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Mediante la cual se definen las Instancias al lﬁTerlor de la Institucion (ue se encargaran de revisar, y
velar por el cumplimiento y mejoramiento continuo de la Politica de Seguridad y Privacidad de la
informacion.

EL RECTOR DE LA UNIDAD CENTRAL DEL VALLE DEL CAUCA
en uso de sus atribuciones legales estatutarias, y

CONSIDERANDO:

Que la Ley 1341 de 2009 “por fa cual se definen principios y conceplos sobre la sequridad de Ia
informacion y la organizacién de las tecnologias de la informacion y las comunicaciones - TIC- se crea
fa agencia nacional de espectro y se dictan ofras disposiciones’, sefiala en su articulo 2°, como
principios orientadores y aspectos fundamentales para la promocién de la libre competencia y el
comercio electronico, lo siguiente; la proteccion a los derechos de los usuarios de las TIC, el acceso
y uso de las TIC, la garantia de los derechos de los ciudadanos y la masificacion del Gobierno en
Linea.

Que el Decreto 1078 de 2015 en el articulo 2.2.9.1.1.1. establece como objeto “Definir los lineamientos,
instrumentos y plazos de la estrategia de Gobiemno en linea para garantizar el méaximo
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, con el fin de contribuir
con la construccion de un Estado abierto, més eficiente, mas transparente y méas partacnpatwo Yy que
preste mejores servicios con la colaboracién de toda la sociedad”.

Que la Unidad Central del Valle del Cauca estad comprometida con ia implementacion de buenas
practicas en Tecnologias de la Informacién y las Comunicaciones (TIC) evidenciandolo en su Plan
Estrategico de Tecnologias de la Informacién y Comunicaciones (PETH), y de acuerdo con lo
expresado en el Modelo Integrado de Planeacion y Gestion - MIPG.

Que la politica de Seguridad y Privacidad de la Informacion de la Unidad Central del Valle del Cauca,
fue aprobada por el Consejo Directivo mediante el Acuerdo 010 de 25 de junio de 2021, y se
fundamenta en los Decretos 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones’, y el Decreto 1008
- del14 dej Junzo de 2018 "Por el cual se establecen los lineamientos generales de ia politica de Gobiemo
legl’:aI" S :

:Que ia precﬁad _normativa ex&ge ‘la alineacion de la Politica de Seguridad y Privacidad con los
- objetivos y los propos;tos fundamentales de la Institucion, y para lograrlo, se hace necesario el apoyo
~ y compromiso de todas’ Ias dependenmas

RESUELVE:

CAPITULO |
POLITICAS ESPECIFICAS DE MANEJO DE INFORMACION

ARTICULO 1 POLITICA DE SEGURIDAD DE:LOS 'RECURSOS. HU'MANOS La Oficina de Gestion

' conciencia’ y propender por la aproplacmn en los serwdores publicos de la Institucidn, sobre sus

L §3jconf’ denczalidad de la mformamon

o ,?f'---_'responsabrEzdades en el'marco de la Politica General de. Segurldad y Privacidad de la Informacion, con
- el fin de garantizar el buen uso del ecosustema dlgltal y-asi asequrar la integridad, disponibilidad vy
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PARAGRAFO. Con el mismo fin, la Oficina Juridica debera incluir en las minutas de los contratos y
convenios, cualquiera que sea su naturaleza o modalidad, clausulas y obligaciones para el
cumplimiento de la Politica General de Seguridad y Privacidad de la Informacion; y los supervisores
seran los encargados de su divulgacion.

ARTICULO 2. POLITICA DE GESTION DE ACTIVOS. La UCEVA, otorgard responsabilidad a todas
las Areas sobre sus activos de informacion, asegurando el cumplimiento de las directrices que regulen
el uso adecuado de los mismos.

ARTICULO 3. POLITICA DE CONTROL DE ACCESO. Cada propietario del activo de informacion
debera definir los permisos de acceso de los sistemas de informacion para que estos sean
configurados en dichos sistemas por la Oficina de Informatica y Telematica. Asi como, establecer
medidas de control, que permitan mitigar los riesgos asociados al acceso a la informacian,
infraestructura tecnotogica e infraestructura fisica (instalaciones y oficinas) con la finalidad de
salvaguardar la confidencialidad, integridad y disponibilidad de la informacién.

ARTICULO 4. POLITICA NO REPUDIO. La Oficina de Informatica y Telematica, informara a los
usuarios que accedan al Servidor de Dominio que estan accediendo a los recursos tecnoldgicos de la
UCEVA, que su uso esta autorizado Unicamente para el desempefio de sus funciones o actividades
institucionales y que estas pueden ser interceptadas, monitoreadas, registradas, copiadas, auditadas
o inspeccionadas y que al iniciar sesion asume esta politica y el compromiso de respetarla. En este
sentido, todo usuario sera responsable de la informacion generada y enviada desde las cuentas en
los sistemas de informacion propiedad de la UCEVA o de su cuenta de correo electronico institucional
y dicha transaccion quedara registrada en los logs de los servidores, y que al acceder a estos recursos
esta realizando una manifestacion de voluntad de cumplimiento. La Institucion podra entregar estos
logs a las autoridades competentes internas o externas mediante solicitud oficial.

ARTICULO 5. POLITICA DE PRIVACIDAD. La UCEVA acoge la politica de tratamiento de datos
personales de acuerdo con la Ley 1581 de 2012 proteccion de datos personales, decreto 1377 de
2013 o cualquiera que la adicione, modifique o derogue.

- PARAGRAFO 1; La Oficina de Gestion Humana y la Oficina Juridica de la UCEVA, deberé obtener la

- autorizacion expresa para el traiamiento de datos personales de todos sus servidores publicos,
- contratistas y comunidad universitaria.

. PARAGRAFO2. f'La.'O:fiéihé@A'sé%i‘fa de Comunicaciones, deberé obtener la autorizacion de personal

S informagion. s s

- externo para el uso de imagenes y videos captados por la Institucion; en especial a lo referido a

menores de edad.

PARAGRAFO 3. Todas las éreas de ia:lrfl'stitucién que realicen actividades que involucren la obtencion
de informacion de terceros, deberan velar por la obtencion de autorizacion expresa para €l tratamiento
de datos personales.

ARTICULO 6. POLITICA DE INTEGRIDAD. La Oficina de Gestion Humana y la Oficina Juridica de
la UCEVA, debera-definir- mecanismos efectivos para garantizar el compromiso de administracion y
manejo integro e integral de la informacion interna y externa, bajo la denominacion de integridad de Ia

_ ARTICULO 7. DISPONIBILIDAD DEL SERVICIO E INFORMACION. La Oficina de Informética y

~ " Telematica debera contar con un plan de continuidad del negocio con el fin de establecer lineamientos
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que garanticen la disponibilidad de los procesos misionales y de gestion de la seguridad de la
informacion. El plan debera incluir como minimo los siguientes aspectos: Niveles de disponibilidad,
Planes de recuperacion, Interrupciones, Acuerdos de Nivel de servicio, Segregacion de ambientes y
Gestion de Cambios.

ARTICULO 8: Recursos. Contra la presente Resolucion no procede recurso alguno.

COMUNIQUESE Y CUMPLASE

Dada en Tulua (V), a los ez»g; ENE 0007

JUAN CARLOS URRJIAGO FONTAL
Rector

Revisd: Andrea Martinez Monteya- Jefe Oficing Informatica y Telematica i’
0.Bo: Diana Angélica Arias Ocampo - Jefe Qftcina Juridica (E } s
Elabors: Andrea Martinez Montoya- Jefe Oficina Informética y Telemditich
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