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La gestioén del riesgo de la seguridad de la informacion tiene como estandar internacional la
norma ISO 27005:2018, en la cual se pueden encontrar las pautas y procedimientos para el
tratamiento del riesgo. (ISO, 2018).

INTRODUCCION

La Gestidn de riesgos es fundamental para la toma de decisiones en el marco de Seguridad
dentro del Modelo de Seguridad y Privacidad de la informacién. Como otro punto, la
metodologia en que se soporta esta guia es la “Guia de Riesgos” del DAFP, tratando que
exista una integracion con demds modelos de Gestidon a lo trabajado dentro de la
instituciéon, aprovechando el trabajo realizado en la identificacion de Riesgos para ser integrados
con los Riesgos de Seguridad de acuerdo al “Anexo 4 Lineamientos para la Gestidn del Riesgo de
Seguridad Digital en Entidades Publicas - Guia riesgos 2018” (MINTIC, 2018).

Al alinear los Objetivos estratégicos de la Institucion, con la realizacién del Modelo de
Seguridad y Privacidad de la informacién, se alcanza una integracion con lo estipulado en la
de la guia de Riesgos del DAFP, igualmente con lo determinado en otros modelos de Gestion
como es el caso de MIPG.

Es significativo destacar que para la evaluacién de riesgos en seguridad de la informacién
un producto importante es la clasificaciéon de activos de informacion, debido a que es
fundamental ejecutar la gestidon de riesgos a los activos de informaciéon hallados con
clasificacién ALTA y MEDIA considerando los criterios de clasificacion y aplicando el “Anexo
4 Lineamientos para la Gestién del Riesgo de Seguridad Digital en Entidades Publicas - Guia riesgos
2018”; como se muestra en la siguiente Tabla.

Tabla 1. Criterios de Clasificacion

CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD
INFORMACION ALTA ALTA
PUBLICA (A) )
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Fuente: Guia Gestion de Riesgos MINTIC (articles-5482_G7_Gestion_Riesgos, 2016)
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Tabla 2. Niveles de Clasificacion

Activos de informacion en los cuales la clasificacion de la
infformacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la
informacion es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacion en todos sus niveles es baja.

Fuente: Guia Gestion de Riesgos MINTIC (articles-5482_G7_Gestion_Riesgos, 2016)

No tener implementada la gestion de la seguridad de la informacién en la Unidad Central
del Valle del Cauca, UCEVA, se expone a la perdida de confidencialidad, perdida de
integridad y perdida de disponibilidad de los activos de informacidn Institucional.

Este documento contiene las fases para la implementacion del Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién, para el afio 2024, alineado con la politica de
Gobierno Digital del estado colombiano; busca mitigar las posibles afectaciones a los activos
de informacidn institucional, basandose en la metodologia de riesgos versién 6, planteada
por DAFP (2020).
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1. MARCO NORMATIVO

En este literal, se referencia el marco normativo actual que tiene relacién con la gestion de
Tl en el estado.

Tabla 3. Relacién de Normatividad Gestion Tl

Marco Normativo Descripcion

“Establece que las entidades del orden nacional deberan incluir en su plan de accion
el componente de transformacion digital, siguiendo los estandares que para tal
efecto defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC)”.
"Por la cual se dictan las disposiciones generales del hdbeas data y se regula el
manejo de la informacién contenida en base de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones".
“Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacidn y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones”.
“Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y
Ley 1341 de 2009 la organizacidn de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

Ley 1955 del 2019

Ley 1266 de 2008

Ley 1273 de 2009

“Por la cual se dictan disposiciones generales para la proteccién de datos

Ley 1581 de 2012 W
personales”.

“Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la

Ley 1712 de 2014 . R . . . . ”
informacion publica nacional y se dictan otras disposiciones”.

El articulo 14 menciona lo siguiente: “Cuando las entidades de la Administracién
Publica requieran comprobar la existencia de alguna circunstancia necesaria para la
solucién de un procedimiento o peticidn de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacidn.
En tal caso, la carga de la prueba no correspondera al usuario. Sera permitido el
Ley 962 de 2005 intercambio de informacidn entre distintas entidades oficiales, en aplicacion del
principio de colaboracidn. El envio de la informacidon por fax o cualquier otro medio
de transmision electrénica, proveniente de una entidad publica, prestara mérito
suficiente y servira de prueba en la actuacién de que se trate siempre y cuando se
encuentre debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.
"Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
Ley 527 de 1999 datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones".
"Por la cual se expide el Codigo Penal. En esta se mantuvo la estructura del tipo
penal de "violacién ilicita de comunicaciones", se cred el bien juridico de los
derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el ofrecimiento, venta o
compra de instrumento apto para interceptar la comunicacidon privada entre
personas. Se tipificd el "Acceso abusivo a un sistema informatico".

Ley 599 de 2000

“En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccién 1

D 141 201
Ecreto L3 de 2017 Generalidades de los Servicios Ciudadanos Digitales”.

"Por medio del cual se reglamenta el procedimiento para la utilizacion de medios

Decreto 2620 de 1993 . . . "
tecnoldgicos para conservar los archivos de los comerciantes".
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Marco Normativo Descripcion

Decreto 1524 de 2002

Decreto 2150 de 1995

Decreto 4485 de 2009

Decreto 235 de 2010

Decreto 2364 de 2012

Decreto 1377 de 2013

Decreto 4170 de 2011

Decreto 2693 de 2012

Decreto 2573 de 2014

Decreto 2433 de 2015

Decreto 1078 de 2015

Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 2016

Decreto 728 de 2017

Decreto 1499 de 2017

"Establecer las medidas técnicas y administrativas destinadas a prevenir el acceso a
menores de edad a cualquier modalidad de informacién pornografica contenida en
Internet o en las distintas clases de redes informaticas a las cuales se tenga acceso
mediante redes globales de informacién".

“Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Pdblica”.

“Por medio de la cual se adopta la actualizacidn de la Norma Técnica de Calidad en
la Gestidn Publica”.

“Por el cual se regula el intercambio de informacidn entre entidades para el
cumplimiento de funciones publicas”.

“Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electrdnica y se dictan otras disposiciones”.

“Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales”.

"Mediante el cual se establece un sistema para la compra en entidades publicas, se
determina que debe existir un Sistema de Informacidn en el cual se almacene y se
de trazabilidad a las etapas de contratacién del pais, garantizando la transparencia
de los procesos".

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341
de 2009, 1450 de 2011, y se dictan otras disposiciones".

“Por el cual se establecen los lineamientos generales de |la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”.

“Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones”.

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones”.

“Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones”.

“Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicidon de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones”.

“Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
publico a Internet inaldmbrico”.

“Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de acceso publico a Internet
inaldmbrico”.

“Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.
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Marco Normativo Descripcion

Decreto 612 de 2018

Decreto 1008 de 2018

Decreto 2106 del 2109

Decreto 620 de 2020

Decreto 767 de mayo 16
de 2022

Resolucion 2710 de

2017

Resolucion 1519 de
2020

Norma Técnica
Colombiana NTC 5854
de 2012

Directiva 02 2019

“Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accidn por parte de las entidades del Estado”.

“Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”.

“Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva”.

“Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"

"Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones”

“Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6”.

“Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital, y datos abiertos”
“Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854
es establecer los requisitos de accesibilidad que son aplicables a las paginas web,
gue se presentan agrupados en tres niveles de conformidad: A, AA, y AAA”.

“Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
Unico y se dictan otras disposiciones”.

Fuente: Normograma Institucional Uceva 2023
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3. OBIETIVOS

3.1. OBJETIVO GENERAL

Proporcionar las pautas necesarias para el adecuado tratamiento de los riesgos a los que
estan expuestos los activos de informacidn que permitan una adecuada toma de decisiones
para disminuir la probabilidad que se materialice una amenaza y reducir la vulnerabilidad
del sistema o el posible impacto en la institucion.

3.2. OBJETIVOS ESPECIFICOS

° Precisar la metodologia, etapas y acciones para la implementacién del plan.

° Identificar los riesgos existentes en la institucién y sus posibles causas.

° Valorar los riesgos identificados en la institucion.

° Instaurar controles y politicas que generen la confidencialidad integridad y

disponibilidad de los activos informacién.
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4. MARCO TEORICO

4.1. SEGURIDAD INFORMATICA

La seguridad de la informacién es la agrupacién de acciones preventivas y reactivas que se
realizan a la altura tanto de la Institucion como en los sistemas tecnolégicos, con el
propdsito de asegurar la informacién tratando de conservar inalterables los pilares de
confidencialidad, disponibilidad e integridad.

lustracion 1. Pilares de la informacion

INFORMACION

DISPONIBILIDAD
INTEGRIDAD

( CONFIDENCIALIDAD (

Fuente: Elaboracion propia con base en PTRSPI-UCEVA (2020).

4.2. NORMA ISO 27001

Es una norma internacional que refiere cémo tratar la Seguridad de la Informacién de una
empresa a mediante la aplicacién de una metodologia.

4.3. NORMA ISO 27005

Es un estandar internacional que se dedica a la gestion de riesgos de seguridad de la
informacién y se compone de 18 secciones. Esta norma es un apoyo para la ISO 27001.

Las secciones contenidas en la norma I1SO 27005(2018) son:

1) Prefacio;2) Introduccién; 3) Referencias normativas; 4) Términos y definiciones; 5)
Seccién estructura; 6) Seccién fondo; 7) Descripcidon general del proceso de ISRM; 8)
Establecimiento de contexto. 9) Evaluacién de riesgos de seguridad de la informacion. 10)
Tratamiento de riesgos de seguridad de la informacién. 11) Seguridad de la informacién
aceptacion del riesgo; 12) Seguridad de la informacidon comunicacion de riesgo.
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13)Seguridad de la informacidn monitoreo y revision de riesgos; 14) Anexo A: Definicién del
alcance del proceso. 15)Anexo B: Valoracidon de activos y evaluacion de impacto. 16) Anexo
C: ejemplos de amenazas tipicas. 17) Anexo D: Vulnerabilidades y métodos de evaluacién
de vulnerabilidad. 18)Seccion Anexo E: enfoques ISRA. ISO 27005(2018).

4.4. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Seleccion de las mejores practicas, para surtir requisitos para el ciclo de vida PHVA de la
gestidn del riesgo, del Modelo de Seguridad y Privacidad de la Informacion - MSPI de la
Estrategia de Gobierno Digital.

4.5. GUIA DE GESTION DE RIESGOS — MINTIC

Con esta guia alinean los objetivos estratégicos de la Entidad, a la ejecucién del MSPI con lo
cual se alcanzard una integracién con lo estipulado en la metodologia de Riesgos del DAFP
y el “Anexo 4 Lineamientos para la Gestion del Riesgo de Seguridad Digital en Entidades
Publicas - Guia riesgos 2018”, asi como lo determinado en otros modelos de Gestién como
es el caso de MIPG.

lustracién 2. Proceso para la administracidn del riesgo

CONOCIMIENTO FATSION
DE LA ENTIDAD [ [ISION

Objetivos estratégicos
Planeacion institucional

v

ANTES DE
INICIAR CON
LA METODOLOGIA

H MODELO DE [Caracterizaciones de los procesas]
) UPERAClﬁN POR [y Objetivos de los procesos

Planes, programas o proyectos

PROCESOS asociados
PASO POLITICA DE - - 1.1 Lineamientos de la
;o— ADMINISTRACION |- "‘j'"fam'ff:.ms .y | politica.
' DE RIESGOS € (a politica 1.2 Marco con_ceptualpara
el apetito del riesgo
: 2.1 Anélisis de Objetivos Estratégicos y de los
s i PASO | |pENTIFICACION procesos.
METODOLOGIA " 7| 2.2 Identificacién de los puntos de riesgo
DE RIESGOS . - . p
PARALA 2.3 Identificacién de areas de impacto
ADMINISTRACION 2.4 ldentificacion de areas de factores de Riesgo
DE RIESGOS 2.5 Descripcion del Riesgo
2.6 Clasificacion del Riesgo
3.1 Anélisis de riesgos
' !’AS‘J VALORACION 3.2 Evaluaci@n del riesgo o
: 3.3 Estrategias para combatir el riesgo
DE RIESGOS > - :
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revisién

4. Lineamientos riesgos relacionados con posibles
actos de corrupcién.

5. Lineamientos riesgos de seguridad de la
informacién

Fuente: Elaborado y actualizado por la Direccién de Gestién y Desempefio Institucional de Funcién Publica,
2020.
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La siguiente tabla resume las actividades de gestidon del riesgo en la seguridad de la
informacién que son pertinentes para las cuatro fases del proceso del MSPl. MINTIC
(articles-5482_G7_Gestion_Riesgos, 2016).

Tabla 4. Etapas de la Gestidon del Riesgo a lo Largo del MSPI

ETAPAS DEL MSPI PROCESO DE GESTION DEL RIESGO EN LA SEGURIDADDE LA
INFORMACION
Planear Establecer Contexto

Valoracion del Riesgo

Planificacion del Tratamiento del Riesgo

Aceptacidn del Riesgo

Implementar Implementacion del Plan de Tratamiento de Riesgo
Gestionar Monitoreo y Revision Continuo de los Riesgos

Mejora Continua | Mantener y Mejorar el Proceso de Gestion del Riesgo en la
Seguridad de la Informacion.

Fuente: Guia Gestion de Riesgos MINTIC - 2016

4.6. CICLO PHVA (PLANEAR, HACER, VERIFICAR, ACTUAR)

Es una herramienta de gestidn presentada en los afios 50 por el estadistico estadounidense
Edward Deming. Aunque podria pensarse, por su antigliedad, que ha perdido vigencia
ocurre todo lo contrario, se encuentra plenamente vigente, y es asi como ha sido adoptado
por varias normas de la familia ISO porque ha demostrado eficacia en las organizaciones
para el mantenimiento de sus procesos de forma continua, progresiva y en constante
mejora. (PTRSPI, 2020).

El ciclo PHVA logra enmarcar la gestion del riesgo dentro de la seguridad de la informacién,
gue se establece en el Modelo de Seguridad y Privacidad de la Informacién — MSPI, asi:
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lustracion 3. MSPI alineado con el Ciclo PHVA

(- Mantener y Mejorar el ]
Proceso de Gestion
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Seguridad de la
Informacion.

—

* Monitoreo y Revision
Continuo de los
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Fuente: Elaboracion propia (PTRSPI, 2020)
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5. FASES DE IMPLEMENTACION

La alta direccion tiene que asumir la responsabilidad de facilitar el cumplimiento de los
objetivos en lo referente a la gestion del riesgo de seguridad y privacidad de la informacién,
por medio de la instauracion de politicas, roles y responsabilidades, y la asignacion de
recursos que se necesiten para que el proceso se ejecute de una manera efectiva en la
institucion.

5.1. PLANEAR

Contiene los Pasos 1, 2 y 3 de la Guia para la administracién del riesgo y el disefio de
controles en entidades publicas version 5, emitida por la Funcién Publica.

Paso 1: politica de administracion de riesgos.
Paso 2: identificacion del riesgo.
Paso 3: valoracién del riesgo.

5.2. HACER

En esta fase se implementan los planes de tratamiento de riesgos definidos. La Linea
Estratégica tiene que proveer los recursos que se necesiten para dar comienzo al
tratamiento de los riesgos.

El encargado de la seguridad digital tendrd que supervisar y acompafar el proceso de
implementacion de los planes de tratamiento, verificando que los responsables de los
planes realicen las actividades planteadas.

5.3. VERIFICAR

Se debe ejecutar el Monitoreo y revision por medio de las tres lineas de defensa estipuladas
en MIPG en la Dimensién 7 Control Interno, de los planes de tratamiento para determinar
su efectividad.

Las lineas de defensas son:

e Linea Estratégica

Corresponde al Comité de Auditoria de las Empresas Industriales y Comerciales del
Estado y/o a los comités institucionales de coordinacién de control interno establecer
la Politica de Gestion de Riesgos y asegurarse de su permeabilizacién en todos los
niveles de la organizacion publica, de tal forma que se conozcan claramente los niveles
de responsabilidad y autoridad que posee cada una de las tres lineas de defensa frente
a la gestion del riesgo. (Guia para la administracion del riesgo — DAFP, 2020)

e Primera Linea Estratégica
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Corresponde a los jefes de area y/o grupo (primera linea de defensa) asegurarse de
implementar esta metodologia para mitigar los riesgos en la operacién, reportando a la
segunda linea sus avances y dificultades. (Guia para la administracién del riesgo — DAFP,
2020)

e Segunda Linea Estratégica

Corresponde al area encargada de la gestidn del riesgo (segunda linea de defensa) la
difusién y asesoria de la presente metodologia, asi como de los planes de tratamiento
de riesgo identificados en todos los niveles de la entidad, de tal forma que se asegure
su implementacién. (Guia para la administracion del riesgo — DAFP, 2020)

e Tercera Linea Estratégica

Les corresponde a las unidades de control interno, realizar evaluacion (aseguramiento)
independiente sobre la gestion del riesgo en la entidad, catalogdndola como una unidad
auditable mas dentro de su universo de auditoria y, por lo tanto, debe dar a conocer a
toda la entidad el Plan Anual de Auditorias basado en riesgos y los resultados de la
evaluacién de la gestion del riesgo. (Guia para la administracién del riesgo — DAFP, 2020)

5.4. ACTUAR

Con el Mejoramiento continuo de la gestién del riesgo de seguridad digital, se garantiza la
gestion de riesgos de seguridad digital, por consiguiente, se establecera que cuando existan
hallazgos, falencias o incidentes de seguridad digital se debe mitigar el impacto de su existencia y
tomar acciones para controlarlos y prevenirlos. Asimismo, debe establecer y hacer frente a las
consecuencias propias de la no conformidad que llegd a materializarse. (PTRSPI,2020).
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6. EJECUCION DEL CRONOGRAMA 2023

6.1. IDENTIFICACION Y ACTUALIZACION DE ACTIVOS.

Es responsabilidad de todas las areas realizar la identificacidn, actualizacion, clasificacién y
gestion de los activos de informacién, referencidndolos en el formato denominado
Inventario de Activos de Informacion GDI-GSIN-F-037. La oficina de informatica y
telemdtica realizd el proceso con los activos de informacion de hardware, software e
informacién para el afio 2023.

6.2. ACTUALIZACION DE LA MATRIZ RIESGOS.

La oficina de informadtica y telematica ejecutd el proceso de actualizacidn, analisis y
valoracion de los riesgos de los activos de informacion del afio 2023, y se realizd el
seguimiento a los 12 planes de mejoramiento establecidos en la matriz de riesgos.

6.3. IDENTIFICACION, VALORACION Y PLAN DE TRATAMIENTO DE RIESGOS.

La oficina de informatica y telematica identificd un nuevo riesgo y realizé la valoracion, el
plan de tratamiento y el seguimiento, lo cual se puede evidenciar en la Matriz riesgos de
seguridad digital Plantilla-v2-noviembre 2023, que se tiene como registro en el aplicativo
Isolucion

6.4. IMPLEMENTACION PLAN DE TRATAMIENTO DE RIESGOS.

Se evidencia la implementacién del plan de tratamiento de riesgos de seguridad digital, lo
cual se puede evidenciar en la Matriz riesgos de seguridad digital Plantilla-v2-noviembre
2023, que se tiene como registro en el aplicativo Isolucién

6.5. MONITOREO Y REVISION.
Se realizé el seguimiento y revisidn de los diferentes controles y planes de mejoramiento,
se tiene como evidencia la Matriz riesgos de seguridad digital Plantilla-v2-noviembre 2023.

6.6. COMUNICACION Y CONSULTA.
El 29/11/2023 se carga como registro en el aplicativo Isolucidon Matriz riesgos de seguridad
digital Plantilla-v2-Noviembre2023, lo cual se tienen como evidencia para este punto.
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Tabla 5 Matriz de Seguimiento y Articulacién con Plan de Accidn Institucional 2023

Si requiere presupuesto, | Si selecciond de Valor
- " ¢Requiere especifique de qué tipo inversion ;A que " Periodo de . Valor Logrado de|Valor Logrado de, Link de Publicacion
I Lo presupuesto? | (Funcionamiento / Proyecto | proyecto de inversion o icine Ejecucion Ol la Meta en 2023-1 |Ia Meta en 2023-2 I;::::: ::ZI: Pégina Web (si aplica) L
de Inversion) estd asociado?
I - PR Inventario de acvos
1 Ide.nnﬁcacpn Y ac\uﬁhzambn de NO 1 Matnz'de }Eiennﬁcaqony Segundo Trimestre |Se realizo el 01/06/2023 1 1 https://www.uceva.edu/de informacion GDI-
activos de informacion lactualizacion de activos
GSINF-037
Se tiene como regsitro
2 (Actualizacion de matriz de riesgos. NO 1 |Matiz de riesgos Primer Trimestre  |Se realizd el 29/06/2023 1 1 https://uceva.isolucion.cofen isolucion Matiz
riesgos de seguridad
idondicacion, Valoraciony plande Se identficd un nuevo riesgo y Se tiene como registro
3 . ' NO 1 Si se identifica un nuevo riesgo  |Cuarto Trimestre  [se realiz la valoracion, el plan 1 1 https: isolucion.den isolucion Matiz
ratamiento de riesgos. ) ) )
de tratamiento y el riesgos de seguridad
in pln do tamieni de Se evidencian los avances de la Matriz de riesgos de
4 esgos NO 1 |Matiz de riesgos Cuarto Trimestre ~ |implementacion del plan de 1 1 https://uceva.isolucion digital GDI-
ratamiento de riesgos de GSIN-F-044
Se realizo el seguimiento y Se tiene como regsitro
5 |Monitoreo y Revision NO 1 alos riesgos Cuarto Trimestre ~ |revision de los diferentes 1 1 https://uceva.isolucion.den isolucion Matriz
controles y planes de riesgos de seguridad
EI 29/11/2023 se carga como Se tiene como registro
6 (Comunicacion y Consulta NO 1 |Evidencia en Isolucion Cuarto Trimestre ~ {registo en isolucion Matiz 1 1 https://uceva.isolucion.cofen isolucion Matiz
riesgos de seguridad digital riesgos de seguridad
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7. CRONOGRAMA
El siguiente cronograma se establecié para el afio 2024.

Tabla 6. Cronograma 2024

Jul -Sept | Oct -Dic
2024

Actividad Responsable

Identificacidn y actualizacién | Jefe de Oficina de Informaticay

de activos de informacién Telemdtica
Actualizacién de matriz de Jefe de Oficina de Informatica y
riesgos. Telematica

identificacion, Valoraciéon y

. . Jefe de Oficina de Informatica y
plan tratamiento de riesgos.

Telematica
(Nuevos)
implementacion plan de Jefe de Oficina de Informatica y
tratamiento de riesgos Telematica
. . Jefe de Oficina de Informdtica y
Monitoreo y Revision .
Telemdtica
L Jefe de Oficina de Informatica y
Comunicacidén y Consulta "
Telematica
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8. SEGUIMIENTO
Para efectos de seguimiento al presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién 2024, se hara uso
de la siguiente matriz, que ademads fue incorporada al Plan de Accidn Institucional de la misma vigencia, como mecanismo de

articulacion y efectividad en el direccionamiento estratégico de la UCEVA.

Tabla 7 Matriz de Seguimiento y Articulacion con Plan de Accidn Institucional 2024

METAS
UNIDAD META ANUAL PROGRAMADAS
ACTIVIDAD A REALIZAR FECHA INICIO FECHA FIN INDICADOR DEL DE DEL PRODUCTO POR TRIMESTRE

(DD/MM/AAAA) | (DD/MM/AAAA) | PRODUCTO/ENTREGABLE

MEDIDA | (CUANTITATIVO) 1l 12 113! T2

Identificacion y
actualizacion de activos 1/01/2024 30/06/2024 Matriz Actualizada Porcentaje 100 100
de informacién

Actualizacidon de matriz

de riesgos. 1/01/2024 30/06/2024 Matriz publicada Porcentaje 100 100
Identificacion,

valoracion y plan 1/01/2024 31/12/2024 Matriz publicada Porcentaje 100 100
tratamiento de riesgos.

(Nuevos)

Implementacién plan de 1/01/2024 31/12/2024 Plan de tratamientos de Porcentaje 100 100

tratamiento de riesgos riesgos implementado
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Monitoreo y Revisidn 1/06/2024 31/12/2024 Seguimientos Realizados | Porcentaje 100 50,0 50,0

Comunicaciény

1/12/2024 31/12/2024 Matriz socializada Porcentaje 100 100,0
Consulta







