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A través del tiempo, Colombia ha evolucionado en la implementacién de las Tecnologias de
la Informacion y las Comunicaciones - TIC —, siendo estas un vehiculo para optimizar los
procesos de la gestidn publica y mejorar la calidad de vida de los ciudadanos. Este proceso
inicid con la estrategia de Gobierno en linea, que posteriormente se transformd en la
Politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 y recientemente
integrada al Modelo Integrado de Planeacion y Gestién — MIPG-.

Segun la estructura definida en este decreto, la Politica de Gobierno Digital debe
desarrollarse a través de dos componentes y tres habilitadores transversales que,
acompafados de lineamientos y estandares permiten la generacion de valor a través del
aprovechamiento de las TIC. Los componentes son: 1. TIC para el Estado y 2. TIC para la
Sociedad. Los habilitadores transversales son: 1. Seguridad de la Informacién, 2.
Arquitectura y 3. Servicios Ciudadanos Digitales.

Tomando como referencia lo anteriormente expuesto, la UCEVA define el Plan Estratégico
de Tecnologias de la Informacién PETI 2021-2024, como una hoja de ruta para el proceso
de transformacion digital de la Institucion.

El PETI 2021-2024 inicia con la identificacidon de los motivadores estratégicos alineados con
las politicas Nacionales e Institucionales, continuando con el reconocimiento del modelo
operativo de la Institucidn, asi mismo, contempla el diagnéstico de la situacion actual y la
descripcidn de la situacion objetivo en materia Tl de la UCEVA, la identificacidn de hallazgos
y brechas de los dominios definidos en el modelo de gestidn, y por ultimo, plasma el
portafolio de proyectos TI.

El Plan Estratégico de Tecnologias de la Informacidn busca entonces recopilar el sentir de

los diferentes grupos de interés, para identificar las oportunidades de innovacién digital,
que faciliten el cumplimiento de los objetivos estratégicos de la Institucién.

PETI 2024 Fecha: 28/11/2023
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1. MARCO NORMATIVO

A continuacion, se relaciona normativa clave relacionada con el Plan Estratégico de
Tecnologias de la Informacién de la Institucion.

Tabla 1 Marco Normativo

“Establece que las entidades del orden nacional deberan incluir en su
plan de accion el componente de transformacién digital, siguiendo los
estdndares que para tal efecto defina el Ministerio de Tecnologias de
la Informacién y las Comunicaciones (MinTIC)”.

"Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informaciéon contenida en base de datos
personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones".
“Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la
Ley 1273 de 2009 informaciény de los datos"- y se preservan integralmente los sistemas
qgue utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones”.

“Por la cual se definen Principios y conceptos sobre la sociedad de la
informacidén y la organizacién de las Tecnologias de la Informacién y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y
se dictan otras disposiciones”.

“Por la cual se dictan disposiciones generales para la proteccién de
datos personales”.

Ley 1955 del 2019

Ley 1266 de 2008

Ley 1341 de 2009

Ley 1581 de 2012

“Por medio de la cual se crea la ley de transparencia y del derecho de
Ley 1712 de 2014 acceso a la informacion publica nacional y se dictan otras
disposiciones”.
El articulo 14 menciona lo siguiente: “Cuando las entidades de la
Administracién Publica requieran comprobar la existencia de alguna
circunstancia necesaria para la solucién de un procedimiento o
peticién de los particulares, que obre en otra entidad publica,
Ley 962 de 2005 procederan a solicitar a la entidad el envio de dicha informacion. En
tal caso, la carga de la prueba no correspondera al usuario. Serd
permitido el intercambio de informacién entre distintas entidades
oficiales, en aplicacién del principio de colaboracion. El envio de la
informacién por fax o cualquier otro medio de transmisién

PETI 2024 Fecha: 28/11/2023
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Marco Normativo Descripcion

electrénica, proveniente de una entidad publica, prestara mérito
suficiente y servira de prueba en la actuacién de que se trate siempre
y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario
superior de aquel a quien se atribuya el tramite”.

"Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales,
y se establecen las entidades de certificacién y se dictan otras
disposiciones".

Ley 527 de 1999

"Por la cual se expide el Cddigo Penal. En esta se mantuvo la
estructura del tipo penal de "violacién ilicita de comunicaciones”, se
cred el bien juridico de los derechos de autor y se incorporaron
Ley 599 de 2000 algunas conductas relacionadas indirectamente con el delito
informatico, tales como el ofrecimiento, venta o compra de
instrumento apto para interceptar la comunicaciéon privada entre
personas. Se tipificd el "Acceso abusivo a un sistema informatico".
Decreto 1413 de “En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
2017 Seccién 1 Generalidades de los Servicios Ciudadanos Digitales”.
"Por medio del cual se reglamenta el procedimiento para la utilizacion
de medios tecnoldgicos para conservar los archivos de los
comerciantes".

Decreto 2620 de
1993

"Establecer las medidas técnicas y administrativas destinadas a
prevenir el acceso a menores de edad a cualquier modalidad de
informacidén pornografica contenida en Internet o en las distintas
clases de redes informaticas a las cuales se tenga acceso mediante
redes globales de informacion".

Decreto 1524 de
2002

Decreto 2150 de  “Por el cual se suprimen y reforman regulaciones, procedimientos o

1995 tramites innecesarios existentes en la Administracién Publica”.
Decreto 4485 de  “Por medio de la cual se adopta la actualizacién de la Norma Técnica
2009 de Calidad en la Gestion Publica”.

Decreto 235 de  “Por el cual se regula el intercambio de informacidn entre entidades
2010 para el cumplimiento de funciones publicas”.

Decreto 2364 de “Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
2012 sobre la firma electrdnica y se dictan otras disposiciones”.

Decreto 1377 de  “Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley
2013 de Datos Personales”.

Decreto 4170 de "Mediante el cual se establece un sistema para la compra en
2011 entidades publicas, se determina que debe existir un Sistema de
PETI 2024 Fecha: 28/11/2023
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Informacién en el cual se almacene y se de trazabilidad a las etapas
de contratacion del pais, garantizando la transparencia de los
procesos".

"Por el cual se establecen los lineamentos generales de la Estrategia

Decreto 2693 de de Gobierno en Linea de la Republica de Colombia, se reglamentan
2012 parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".
Decreto 2573 de “Por el .cual se es:tablecen los Iineamientgs generales de la Estrategia
5014 de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones”.
“Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de
Decreto 2433 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
2015 Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones”.
Decreto 1078 de “Por medio del cual se expide el Decreto Unico Reglamentario del
2015 Sector de Tecnologias de la Informacién y las Comunicaciones”.
Decreto 103 de  “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
2015 dictan otras disposiciones”.
“Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcidn Publica, Decreto Numero 1083 de 2015, en lo relacionado
Decreto 415 de s . . L
2016 con la definicién de los lineamientos para el fortalecimiento

Decreto 728 2016

Decreto 728 de

2017

Decreto 1499 de
2017

institucional en materia de tecnologias de la informacion y las
Comunicaciones”.

“Actualiza el Decreto 1078 de 2015 con la implementacion de zonas
de acceso publico a Internet inaldmbrico”.

“Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
2015, para fortalecer el modelo de Gobierno Digital en las entidades
del orden nacional del Estado colombiano, a través de |la
implementacién de zonas de acceso publico a Internet inaldmbrico”.
“Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753
de 2015”.

“Por el cual se fijan directrices para la integraciéon de los planes

Decreto 612 de . . . .. .,

institucionales y estratégicos al Plan de Accion por parte de las
2018 ) ;

entidades del Estado”.
PETI 2024 Fecha: 28/11/2023
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Marco Normativo Descripcion

Decreto 1008 de
2018

Decreto 2106 del
2109

Decreto 620 de
2020
Decreto 767 de

mayo 16 de 2022

Resolucidon 2710 de
2017

Resolucion 1519 de
2020

Norma Técnica
Colombiana NTC
5854 de 2012

Directiva 02 2019

PETI 2024

“Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacidn y las Comunicaciones”.

“Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica Cap. Il Transformacién Digital Para Una
Gestidn Publica Efectiva”.

“Estableciendo los lineamientos generales en el uso y operacién de
los servicios ciudadanos digitales"

"Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones”
“Por la cual se establecen los lineamientos para la adopcién del
protocolo IPv6”.

“Por la cual se definen los estandares y directrices para publicar la
informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacidn publica, accesibilidad
web, seguridad digital, y datos abiertos”

“Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
que son aplicables a las paginas web, que se presentan agrupados en
tres niveles de conformidad: A, AA, y AAA”.

“Moderniza el sector de las TIC, se distribuyen competencias, se crea
un regulador Unico y se dictan otras disposiciones”.

Fuente: Normograma Institucional Uceva 2023

Fecha: 28/11/2023
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2. OBIJETIVO

Generar estrategias que apoye las necesidades de informacidn de la institucion, el uso y
acceso de la tecnologia a corto, mediano y largo plazo, administrando de manera eficiente
los recursos tecnolégicos, los sistemas de informacién y la informacién materializada en
datos impulsando la transformacion digital de la institucién.

2.1 Objetivos Especificos

e Contribuir a la gestion del conocimiento de la Institucién.

e Fomentary fortalecer la planeacion estratégica de TI.

e Implementar un modelo de gestiéon de Tl basado en el Marco de Referencia de
Arquitectura Empresarial definido por el MINTIC.

e Aportar en la consecucién de los objetivos misionales de la Institucion desde el uso
y apropiacion de TI.

e Formular un modelo de planeacion estratégica de Tl, a través de la definicién de un

portafolio de proyectos transversales a la dindmica institucional.

PETI 2024 Fecha: 28/11/2023
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3. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacién (PETI 2021-2024) aborda las fases
propuestas en la Guia ES.06 para la Construccion del PETI del Ministerio de las TIC,
incluyendo los siguientes dominios establecidos en el Documento Maestro MAE.G.GEN.01
— Modelo de Arquitectura Empresarial: 1. Planeacidn de la Arquitectura, 2. Arquitectura
Misional, 3. Arquitectura de Informacion, 4. Arquitectura de Sistemas de Informacion, 5.
Infraestructura Tecnoldgica, 6. Arquitectura de Seguridad, y 7. Uso y Apropiacion de la
Arquitectura.

El presente documento Muestra el avance de la implementacidn del PETI en el afio 2023 y
proyecta la ejecucion del afio 2024.

PETI 2024 Fecha: 28/11/2023
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4. MODELO OPERATIVO

Se presenta el andlisis del modelo operativo y organizacional de la Institucién, las
necesidades de informacién y la alineacién de Tl con los procesos de negocio institucionales.

llustracion 1. Descripcién de los procesos

MAPA DE PROCESOS

Procesos Estratégicos
GESTION DE BUEN GOBIERNO

GESTION DE PROYECCION
NACIONAL E INTERNACIONAL

GESTION DE DIRECCIONAMIENTO INSTITUCIONAL

Procesos Evaluacién y Seguimiento

Z  SATISFACCION DE
NECESIDADES Y EXPECTATIVAS
NECESIDADES Y EXPECTATIVAS
COMUNIDAD UNIVERSITARIA
Y GRUPOS DE INTERES

| COMUNIDAD UNIVERSITARIA
‘O Y GRUPOS DE INTERES

Procesos de Apoyo / \ Procesos Misionales

GESTION DE

ADMINISTRACION INSTITUCIONAL GESTION DE FORMACION

GESTION DE INVESTIGACION
GESTION AMBIENTES DE APRENDIZAJE

GESTION DE BIENESTAR
UNIVERSITARIO

GESTION DE PROYECCION SOCIAL

Fuente: Sistema de Gestion de la Calidad de la Institucidn

Procesos Estratégicos

Tabla 2 Procesos Estratégicos Institucionales

“o | Nombre | Objewo

Gestion de Generar sostenibilidad institucional enmarcado en la
GDI direccionamiento transparencia, el buen gobierno y la rendicién de
institucional cuentas.
PETI 2024 Fecha: 28/11/2023
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T | Nombre | Objewwo

GBG Gestion de buen Garantizar la participacion, equidad e inclusién en el
Gobierno desempefio institucional
Gestidon de proyeccién

GPI . . .
nacional e internacional

Articular la institucién en un contexto glocal.

Procesos Misionales

Tabla 3 Procesos Misionales Institucionales

o Nombre _Objewvo

., Fomentar la generacién de valor en el entorno y la
Gestion de

GFO ., sociedad con responsabilidad ética, social y
Formacion .
ambiental.
., Fomentar la cultura investigativa, articulando las
Gestion de . L
L, estructuras curriculares en cumplimiento con el
GIV Investigacion e . L
. ., Proyecto Educativo Institucional en pro de Ia
innovacion

transformacién regional desde un enfoque glocal.

GBU Gestidn de Bienestar Fomentar el desarrollo integral de la comunidad

Universitario académica en concordancia a sus necesidades.
Gestion de Fortalecer la participacion Institucional en el entorno,
I . . P
GPS teniendo en cuenta el impacto significativo con Ia

Proyeccion Social , . . .
cuddruple hélice desde una visidn de glocalidad.

Procesos Apoyo

Tabla 4 Procesos de Apoyo Institucionales

0| Nombre | Objeivo

Gestion de . . »
. ., Garantizar el apoyo efectivo en la prestacién de los
GAD Administracion L
L servicios institucionales.
Institucional
Gestion de . . . .
. Disponer de los medios educativos necesarios para el
GAA Ambientes de

o desarrollo de las actividades académicas.
Aprendizaje

Procesos de Evaluacion y control

PETI 2024 Fecha: 28/11/2023
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Tabla 5 Procesos de Evaluacion y Control Institucionales

S Nombre | Objewo

Gestion de Control y Garantizar el cumplimiento de las actividades en

GCS
seguimiento el marco Legal, normativo e institucional.
., Contribuir al avance y fortalecimiento académico
Gestidn de o . S .
GMC e institucional bajo principios de equidad,

Mejoramiento Continuo
) diversidad, inclusién y sostenibilidad.

ALINEACION DE TI CON LOS PROCESOS

Procesos Estratégicos

Tabla 6 Alineacion Tl — Procesos Estratégicos

“ Proceso Sistema de Informacion

GDI- GPLA  Gestion de Planeacion SIIF Web
GDI- GSIN  Gestion de Sistemas Integrados ISolucion
GDI- GIDI | Gestién de Innovacidn Digital ISolucion = GLPi- ~ 0CS
Inventory
GBG- GPIN | Gestion de Proyeccidn Institucional ISolucion
GBG- GCOR | Gestion de Comunicacién organizacional SIGA
Gestion de Cooperacién e  ISolucion

GPI-GCIN | . s
internacionalizacion

GPI- GICU | Gestion de internacionalizacion de Curriculo ISolucion
GPI- GMAC @ Gestion de Movilidad académica SIIF Web

Procesos Misionales

Tabla 7 Alineacion Tl — Procesos Misionales

Sistema de
Informacion

GFO- GRAC Gestion de Registro Académico. SIGA
GFO- GCUR Gestioén Curricular SIGA
GFO- GEDO Gestion Docente SIGA
GIV- GPRI Gestion de procesos de investigacidon ISolucion
Gestion de visibilidad interinstitucional
GIV- GVIP , o Y Isolucion
transferencia de conocimiento.
GBU-GPGR Gestion permanencia y graduacion SIGA
PETI 2024 Fecha: 28/11/2023
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Sistema de
Informacion

GBU- GFOI

GBU- GMCV

GPS - GCRE

GPS- GEEG

Procesos Apoyo

Gestidn de la Formacion Integral

Gestion de mejoramiento de calidad de

Vida
Gestion del Centro Regional de
Emprendimiento, Productividad,

Innovacion y Desarrollo Sostenible
Gestion Estratégica Egresados

Tabla 8 Alineacion Tl — Procesos de Apoyo

Sistema de
Informacion

GAD- GFIN
GAD- GFIN
GAD- GADM
GAD- GTHU
GAD- GJUR
GAD- GDOC

GAA- GAFA

GME- FAVA

Gestidn Financiera

Gestidn Financiera.

Gestidon Administrativa
Gestidn de Talento Humano
Gestidn Juridica

Gestidon Documental

Gestion de Ambientes Fisicos de
Aprendizaje
Gestion de Ambientes Virtuales de

Aprendizaje

Procesos de Evaluacion y Control

Tabla 9 Alineacién Tl — Procesos de Evaluacién y Control

D Nombre | Sistema de nformacién

GCS- GCol
GCS- GCID
GMC- GASC

GMC- GSSI

PETI 2024

Gestion de Control interno
Gestion de Control Disciplinario Interno
Gestion de aseguramiento de la Calidad

Gestion de seguimiento al Sistema

SIGA
UCEVA VITAL — UCEVA
App

MOODLE - ISolucion

SIGA — UCEVA App

SIIF Web
SIIF Web
SIIF Web
SIIF Web
SIIF Web
SIIF Web
EZProxy — LookProxy,
Isolucién
MOODLE

ISolucion
ISolucion
ISolucion

ISolucion

Integrado

Fecha: 28/11/2023

15



Institucién de Educacion Superior

Unidad Central del Valle del Cauca

Plan Estratégico de Tecnologias
de la Informacién y las Comunicaciones 2024

5. SITUACION ACTUAL

La Unidad Central del Valle del Cauca, a través de la Oficina de Informatica y Telematica
realizd el diagndstico de la situacidn actual de la gestién de TIC de la Institucion, el cual se
definié a partir de los dominios del Marco de Referencia de Arquitectura Empresarial para
la gestion de Tl en el Estado: Estrategia, Gobierno, Gestién de Informacién, Sistemas de
Informacidn, Servicios Tecnolégicos y, Uso y Apropiacidon tecnoldgica.

5.1

5.1.1 Lienzo Estratégico Modelo TI

ESTRATEGIA TI

Haciendo uso del modelo de lienzo estratégico de Tl, se plasma el estado actual del area.

llustracién 2. Lienzo estratégico Tl Actual

Socios Claves:

Gobierno:
MinTic
Ministerio de
Educacién

Empresas
Proveedores
de tecnologia.
Desarrolladore
s de software.

Academia:
Grupos
Investigacidn
Funcionarios
Docentes

de

PETI 2024

Actividades
Claves:

Estratégico:
Formulacion,
socializacion,
medicion y
seguimiento de

de los
diferentes
planes y
proyectos de TI
de la UCEVA.
Apoyo:
Gestion de
Servicios de TI.
Gestidn de
Soporte de
Sistemas de
Informacion.
Gestion de
Mantenimient
o de

Propuesta de
Valor:

Nuestra
propuesta de
valor es liderar y
soportar el
Ecosistema
Digital de |Ia

UCEVA a través
de un proceso de
cambio
estratégico  de
Transformacién

Digital,
realizando un
trabajo
participativo con
los  segmentos
internos y
externos que
permita brindar
soluciones

innovadoras con

Relacion con los
clientes:

Estratégico:
Realizacién de los
diferentes planes
y proyectos de TI
de la UCEVA.
Participacién
diferentes
comités o planes
de la UCEVA.

en

Apoyo:
Servicios de TI.
Soporte
Sistemas
Informacién.
Mantenimiento
de
Infraestructura.

de
de

Proyectos

Segmento:

Internos:
Areas
Misionales
Areas
Apoyo
Areas

de

Estratégicas
Areas de
Evaluacion vy

control

Externos:
Aspirantes
Estudiantes
Egresados
Sociedad civil

Fecha: 28/11/2023

16



e

Institucion de Educacion Superior

Unidad Central del Valle del Cauca

Infraestructura

Recursos
Claves:

° Talento
humano
capacitado.

° Sistema
s de
informacion
de mision
critica
(académico y
ERP).

° Help
Desk

° Licencia
s de software
vigentes.

° Disposit
ivos de
hardware
actualizados.

° Conecti
vidad

Costos:
e Mantenimiento,

de la UCEVA.
e Adquisicién e
soluciones tecnoldgicas.

e Apropiacion del Ecosistema Digital de la

UCEVA
® Implementacién de |la
Gobierno Digital

implementacion

la integracion de
tecnologias

digitales actuales
y emergentes
para impactar
positivamente en
la comunidad
académica.

El Ecosistema

Digital estara

conformado por

las siguientes tres
lineas
estratégicas:

o TIC para el
Fortalecimient
o Institucional.

o TIC para una
Academia
Competitiva.

o TIC para el
Gobierno y
Servicio a la
Comunidad.

Plan Estratégico de Tecnologias
de la Informacién y las Comunicaciones 2024

Canales:

e Telefdnico:
2242202
extensiones
118, 132

e HelpDesk

e Oficina fisica:
Bloque E

e Correo
electrénico:
informatica@u
ceva.edu.co

Fuente de Ingresos:

actualizacién o
soporte técnico del Ecosistema Digital

Recursos Propios

Proyectos de Cofinanciacion

de

Proyectos de Cooperacién

Comercializacion de servicios o software

Politica de

Fuente: Oficina de Informatica y Telematica, 2022.

PETI 2024

propiedad de la UCEVA.

Fecha: 28/11/2023
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5.1.2 Mision de TI

Liderar las estrategias de innovacion digital que contribuyan a la incorporacién, uso y
apropiacién de tecnologias actuales y emergentes en los procesos que impactan los
diferentes grupos de interés de la UCEVA, basados en una filosofia de empatia, generacion
de valor, responsabilidad y confidencialidad.

5.1.3 Vision de Tl

Ser un proceso a la vanguardia en innovacidn digital y reconocido institucionalmente por la
generacién de valor que brinda a sus diferentes stakeholders, con las mejores practicas
internacionales y alineados con las politicas nacionales e institucionales.

5.1.4 Mapa Estratégico de Tl

llustracion 3 Mapa Estratégico de TI

~0°
@ “3‘\0 D, ente
Estrategias: Cloud
<
1. TIC para el %«.
Fortalecimiento %
Institucional &

2. TIC para una

Academia Gobiernoy o
Competitiva SERVICIO A LA >
P COMUNIDAD g
f 8
3. TIC para

SanAje
ertg Y

Fuente: Oficina de Informatica y Telematica, 2020

5.1.5 Objetivos estratégicos de TI

a. ldentificar los componentes principales de la institucion y su relacion con
los objetivos estratégicos, mediante la adopcidon del marco de referencia de
Arquitectura Empresarial v2.0 que integre la planificacion y la operacién con los
aspectos tecnoldgicos.

PETI 2024 Fecha: 28/11/2023
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b. Realizar una modernizacién tecnoldgica de la Unidad Central del Valle del Cauca -
UCEVA, mediante la incorporacién de tecnologias emergentes, para incrementar la
toma de decisiones basadas en datos.

c. Incentivar la motivacion de la comunidad académica como un motor de aprendizaje,
mediante la incorporacion y apropiacion de herramientas digitales e interactivas.

d. Articular la Oficina de Informatica y Telematica con las necesidades de los grupos de
interés mediante el intercambio de conocimiento y experiencias e implementacién
de proyectos innovadores.

5.2 SERVICIOS DE Tl

El Sistema de Gestidn de Calidad de la UCEVA, en su cadena de valor contempla el proceso
estratégico de Gestiéon de Innovacién Digital, el cual tiene como objetivo “Generar una
transformacion Digital en la Institucion”. Dentro de este proceso se tienen definidos los
servicios de Tl que la Oficina de Informdtica y Telematica en la actualidad brinda a sus
grupos de interés.

En la siguiente tabla se describen los Servicios de Tl de la Oficina de Informatica y
Telematica:

Tabla 10 Servicios de Tl

ID NOMBRE DESCRIPCION FUNCIONAL CATEGORIA

Acceso a la red de colaboradores de la
UCEVA de manera inaldmbrica a través de

Acceso a | dispositivos moviles y computadores
SER-001 | internet por | portatiles. La velocidad de 100 mbps de | Conectividad
WIFI bajada, y 100 mbps de subida y soporta

maximo 200 usuarios conectados
concurrentemente por punto de acceso

Acceso a la red protegida para el uso de
Acceso a la L . .
SER-002 los recursos tecnoldgicos. (Aplicaciones, | Conectividad

Intranet . .
servicios e impresoras)
Acceso a | Acceso a internet. La velocidad de 280 .
SER-003 | . . . Conectividad
internet Mbps de bajada, 280 mbps de subida.
PETI 2024 Fecha: 28/11/2023
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NOMBRE DESCRIPCION FUNCIONAL CATEGORIA
Basado en G-Suite Gmail de Google con
Correo un buzdén de almacenamiento ilimitado, L
SER-004 L . . Comunicaciones
electrdnico almacenamiento en drive y acceso a
servicios y Aplicaciones (Apps) de Google
Servicio de
entrenamiento | Servicio que suministra capacitacion y
SER-005 y capacitacion | entrenamiento sobre las funciones de los | Asesoria y
uso de las | sistemas de informacidon que maneja la | consultoria
soluciones de | entidad.
Tl
Software para registro, consulta,
Software mesa ., o Software y
SER-006 . respuesta y resolucion de requerimiento L.
de servicio . . aplicaciones
e incidencias de TI.
Software que detecta, elimina virus
SER-007 | Antivirus informdticos en la red, estaciones de | Seguridad
trabajo y servidores.
Adquisicidn, instalacién, configuracion y
mantenimientos preventivos y
SER-008 Gestion de | correctivos de hardware y software de los | Infraestructura
Hardware equipos asignados a los funcionarios, | de ti
Docentes, de wuso Estudiantes vy
contratistas de la Institucion
Servicio de L
., Instalacidn de software por demanda en
Instalacion de ) ,
los equipos de computo de los | Software y
SER-009 | software en i ) , . L
. funcionarios, Equipos uso de Estudiantes, | aplicaciones
Equipos de .
Docentes y Contratistas
computo
Sitio web institucional disponible a los
, . ciudadanos que integra informacién
Pagina web . - .
SER-010 | . . . sobre servicios institucionales, tramites, | Informacion
institucional .. . . .
noticias, eventos de interés, politicas y
normatividad.
Sitio web institucional que integra
. informacién sobre servicios internos, .,
SER-011 | Sitio Intranet L. . . , Informacién
aplicaciones, noticias, eventos de interés,
politicas, normatividad.
PETI 2024 Fecha: 28/11/2023
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ID NOMBRE DESCRIPCION FUNCIONAL CATEGORIA
Configuracién ., . .,
i Preparacion y  configuracion de
de ambientes )
ambientes para desarrollos, procesos de
de desarrollo, i i Software y
SER-012 aseguramiento de calidad y L
pruebas, o . ) aplicaciones
L, capacitaciones en los diferentes sistemas
capacitacion vy i .,
., de informacion
preproduccién
Adquisicion de | Servicio de adquisicién de licencias de
. ) ) Software y
SER-013 | licencias de | software requeridas para usar en los L
. L, aplicaciones
software diferentes procesos de la organizacion
Servicio de alojamiento de componentes Infraestructura
SER-014 | Hosting de software en Servidores fisicos o de ti
virtuales
Servicio que permite asignar nombre de
SER-015 | DNS dominio a los diferentes elementos que | Conectividad
hacen parte de la red.
Software de consulta histdrica del area | Software
SER-016 | ASCI| oTwe wiha s or e Y
financiera hasta el afio 2014. aplicaciones
. . - Software y
SER-017 | SIGA Sistema Integrado de Gestién Académica. L
aplicaciones
Sistema Integral para la Automatizacion
- . . . Software y
SER-018 | SIABUCV 9,00 | de Biblioteca de la Universidad de Colima o
. aplicaciones
— Mexico.
Sistema de consulta histdrica Documental | Software y
SER-019 | SGD L
hasta el 24 de Febrero de 2018. aplicaciones
Software para realizar la captura y analisis
o Software y
SER-020 | IBM SPSS V20 | de datos para crear tablas y graficas con .
. aplicaciones
data compleja.
Software de consulta histérica del area
SINAPV6 i . . Software y
SER-021 financiera hasta el 31 de diciembre de L
V06.03.01 aplicaciones
2020.
Software de disefo asistido por
. o Software y
SER-022 | AutoCAD 2019 | computadora utilizado para dibujo 2D y L
aplicaciones
modelado 3D.
Herramienta utilizada para virtualizar | Software
SER-023 | Vmware P . y
recursos. aplicaciones
PETI 2024 Fecha: 28/11/2023
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ID NOMBRE

DESCRIPCION FUNCIONAL CATEGORIA

SER-024

ORACLE

Herramienta

cliente/servidor

para la
gestidon de base de datos.

Software
aplicaciones

SER-025

MATLAB

Entorno de programacion para el
desarrollo de algoritmos, analisis de
datos, visualizacién y calculo numérico.

Software
aplicaciones

SER-026

Microsoft
Windows

Sistema operativo que posibilita Ia
administraciéon de los recursos de los
equipos de computo.

Software
aplicaciones

SER-027

Adobe
Creative Cloud

Acceso a los usuarios para el disefo
grafico, edicién de video, disefio web y
servicios en la nube.

Software
aplicaciones

SER-028

Turnitin

Integraciéon entre Moodle académico vy
Turnitin (es una herramienta web que
permite realizar revisiones y
calificaciones a los trabajos de los
estudiantes de manera rédpida y sencilla, a
la vez que integra una funcién avanzada
capaz de detectar casos de plagio).

Software
aplicaciones

SER-029

SIIF WEB

ERP para gestionar los procesos
financieros, planeacién, recursos fisicos,
recursos humanos, contratacién, pasivo

pensional, gestién documental.

Software
aplicaciones

SER-030

ISolucion

Software utilizado para la gestién de
calidad, configurado para el
cumplimiento normativo, optimizando
procesos y sistemas de gestidn integrados
en la organizacién.

Software
aplicaciones

SER-031

Open Journal

System

Facilitar los procesos editoriales
incluyendo administracién, edicién vy
mantenimiento. Esta dedicado a expandir
y mejorar el acceso y la calidad de la
investigacion académica.

Software
aplicaciones

PETI 2024
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ID NOMBRE DESCRIPCION FUNCIONAL CATEGORIA
Garantizar el buen funcionamiento de los
dispositivos y sistemas relacionados con
la seguridad, permitiendo esto resistir a
i los ataques externos, identificar los
Seguridad . . .
SER-032 Perimetral ataques sufridos y alertar de ellos, aislar y | Seguridad
segmentar los distintos servicios y
sistemas en funcidn de su exposicion a
ataques, y finalmente, filtrar y bloquear el
trafico.
Gestidn de | Realizar la reserva de las salas de acuerdo
., o ) Infraestructura
SER-033 | Salas de | a la programacién académica y préstamo de ti
Sistemas para acceso libre de las salas de sistemas.
Sistema de administracién y gestidn
Gestion del | centralizada de las cuentas de usuarios,
SER-034 | Directorio utilizadas para el acceso unificado a los | Conectividad
Activo distintos servicios y sistemas de
informacidn institucionales.
Instalacidon, actualizacion vy soporte
técnico de: Moodle académico, Moodle
Gestidn de | de bienestar universitario y Moodle
SER-035 ambiente de | oficina virtual y a distancia. Moodle | Software y
produccién de | (Sistema de apoyo a los docentes a través | aplicaciones
Moodle del cual se crea un ambiente virtual que
permite la publicacion de contenidos,
actividades, evaluaciones, foros, etc).
Adquisicién, instalacién, configuraciéon y
mantenimientos preventivos v
Mantenimient | correctivos de la infraestructura
L. . Infraestructura
SER-036 | o de | tecnoldégica (Datacenter, servidores, de ti
Infraestructura | equipos de cémputo, equipos de red,
impresoras, UPS, etc.) propiedad de la
UCEVA.
Configuracion para acceso desde internet
SER-037 | EZProxy al EZp.roxy (permit'e a las I?it.)Iiotecas Sof‘twa.re y
proporcionar contenido electrénico a los | aplicaciones
usuarios de manera simple, eficaz vy
PETI 2024 Fecha: 28/11/2023
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ID NOMBRE DESCRIPCION FUNCIONAL CATEGORIA

segura sin importar dénde y cuando
realicen busquedas).

Configuracion para acceso desde internet
al SCOPUS (base de datos bibliografica de | Software y
resimenes y citas de articulos de revistas | aplicaciones
cientificas).

Fuente: Oficina de Informatica y Telematica, 2022.

SER-038 | SCOPUS

5.3  TABLERO DE CONTROLTI

El Plan Estratégico de Tecnologias de la Informacién en la Institucién define un tablero de
control que contiene los 26 indicadores con los cuales se controlara tanto el grado de
ejecuciéon de lo planeado como las actividades propias de la oficina de Informatica y
Telematica.

A continuacion, se presenta la ejecucion en el afio 2023 de los indicadores definidos en el
PETI 2021-2024 por la Oficina de Informatica y Telematica:

PETI 2024 Fecha: 28/11/2023
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[lustracion 4 Indicadores 2023

. Valor Real . Valor Valor Fecha % .
Indicador Tendencia Meta . Y Aot Gréfica
Acumulado real Estimado medicion Cumplimiento
Avance en laimplementacidon de la .
P . o . 80 97,4 97,4 31/dic./2022 121.75 %
politica de gobierno digital en la entidad
Disponibilidad de Sistemas de ®
— 100 100 100 30/nov./2023 100 %
Informacién
Nivel de cubrimiento a funcionarios en ) o
o o 80 100 100 31/dic./2022 125 %
actividades de capacitacién
Nivel de ejecucién del Plan Estratégico .
80 97,5 97,5 31/dic./2022 121.875 %
de Tl
Nivel de satisfaccion de los interesados
80 90,2 90,2 20/mar./2023 112.75 %
con larespuestade Tl
Numero de cursos virtuales en moodle ) o
i 519 519 519 28/jun./2023 100 %
para estudiantes
Nidmero de estudiantes que hicieron uso .
1728 1728 1728 29/jun./2023 100 %
de las salas
Numero de tecnologias emergentes . .
. 2 2 2 31/dic./2022 100 %
utilizadas en los proyectos.
Nimero de Atagues o Amenazas ) o
_ . 95496 95496 95496 28/jul./2023 100 %
informaticos
Numero de computadores con acceso a . .
N 412 412 412 28/jun./2023 100 %
intranet
Ndmero de computadores de la o
institucién destinados para labores 476 476 476 29/jun./2023 100 %
académicas
Nimero de computadores de la o
institucién destinados para labores 210 210 210 29/jun./2023 100 %
administrativas
Numero de derechos autor sobre .
proyectos tecnoldégicos desarrollados por 2 2 2 31/dic./2022 100 %
la Institucién
Numero de docentes que hicieron uso de . .
72 72 72 29/jun./2023 100 %
las salas
Numero de Horas maquina utilizadas por o
estudiantes en labores de practica o 9632 9632 9632 29/jun./2023 100 %
acceso ainternet.
Numero de interrupciones a la entidad
debidas ainterrupciones en el servicio 2 2 2 28/jun./2023 100 %
de Tl
Numero de Puntos activos de red . .
N T 760 760 760 29/jun./2023 100 %
destinados para labores académicas
Numero de Puntos activos de red ) o
N . . 908 908 908 29/jun./2023 100 %
destinados para labores administrativas
Porcentaje de Sensibilizaciones o . .
A N A A 80 100 100 29/jun./2023 125 %
Capacitaciones en seguridad ejecutadas
Porcentaje de implementacién de .
. A 80 80 80 30/jun./2023 100 %
actividades en seguridad desarrolladas
Porcentaje de alineacidn estratégica de ) .
) A 85 100 100 31/dic./2022 117.647 %
Tl con estrategia de la entidad
Porcentaje de cubrimiento de la red .
N B A 98 98 98 29/jun./2023 100 %
inaldmbrica
Porcentaje de proyectos a tiempo
1 proy ROy 85 97,5 97,5 31/dic./2022 114.706 %
dentro del presupuesto
porcentaje de solicitudes de cambio para .
mejoras de procesos resueltas durante el 80 100 100 30/jun./2023 125 %
desarrollo del proyecto
Porcentaje de utilizacién de las aulas de . .
A 100 100 100 29/jun./2023 100 %
sistemas
Presupuesto ejecutado en proyectos 90 97 97 31/dic./2022 107.778 %

Fuente: Aplicativo Isolucidon, 2023.

PETI 2024 Fecha: 28/11/2023
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5.4 GOBIERNO DE TI

Resultados de la Institucion en la medicion del desempefio institucional - FURAG en la
vigencia 2022 emitidos por la Funcion Publica:

5.4.1 Politica 6. Gobierno Digital

En la adopcion del Modelo Integrado de Planeacion y Gestién de acuerdo a la calificacion
realizada para el afio 2022 con la herramienta en linea, el Formulario Unico Reporte de
Avances de la Gestion, FURAG, la Oficina de Informatica y Telematica obtuvo una
puntuacion de 80,6 en lo referente a la politica Gobierno Digital.

llustracion 5 Politica Gobierno Digital
POLITICA 7 Gobierno Digital

Fuente: Funcién Publica, 2023

5.4.2 Politica 7. Seguridad Digital

Como resultado de la adopcién del Modelo Integrado de Planeacidn y Gestién de acuerdo
a la calificacidn realizada para el afio 2022, se obtiene en el FURAG una puntuacidn de 86,3
en la politica de Seguridad Digital.

PETI 2024 Fecha: 28/11/2023
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llustraciéon 6 Politica Seguridad Digital

POLITICA 8 Seguridad Digital

Fuente: Funcidn Publica, 2023

5.4.3 Identificacion, tratamiento y Seguimiento a los Riesgos Digitales durante la vigencia

2023

En el afio 2023 la oficina de informatica y telematica realizo el proceso de actualizacién de
los activos de informacién de hardware, software e informacion y de la Matriz de Riesgos
Digitales, haciendo el seguimiento de los riesgos con la ejecucidon de los planes de
mejoramiento. Asimismo, en el segundo semestre se realizd el documento con la
declaracion de aplicabilidad y se identific6 nuevo riesgo al cual se le realizaron las
actividades de identificacién, valoracion y plan de tratamiento de riesgos. Se cargo el
registro en el aplicativo Isoluciéon de la Matriz riesgos de seguridad digital Plantilla-v2-
Noviembre2023.

5.4.4 Gestion de Proyectos

Es un proceso con el que se busca garantizar el cumplimiento de las actividades definidas
en la planeacién de un proyecto y que da respuesta a sus objetivos, determinando asi su
finalizacidon una vez que se cumplan.

En el PETI 2023 se evidencian los lineamientos para la implementacién de este componente,
que fue adoptado como una oportunidad de mejora para la Institucién; para lo cual se tomé

PETI 2024 Fecha: 28/11/2023
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como referencia el documento emitido por el Ministerio de las TIC denominado
MGPTI.G.GEN.O1 — Documento Maestro del Modelo de Gestidén de Proyectos Tl, donde se
enmarcan cuatro (4) dominios para garantizar la ejecucién a feliz término de los proyectos,
siendo estos: 1. Dominio Legal, 2. Dominio de Planeacion, 3. Dominio de Ejecucién, y 4.
Dominio de Control.

llustracién 7. Dominios Modelo de Gestién de Proyectos Tl

Fuente: Tomada del Documento Maestro del Modelo de Gestidn de Proyectos Tl

5.5 SISTEMAS DE INFORMACION
5.5.1 Catalogo de los Sistemas de Informacion

El catdlogo de los sistemas de informacién es un documento anexo que permite conocer el
estado de los sistemas de informacion de la Institucidn, incluyendo en este los atributos que
permitan identificar la informacidn relevante que facilite la gobernabilidad de estos.

Tabla 11 Catdlogo de Sistemas de Informacién

SISTEMA DE .
INFORMACION SIGLA DESCRIPCION FUNCIONAL
ft Ita histori |34
5101 | Ascll ASCI] §o w?re de consu ? istorica del area
financiera hasta el afio 2014.
Sistema Integral para la SIABUC | Permite a los usuarios realizar consultas,
SI_02 | Automatizacion de 9.0 préstamos, adquisiciones, inventario,
Biblioteca de la analisis estadisticos de los recursos
PETI 2024 Fecha: 28/11/2023
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Universidad de Colima-
Meéxico

bibliograficos como publicaciones seriadas,
libros y bases de datos.

SI_03

Sistema de Consulta
histdorica Documental

SGD

Sistema de consulta histérica Documental
hasta el 24 de febrero de 2018.

SI_04

SINAP V06.03.01

SINAP

Software de consulta histérica del area
financiera hasta el 31 de diciembre de 2020.

SI_05

Urna Virtual para
procesos democraticos

Software para procesos democraticos
institucionales.

SI_06

Matlab

Entorno de programacion para el desarrollo
de algoritmos,

analisis de datos, visualizacién y calculo
numérico. Simulink es un entorno grafico
para la simulacién y el disefio basado en
modelos de sistemas dindmicos
multidominio e integrados. MathWorks
produce cerca de 100 productos adicionales
para tareas especializadas como el analisis
de datos y el procesamiento de imagenes.

SI_07

ERP - SIIF WEB

SIIF

ERP para gestionar los procesos financieros,
planeacion, recursos fisicos, recursos
humanos, contratacion, pasivo pensional,
gestion documental.

SI_08

ISOLUCION

Isolucion

Software utilizado para la gestién de calidad,
configurado para el cumplimiento
normativo, optimizando procesos y sistemas
de gestién integrados en la organizacion.

SI_09

Repositorio Institucional

DSpace

Almacenamiento de los productos de
investigacion Institucional (Sello editorial
UCEVA, publicaciones, Investigaciones,
Informacion Institucional, Tesis y trabajos de
grado.

SI_10

My Library fingertips

MyLOFT

permite a las bibliotecas proporcionar
contenido electrénico a los usuarios de
manera simple, eficaz y segura sin importar
dénde y cuando realicen busquedas. Bajo la
politica de correo electrénico Institucional
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Es una herramienta web que permite
realizar revisiones y calificaciones a los
trabajos de los estudiantes

SI_11 | Turnitin Similarity Turnitin L .
de manera rapida y sencilla, a la vez que
integra una funcién avanzada capaz de
detectar casos de plagio.
Sistema Integrado de . ., -
SI_12 g SIGA Sistema Integrado de Gestidn Académica.

Gestion Académica.

Sistema Integrado de

control parala Gestidn de imagenes de calificaciones

Sl 13 .. ., SICAI o
- administracion de manuales hasta el afio 2001.
Imagenes
Gestidn de procesos académicos
. (inscripcion, seleccidn, matricula, registro de
Sistema Integrado de ,
SI_14 g SIDIU notas, grados) por cada periodo. Esta

Informacién Universitaria . . . ,
aplicacion salio de produccién en el periodo

2010-2

Proceso fomento de la inclusidn de

. poblaciones diversas en condicién de
Sistema de Alertas . . L.
SI_15 SAT vulnerabilidad socioecondmica desde la

Tempranas L .
caracterizacion poblacional, y la
identificacion de factores de riesgos.
Es un software para la administracion de
Sistema de Gestidn flujos documentales y archivisticos con el fin
SI_16 ORFEO . .
- Documental de garantizar la calidad de los procesos
documentales de una organizacion
SI_17 |Moodle Amaca Moodle |Plataforma tecnoldgica de tipo LMS

Software para uso académico, Ingenieria

SI_18 |Virtual Plan ) . .
Industrial y logistica empresarial

Es una solucion de software libre que tiene
como objetivo facilitar los procesos
editoriales incluyendo administracion,
ediciéon y mantenimiento. Esta dedicado a
expandir y mejorar el acceso y la calidad de
la investigacion académica.

SI_19 | Open Journal System
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Software para la consulta de registros de

SI_20 |CG1 CG1 contables, financieros, némina y activos
fijos.
SI_21 |UCERES UCERES |Software web de reserva de recursos
S| 22 . Uvital S(.)ftwf?lre p,ar.a el registro y.consulta d.e
- Uvital historias clinicas, agendamiento de citas.

Sistema Integral
Automatizado de
SI_23 |Bibliotecas de la SIABUC9 |Software de Automatizacion de Bibliotecas
universidad de colimas
ver.9

Sistema de identificacion
SI_24 |y perfil de autores ORCID
cientificos

Proporciona identificador Unico y
permanente para investigadores o autores

5.5.2 Capacidades Funcionales Objetivo de los Sistemas de Informacion

A continuacidn, se presenta la tabla donde se relacionan las aplicaciones o mddulos
implementados en la Institucion para el levantamiento Brechas de capacidades funcionales:

Tabla 12 Brechas de Capacidades Funcionales
(DBrechal  Brecha |
BR-01 Se implementd la integracidn de las dependencias de
planeacion, contratacién, administrativa y financiera, SIIF Web
recursos humanos, almacén y gestién documental.

BR-02 Se implementd el médulo de ISO 9001

BR-03 Se estd implementando el médulo de MIPG

BR-04 Se implementd el médulo SGSST Isolucién

BR-05 Se implementé la Autoevaluacién Institucional

BR-06 Se implementé la Autoevaluacién Programas

BR-07 Se implementé la Administracién de 250 procesos Urna Virtual para
democraticos institucionales procesos

democraticas

BR-08 Se implementé la Calificacion de pruebas
psicotécnicas. SIGA

BR-09 Se implementé la Facturacion electrénica.
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BR-10
BR-11

BR-12

BR-13

BR-14

BR-15

BR-16

BR-17

BR-18

BR-19

BR-20

Se implementd el registro de Asistencia docente.
Implementar la funcionalidad de Renovacién en Linea
del préstamo del material bibliografico

Implementar la funcionalidad de Alertas bibliografica
(notificacidon vencimiento del préstamo de material
bibliografico)

Se desactivd la funcionalidad elaboracion de
Contratos

Se desactivd la funcionalidad de radicacion Web
(PQRSD)

Se desactivd el tramite correspondencia (interna,
externa, PQRSD)

Se desactivé la funcionalidad de Archivo de
correspondencia (expedientes)

Se desactivé la funcionalidad de generacidon de
disponibilidad presupuestal

Se desactivd la funcionalidad de liquidacion de
Noémina

Se desactivo la funcionalidad de generacidn y envio de
volantes de pago

Se desactivé la Generacion de volantes de pago

Fuente: Oficina de Informatica y Telematica, 2023

5.6 INFRAESTRUCTURA DETI

5.6.1 Arquitectura de Infraestructura Tecnoldgica

SIAU

ASClI

ORFEO

SINAPV6 V06.03.01

Es la que sostiene los sistemas y servicios de informacién en la Institucion, por eso es de
gran importancia gestionarla con la mayor eficiencia, optimizacién y transparencia.
A continuacidn, se relacionan los elementos que componen la infraestructura tecnolégica:

a. DataCenter:

PETI 2024

Planta Eléctrica Online de 27 KvA
UPS 16 Kva, UPS Respaldo 10 Kva

Climatizacién con dos aires acondicionados de precisién

Detectores de humo y Sistema de extincién de incendios

Piso Conductivo
Circuito Cerrado de Television
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e Seguridad Biométrica

e Sistema de Racks para Cableado y Racks de Servidores

e Centro de Procesamiento de Datos con infraestructura virtualizada en alta
disponibilidad

e Almacenamiento de datos centralizado en red — SAN

b. Seguridad Perimetral: Se adquirid una solucién de seguridad perimetral Sophos XG
Firewall, la cual permite mejorar la conectividad hacia a Internet a los usuarios
ubicados en el Campus Universitario. Esta solucién nos permite controlar el ancho
de banda que se ofrece a los usuarios a través de la red cableada e inaldmbrica,
garantizando la conectividad. También protege la red de datos de amenazas o
ataques informaticos.

c. Equipos de Computo: La institucion cuenta con 9 salas de informatica y 2
laboratorios en el campus universitario, en total tienen 268 equipos de cémputo
asignados a los ambientes de aprendizaje, que representan el 38.9% del total de
equipos (689) de la institucidn. Igualmente se tienen 22 aulas interactivas, que son
espacios dotados con tecnologia de punta, donde se integran tableros digitales
multitouch de 65”, software para interactividad, video 4k y sonido profesional, lo
cual le permite al docente dictar su clase para estudiantes que se encuentran dentro
o fuera del aula de clase al mismo tiempo y tener una participacion de ambos
publicos, asi mismo utilizar contenidos en 3D. Asimismo, se cuentan con 14 pantallas
Interactivas con tableros digitales multitouch de 65”.

Tabla 13 Equipos Salas de Sistemas

SALAS DE SISTEMAS
SALA BLOQUE Cant PC
A BLOQUE A 54
B BLOQUE A 25
C BLOQUE C 20
D BLOQUE D 14
E BLOQUE E 28
Laboratorio de Idiomas BLOQUE E 50
F BLOQUE F 17
G BLOQUE G 16
MEDIATECA MEDIATECA 20
Laboratorio Electrdénica Lab.integrados 12
Laboratorio Electricidad Lab.integrados 12
PETI 2024 Fecha: 28/11/2023
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Fuente: Oficina de Informatica y Telematica, 2023

Tabla 14 Aulas Interactivas

Plan Estratégico de Tecnologias

de la Informacién y las Comunicaciones 2024

AULAS INTERACTIVAS
N° BLOQUE SALON
1 Biblioteca Auditorio Piso 2
2 Edificio Posgrados 1102
3 1201
4 1202
5 Sede Centro - Consultorio Juridico Auditorio Segundo Piso
6 Bloque B B102
7 B103
8 Bloque C C102
9 Cc103
10 C110
11 Bloque E E104
12 E115
13 Laboratorio de lenguas extranjeras Bloque E
14 Bloque F F105
15 F201
16 Bloque G G104
17 Salén de Estudios CDAF
18 Bloque H H103
19 H105
20 H203
21 Derecho (Espera) Facultad Derecho
22 Laboratorio de Psicologia Facultad Derecho

Fuente: Oficina de Informatica y Telemdtica, 2023

Tabla 15 Pantallas Interactivas

PANTALLAS INTERACTIVAS

N° | BLOQUE SALON
1 Bloque B B101
2 Bloque C C205
3 Bloque C C206
4 Bloque D D106
5 Bloque D D112
6 Bloque D D202
7 Bloque E E110

PETI 2024
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8 Bloque E E111
9 Bloque F F204
10 Bloque G G108
11 Bloque G G109
12 Bloque H H102
13 Bloque H H204
14 Bloque | 1104

Fuente: Oficina de Informatica y Telematica, 2023

d. Control de Acceso con Data Analytics
e. Red de Fibra Optica Campus Universitario

3500 metros de Fibra Optica Monomodo 96 Hilos.

28 centros de Cableado interconectados en Fibra a 10 Gbps.

Dispositivos tipo Concentrador de Red Capa 3 Tecnologia Cisco.

Velocidad de dispositivos finales a 1 Ghz
f. Red Inaldmbrica Campus Universitario
e 53 dispositivos Access Point Cisco Meraki
e Administracion Centralizada en la nube Cisco
e 4 perfiles Wifi — Docentes, Estudiantes, Administrativos, Invitados
e Velocidad de Navegacion por perfiles, Calidad del Servicio QoS

g. Internet: ERT 100 a 130 MB y Movistar aumento del canal de 100 a 150 MB.

5.7 USOY APROPIACION

Se Socializé el Plan Estratégico de Tecnologias de Informacién - PETI 2021-2024, a los
diferentes grupos de interés de la Institucidn, convirtiéndose en una accion de gran
relevancia para la Oficina de Informatica y Telematica, ya que a través de las estrategias
definidas en el documento denominado “Plan de comunicaciones del PETI” se busca
alcanzar:

e El fortalecimiento de las competencias de Tl en los funcionarios a través de
programas de formacion iddéneos que contribuyan al mejoramiento de las
capacidades y la transformacién requerida por la institucion.
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® La socializacion de los proyectos de Tl a los diferentes grupos de interés, buscando
con ello el fortalecimiento de los lazos de confianza y el compromiso de estos.

El establecimiento de mecanismos de comunicacidon idoneos que permitan permear
y captar la atencién de los usuarios en todos los niveles de la Institucion con el fin
de generar una apropiacion tecnoldgica que dé respuesta al core de la misma. Para
lo anterior se esta

Para los puntos anteriores se desarrollaron las Jornadas de apropiacion del conocimiento
institucional (Talleres a comunidad universitaria ofrecida por Informdatica y Telematica para
nuevas tecnologias) y se decide cambiar la metodologia de fortalecimiento de las
competencias de Tl en los funcionarios y docentes, y se resuelve generar videotutoriales
que contribuyen al mejoramiento de sus capacidades tecnoldgicas, a continuacién, se
relacionan los links de YouTube.

Tabla 16 Capacitaciones
CAPACITACIONES
Link
https://youtu.be/mBQUbRbH_ps
https://youtu.be/vdDymmxVavl
https://youtu.be/Yh-eSEczO6E

Tema
Capacitacion EXCEL Bloquear Celdas
Capacitacion EXCEL Funcion BuscarV
Capacitate en Microsoft Teams
Capacitate en SIIFWEB Proyeccién del
Documento
Capacitate en SIIFWEB Proceso de Firma
Moodle 1 Virtualizar una materia
Moodle 2 Reconocimiento de Moodle, subir
archivos y carpetas
Moodle 3 Crear una tarea
Moodle 4 Realizar cuestionario y banco de
preguntas
Moodle 5 Copia de seguridad y restaurar
Capacitate en Mesa de Ayuda
Fuente: Oficina de Informatica y Telematica, 2023

https://youtu.be/7xkllalT6rA

https://youtu.be/2rgX7VJivru
https://youtu.be/ZOhXSyDPiWE

https://youtu.be/XTLASBGmonM

https://youtu.be/OmyLhdMgj4c

https://youtu.be/hWHAQa-yJxs

https://youtu.be/5m-E2GkNIOw
https://youtu.be/r8MQGuISiN4

Ilgualmente , se realizaron Jornadas/Campafias de sensibilizacién en temas de Seguridad
Digital y para el afio 2023 se decide él envié de videos cortos en lugar de imagenes , estos
videos se envian al personal administrativo y docente donde se indicaban tips sobre sobre
el uso responsable de la informacidn personal e institucional en aras de generar conciencia
con el fin de modificar la conducta de nuestra comunidad universitaria, protegiendo su
privacidad y generando una cultura responsable de seguridad de la informacidn, en el
trascurso del periodo se generaron 09 videos.
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Tabla 17 InfoTIC's

InfoTIC's
Tema Video
InfoTIC s-Identidad Digital parte 2 https://youtu.be/_8NKE3gyLrM
InfoTIC’s -ldentidad Digital parte 1 https://youtu.be/XR9hilolzzk
InfoTIC’s -Consejos de Ciber Higiene https://youtu.be/RoN8KANgjCc
InfoTIC's - Guia de

principales amenazas informaticas https://youtu.be/IC1Ughj0ZDg

InfoTIC’s -Aspectos a tener en cuenta para identificar

.. https://youtu.be/rdaMerxNkSY
un correo malicioso

InfoTIC’s - Errores y aciertos en el puesto de trabajo | https://youtu.be/eOnSByxhNbE

InfoTIC’s -Consejos para reducir el Spam https://youtu.be/7CtUIIK5EFI

InfoTIC's - Pasos para mejorar la seguridad de la
informacién
Fuente: Oficina de Informatica y Telematica, 2023

https://youtu.be/E-LOrZp91Fo

5.8 EJECUCION DE PROYECTOS 2023

Portafolio de Iniciativas, Proyectos y Mapa de Ruta

Proyecto: Generacidon de Herramientas TIC Para Una Academia Competitiva de la unidad
central de valle durante la vigencia 2023

Objetivo General: Incentivar la motivacién de la comunidad académica como un motor de
aprendizaje, mediante la incorporacién y apropiacién de herramientas digitales,
interactivas e innovadoras

Objetivos Especificos:

e Realizar actualizacién, mantenimiento y soporte tecnoldgico del ecosistema digital
de la gestidn académica de la UCEVA.

e Implementar soluciones tecnolégicas oportunas, pertinentes y de calidad a
demanda de los procesos misionales y de apoyo de la UCEVA.

e Desarrollar una estrategia constante de racionalizacidn y mejoramiento integral de
los tramites, procedimientos y servicios que brinda la UCEVA a sus grupos de valor
e interés

e Caracterizacion de Proyectos — Presupuesto estimado
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e Mapade Ruta

Tabla 18 Proyecto Académico

Presupuesto Presupuesto
Actividad : Ejecutado
Estimado 2023 5023
Actualizar el ecosistema digital de la gestidn o
académica de la UCEVA $506.582.773 | $ 436.582.773 86%
Brindar mantenimiento y/o soporte técnico al
Ecosistema Digital de la gestidon académica de la SO SO 0%
UCEVA
Fortalecer la tecnologia de los procesos
234.935.848 234.935.848 1009

misionales y de apoyo de la UCEVA. > > %
Implelm(.ent:?lr sgluc_iones tecnoldgicas a la gestion $ 170.000.000 | $ 170.000.000 100%
académica institucional
Desarrollar acciones de apropiacidn y uso de los
recursos tecnoldgicos que dispone el Ecosistema S0 SO 0%
Digital de la UCEVA
Impulsar acciones de racionalizacién y
mejoramiento integral de los tramites, S0 S0 0%
procedimientos y servicios de la UCEVA

Totales $911.518.621 | $ 841.518.621 95%

Portafolio de Iniciativas, Proyectos y Mapa de Ruta

Proyecto: Innovacién TIC para el fortalecimiento institucional de la Unidad Central del Valle

del Cauca durante la vigencia 2023
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Objetivo General: Realizar una transformacion digital de la Unidad Central del Valle del
Cauca - UCEVA, mediante la incorporacion de tecnologias actuales y emergentes, para
incrementar la toma de decisiones basadas en datos.

Objetivos Especificos:

e Realizar actualizacién, mantenimiento y soporte tecnolédgico del ecosistema digital
de la gestidn administrativa de la UCEVA.
e Implementar soluciones tecnolégicas oportunas, pertinentes y de calidad a
demanda de los procesos estratégicos, de apoyo y evaluacién y seguimiento de la

UCEVA

e Generar espacios de innovacion para fortalecimiento de las competencias Tl en los

funcionarios

e Caracterizacion de Proyectos — Presupuesto estimado

e Mapade Ruta
Tabla 19 Proyecto Administrativo

Actividad

Actualizar el ecosistema digital de la
gestidon administrativa de la UCEVA

Presupuesto

Estimado 2023

$90.445.000

Presupuesto
Ejecutado
2023

$90.445.000

100%

Brindar mantenimiento y/o soporte
técnico al Ecosistema Digital de la
gestiéon administrativa de la UCEVA

$200.000.000

$200.000.000

100%

Fortalecer la tecnologia de los procesos
estratégicos, de apoyo y evaluacién vy
seguimiento de la UCEVA

SO

SO

%

Implementar soluciones tecnolégicas a
la gestidn administrativa institucional

Implementacidn de la Politica de
Gobierno y Seguridad Digital

S0

$20.000.000

o)

$20.000.000

0%

100%

Desarrollar acciones de apropiacién y
uso de los recursos tecnolégicos de que
dispone el Ecosistema Digital de la
UCEVA

$0

$0

0%

Totales

$310.445.000

$310.445.000

100%
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Tabla 20 Matriz de proyectos 2023

S equire presupuesto,
. T cReauiere A estors Perodo de . Valor Logado e a Link d Publicacion Pgina Web
C e rocepima o i = L Epencin ez etaan 20231 il ]
A e versiony
Prosaen g sencio aa f solcén
e sequidad ot permara
i Spos 1G5 i e s s
1 [ienciamien, cofguracin. sopore s [uncowweno scodomia CompetivadolaUndad | |Aduisiodn do Souion HOmAKade o imasyy [Contat .40 eatzado 31032023 " lconato o 40 ratzado o 3132023
cercameno, corfguadan sopore Conval ol vall delCauca curis ' soquidad primeta
romateos, dsminyendo s os0s vigercla 2023
evendo asques aemetcos i a
piasioma ecroldgca de a UCEVA
ROQUSICOR, FPLEVENTACON
MANTENIENTO
PREVENTIVOICORRECTIO,
PACTIO0N Y CONTGRICON 0 oneracion do Haramionas TC paa ra
NFRAESTRUCTURA TECNOLOGICA e Undad j—
2 |OUE SOPORTAEL ECORSTENA st [wersion Gonval ol Vale del Caucacurrifa | "™ |Coniad do marrimionio planeados) 100 [C/%© TAesee 1004 Conl 108
DIGTAL OF LA UGEVA( ramenimirio igoria 2025
e -l lécticn, UPS, Purios de
hcceso, cableado estutrad
Convols o accaso
ADQUICON, MPLEMENTACION
MANTENIENTO
3 [CAPACTCION Y CONFIGURACIN s [wverson st s oo (I RIS oo e o 18 [ —
U SOPORTAEL ECOSTENA el caueaduanef vigenca
DIGTAL OF LA UGEVA( ramenimirio
e mprsoras)
R o Suriiows 6 Carfeaso Trovaetn T pam o el
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6. SEGUIMIENTO

Para efectos de seguimiento al presente Plan Estratégico de Tecnologias de la Informacién
y las Comunicaciones 2024, se hard uso de la siguiente matriz, que ademas fue incorporada
al Plan de Accién Institucional de la misma vigencia, como mecanismo de articulacién y
efectividad en el direccionamiento estratégico de la UCEVA.

6.1 Matriz de proyecto afio 2024
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Tabla 21 Plan de Accidn Institucional 2024

ACTIVIDAD A
REALIZAR

FECHA INICIO
(DD/MM/AAAA)

FECHA FIN
(DD/MM/AAAA)

INDICADOR DEL
PRODUCTO/ENTREGABLE

UNIDAD DE
MEDIDA

META ANUAL
DEL PRODUCTO
(CUANTITATIVO)

METAS
PROGRAMADAS POR
TRIMESTRE

T | T2 | T3 T4

Adquisicion de
licencias para el
fortalecimiento de los
procesos Académicos

1/06/2024

31/12/2024

Adquisicidn de licencias

Porcentaje

100

50,0 | 50,0

Adquisicion de
articulos de
mantenimiento y
repuestos de equipos
informaticos.

1/08/2024

31/12/2024

Adquisicidn de insumos

Porcentaje

100

50,0 | 50,0

Mantenimiento
preventivo/correctivo,
soporte, adquisicion e
instalacion y
configuracion de
nuevos elementos
para la infraestructura
tecnoldgica que
soporta el ecosistema
digital de la UCEVA.

1/08/2024

31/12/2024

(Total de mantenimientos
realizados en la vigencia /
Total de mantenimientos
requeridos en la vigencia)
*100

Porcentaje

100

50,0 | 50,0
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Contratar la prestacién
de servicios de soporte
técnico,
mantenimiento y
gestion de
computacién en la
nube del SIGA 5.0. con
el proveedor que tiene
la propiedad
intelectual de este
sistema, bajo la
modalidad de Software
como Servicio (SAAS —
Software As A Service).

1/02/2024

31/12/2024

Adquisicidn Software SIGA

Porcentaje

100

25,0

25,0

25,0

25,0

Renovacién de la
licencia anual tipo
Campus wide de
MATLAB Academic
Online Training Suite y
Full Suite de
herramientas.

1/07/2024

30/06/2025

Adquisicion de licencia
MATLAB

Porcentaje

100

50,0

50,0

Renovacion de
licencias de Google
workspace for
education para la
Unidad Central del
Valle del Cauca.

1/10/2024

30/09/2025

Renovacidn de licencias
Google

Porcentaje

100

100,0

Suscripcion por Un (01)
afo de la licencia
ZOOM.

1/10/2024

30/09/2025

Adquisicidn Software
Dspace

Porcentaje

100

100,0
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"Prestacion de
servicios de apoyo a la
oficina de informatica

y telemética de la 1/05/2024 31/12/2024 Adquisicidn servicio Porcentaje 100 30,0 (35,0| 35,0
Unidad Central del
Valle del Cauca
"UCEVA."
Renovacién del Plan
Anual de
Mantenimiento IBM

SPSS Statistics 1/09/2024 30/08/2025 Adquisicion de licencias Porcentaje 100 50,0 | 50,0
Standard a V.29 para la

Unidad Central del
Valle del Cauca.

Adquisicidn del
software para el
fortalecimiento del 1/06/2024 31/12/2024 Adquisicidn de licencias Porcentaje 100 50,0 | 50,0
ecosistema digital
administrativo

Adquisicion de
articulos de
mantenimiento y 1/08/2024 31/12/2024 Adquisicidn de insumos Porcentaje 100 50,0 | 50,0
repuestos de equipos
informaticos.
Mantenimiento
preventivo/correctivo,
soporte, adquisicion e
instalacion y
configuracion de

(Total de mantenimientos
realizados en la vigencia /

1/08/2024 31/12/2024 Total de mantenimientos Porcentaje 100 50,0 | 50,0
nuevos elementos . . .
. requeridos en la vigencia)
para la infraestructura 100
tecnoldgica que

soporta el ecosistema

digital de la UCEVA.
PETI 2024 Fecha: 28/11/2023

44



T d M Tl Y/ Plan Estratégico de Tecnologias
de la Informacién y las Comunicaciones 2024

Unidad Central del Valle del Cauca

Renovacion de
licenciamiento y
soporte de Academic
Basic VMware vSphere 1/10/2024 30/09/2025 Adquisicidn de licencias Porcentaje 100 100,0
5 para la Unidad
Central del Valle —
UCEVA

Contratacion de
Renovacion,
adquisicion y Soporte
Técnico por un afio de 1/06/2024 30/05/2025 Adquisicion de licencias Porcentaje 100 50,0 | 50,0
691 licencias de
Kaspersky Endpoint
Security for Business.
Renovacidn de los
servicios de
actualizacidn y soporte
técnico de los
productos oracle
(software update
license & support),
licenciados por la
Unidad Central del
Valle del Cauca.
Renovacién de 5
licencias Red Hat
Enterprise Linux
Server, Standard
(Physical or Virtual 1/09/2024 30/08/2025 Adquisicion de licencias Porcentaje 100 30,0| 70,0
Nodes). Licencia a
perpetuidad. Soporte y
actualizaciones por 1
afo

1/09/2024 30/08/2025 Adquisicion de licencias Porcentaje 100 30,0| 70,0
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Contratacion de la
Prestacidn de servicios
de soporte técnico,
mantenimiento
preventivo y
correctivo,
actualizacion de la
plataforma SIIFWEB
para el mejoramiento
de los procesos de
gestidn de gasto,
gestion financiera,
gestidn de recursos
fisicos, gestion de 1/02/2024 31/12/2024
recursos humanos,
gestidn precontractual,
banco de proyectos,
seguimiento al plan de
desarrollo y gestidn
documental, bajo el
modelo SAAS —
Software As A Service
en la nube, que
permitan automatizar
el manejo de
informacién en linea
con total trazabilidad.

Adquisicidn Software

.. Porcentaje 100 25,0(25,0|25,0]| 25,0
Siifweb
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Contratacion de la
Prestacidn de servicios
disponibilidad de la
herramienta Isolucion
la cual incluye soporte
técnico,
mantenimiento
preventivo y
correctivo,
actualizacién de la
plataforma ISOLUCION
para el mejoramiento
de los procesos de
Calidad, MIPG, Riesgos
DAFP, SST,
Acreditacion
Institucional y de
Programas
Académicos, bajo el
modelo SAAS —
Software As A Service
en la nube, que
permitan automatizar
la gestion de
informacién en linea
con total trazabilidad.
Contrato
Interadministrativo
para la renovacién de
la suscripcion del UTM Adquisicion de Solucion
para Seguridad 1/01/2024 31/12/2024 informatica de seguridad Porcentaje 100 25,0|25,0|25,0| 25,0
Perimetral, el servicio perimetral
de soporte y
administracion de la
plataforma para la

Adquisicion Software

1/02/2024 1/12/2024
/02/20 31/12/20 Isolucion

Porcentaje 100 25,0125,0)25,0| 25,0
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Unidad Central del
Valle - UCEVA.

Renovacién de
licencias ADOBE,
CORELDRAW 'Y
AUTOCAD.

1/08/2024 30/07/2025 Adquisicion licencias Porcentaje 100 50,0 | 50,0
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