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INTRODUCCION

La Unidad Central del Valle del Cauca, UCEVA, es una Institucion Universitaria
Publica de Educacion Superior, creada mediante el Acuerdo No. 24 de junio de
1971, del Honorable Concejo Municipal de Tulua - Valle del Cauca, como alternativa
de acceso a la educacion superior para los bachilleres del centro y norte del Valle

del Cauca.

Los programas pioneros fueron Derecho y Licenciatura en Ciencias Sociales;
posteriormente en enero de 1972 se crea la Licenciatura en Educacién Fisica; con
estos dos programas se estructura la facultad de Educacion. Para el afio de 1975
se crea la facultad de Administracion de Empresas, la cual comienza labores en
1976, afio en que se crea la facultad de Contaduria Publica. Actualmente se cuenta
con las facultades de Ciencias de la Educacién, Ciencias de la Salud, Ciencias
Administrativas, Econdmicas y Contables, Ciencias Juridicas e Ingenierias, en las
cuales se gestionan dieciocho (18) programas de pregrado y dos (2) postgrados,
atendiendo una poblacion de aproximadamente 4500 estudiantes, 11250
graduados, 400 docentes y 110 administrativos.

La UCEVA, consiente de la importancia que tiene para el cumplimiento de su mision
y vision, ha trabajado en la incorporacion de las TICs en los procesos misionales y
de apoyo de la institucion, es asi en como en concordancia con el plan de desarrollo
institucional 2011-2020, y alineado con los objetivos estratégicos definidos, adopta
una estrategia de Tl documentada en el Plan Estratégico de las Tecnologias de la
Informacién y las Comunicaciones — PETI, como la base de la planificacion y
ejecucion de los proyectos necesarios para minimizar debilidades y amenazas y
maximizar oportunidades y fortalezas, optimizando los recursos, tiempos y servicio

de cara al ciudadano, funcionarios, contratistas, docentes, estudiantes y graduados.
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JUSTIFICACION

El uso efectivo y eficiente de la tecnologia, genera para cualquier organizacion,
ademas de ventaja competitiva un valor agregado al hacer mas agiles y confiables
sus procesos misionales y de apoyo. Para la UCEVA un Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones — PETI, permitirA maximizar
los beneficios de la utilizacion de recursos informaticos mediante la definicion de
estandares, metodologias, directrices y politicas. A través del PETI se establecen
necesidades, actuales y futuras, en materia tecnologica; logrando identificar el
portafolio de proyectos necesarios para cumplir con los objetivos estratégicos de la

institucion.
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1 OBJETIVO

Definir las estrategias, iniciativas y proyectos de Tl en la Unidad Central del Valle
del Cauca, para el periodo del 2018 - 2021, siguiendo los lineamientos del marco de
referencia de arquitectura empresarial, del modelo de gestion IT4+® y los principios
de la transformacion digital, para garantizar la adecuada administracion de los

recursos tecnoldgicos, infraestructura de datos y comunicaciones.

1.1 Objetivos especificos
e Implementar un modelo de gestion de Tl basado en el Marco de Referencia
de Arquitectura Empresarial definido por el MINTIC y en los principios de la
transformacion digital.
e Aportar en la consecucion de los objetivos misionales de la Institucion desde
el uso y apropiacion de TI.
e Formular un modelo de planeacion estratégica de Tl, a través de la definicion

de un portafolio de proyectos transversales a la dinamica institucional.
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2 ALCANCE DEL DOCUMENTO

Busca establecer el estado actual de la gestidon Institucional de TI, desde las
dimensiones de estrategia, gobierno, informacion, sistemas de informacion,
servicios y uso y apropiacion de TI, para establecer y mantener un modelo de
gestion alineado con el Marco de Referencia de Arquitectura Empresarial del estado
colombiano, la estrategia de Gobierno Digital y la normatividad vigente, impulsando
la transformacién digital de la Unidad Central del Valle del Cauca y que permita
ejecutar estrategias, iniciativas y proyectos que logren aportar valor a los procesos

misionales y de apoyo de la Institucion entre el 2018 y 2021.
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3 MARCO NORMATIVO

El PETI de la Unidad Central del Valle del Cauca se encuentra alineado al marco
normativo vigente para el sector educativo, instituciones de educaciéon superior y la
funcion publica del estado colombiano. A continuacion, se hace referencia a las
principales normas relacionas con la gestibn de Tl en el estado y del sector

educativo, Instituciones de Educacion Superior — IES.

Ley 39 de 1981. Sobre microfilmacion y certificacion de archivos.

Ley 38 de 1989. Normativo del Presupuesto General de la Nacién. Constituye el
Estatuto Organico del Presupuesto General de la Nacion a que se refiere el inciso
lo. del articulo 352 de la Constitucion Politica. Todas las disposiciones en materia
presupuestal deben cefiirse a las prescripciones contenidas en este Estatuto que

regula el sistema presupuestal.

Ley 152 de 1994. Por la cual se establece la Ley Organica del Plan de Desarrollo.
Tiene como proposito establecer los procedimientos y mecanismos para la
elaboracién, aprobacion, ejecucion, seguimiento, evaluacion y control de los planes
de desarrollo, asi como la regulacion de los demas aspectos contemplados por el
articulo 342, y en general por el articulo 2 del Titulo XII de la constitucion Politica y
demas normas constitucionales que se refieren al plan de desarrollo y la

planificacion.

Ley 489 de 1998. "Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucion Politica y se dictan otras
disposiciones".
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Ley 527 de 1999. "Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones".

Ley 594 de 2000. "Por medio de la cual se dicta la Ley General de Archivos y se

dictan otras disposiciones".

Ley 599 de 2000. "Por la cual se expide el Cédigo Penal. En esta se mantuvo la
estructura del tipo penal de "violacion ilicita de comunicaciones”, se cred el bien
juridico de los derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el ofrecimiento, venta o compra
de instrumento apto para interceptar la comunicacion privada entre personas. Se

tipifico el "Acceso abusivo a un sistema informatico".

Ley 872 de 2003. "Por la cual se crea el sistema de gestion de la calidad en la Rama

Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios".

Ley 962 de 2005. "Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del Estado

y de los particulares que ejercen funciones publicas o presten servicios publicos".
Ley 1266 de 2008. "Por la cual se dictan las disposiciones generales del hadbeas
data y se regula el manejo de la informacion contenida en base de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones".

Ley 1273 de 2009. "Por medio de la cual se modifica el Cddigo Penal, se crea un
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nuevo bien juridico tutelado - denominado "de la proteccion de la informacién y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias

de la informacién y las comunicaciones, entre otras disposiciones".

Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras

disposiciones”.

Ley 1437 de 2011. Por la cual se expide el Cédigo de Procedimiento Administrativo
y de lo Contencioso Administrativo. En su Parte Primera tienen como finalidad
proteger y garantizar los derechos y libertades de las personas, la primacia de los
intereses generales, la sujecion de las autoridades a la Constitucion y demas
preceptos del ordenamiento juridico, el cumplimiento de los fines estatales, el
funcionamiento eficiente y democrético de la administracion, y la observancia de los

deberes del Estado y de los particulares.”

Ley 1450 de 2011. Por medio de la cual se adopta el Plan Nacional de Desarrollo
2010-2014 “Prosperidad para Todos”. El Plan tiene como objetivo consolidar la
seguridad con la meta de alcanzar la paz, dar un gran salto de progreso social,
lograr un dinamismo econdmico regional que permita desarrollo sostenible y
crecimiento sostenido, mas empleo formal y menor pobreza y, en definitiva, mayor

prosperidad para toda la poblacion.

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestion publica. En su articulo 74 impone a las

Entidades publicas la obligacion de publicar en su respectiva pagina web, el Plan

PETI 2018 — 2021 Version: 1.3 Fecha: 22/04/2020



SISTEMAS DE TECNOLOGIAS Y SISTEMAS DE
PSAMUCKN de Zoucatin Supan IN FORMACION
UCEVA PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
Hinisag Gectrel el il el Caucs INFORMACION Y LAS COMUNICACIONES

de Accién para el afio siguiente, en el marco de las politicas establecidas para
fortalecer los mecanismos de prevencidn, investigacion y sancion de actos de

corrupcion y la efectividad del control de la gestion publica.

Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica,
hace referencia al uso de medios electrénicos como elemento necesario en la
optimizacion de los tramites ante la Administracion Publica y establece en el articulo
4° que las autoridades deben incentivar el uso de las tecnologias de la informacién
y las comunicaciones a efectos de que los procesos administrativos se adelanten

con diligencia, dentro de los términos legales y sin dilaciones injustificadas.

Ley 1564 de 2012. Por medio de la cual se expide el Codigo General del Proceso y
se dictan otras disposiciones. Tiene por objeto regular la actividad procesal en los
asuntos civiles, comerciales, de familia y agrarios. Se aplica, ademas, a todos los
asuntos de cualquier jurisdiccion o especialidad y a las actuaciones de particulares
y autoridades administrativas, cuando ejerzan funciones jurisdiccionales, en cuanto

no estén regulados expresamente en otras leyes.

Ley 1581 de 2012. "Por la cual se dictan disposiciones generales para la proteccion

de datos personales”.
Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras

disposiciones.

Ley 1740 de diciembre 23 de 2014. Por la cual se desarrolla parcialmente el articulo

67 y los numerales 21, 22 y 26 del articulo 189 de la constitucion politica, se regula
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la inspeccion y vigilancia de la educacion superior, se modifica parcialmente la ley

30 de 1992 y se dictan otras disposiciones.

Ley 1753 de 2015. Por el cual se expide el Plan Nacional de Desarrollo 2014 — 2018
“Todos por un nuevo Pais”. EI PND tiene como objetivo construir una Colombia en
paz, equitativa y educada, en armonia con los propadsitos del Gobierno nacional, con
las mejores practicas y estandares internacionales, y con la vision de planificacion,

de largo plazo prevista por los objetivos de desarrollo sostenible.

Ley 1755 de 2015. “Por medio de la cual se regula el derecho fundamental de
peticion y se sustituye un titulo del cédigo de procedimiento administrativo y de lo

contencioso administrativo”.

Decreto 2620 de 1993. "Por medio del cual se reglamenta el procedimiento para la

utilizacién de medios tecnoldgicos para conservar los archivos de los comerciantes”.

Decreto 1524 de 2002. "Establecer las medidas técnicas y administrativas
destinadas a prevenir el acceso a menores de edad a cualquier modalidad de
informacion pornogréfica contenida en Internet o en las distintas clases de redes

informaticas a las cuales se tenga acceso mediante redes globales de informacion”.

Decreto 2573 de 2004. "Adopcion de la norma técnica de calidad de la gestion

publica".

Decreto 4485 de 2009 Por medio de la cual se adopta la actualizaciéon de la Norma
Técnica de Calidad en la Gestion Publica. Se adopta la Norma Técnica de Calidad
en la Gestion Publica NTCGP 1000:2009, la cual determina las generalidades y los

requisitos minimos para establecer, documentar, implementar y mantener un
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Sistema de Gestidn de la Calidad en los organismos, entidades y agentes obligados.

Decreto 235 de 2010. "Por el cual se regula el intercambio de informacién entre

entidades para el cumplimiento de funciones publicas (Ley 2550 de 1995)".

Decreto 2844 de 2010. Por el cual se reglamentan normas, organicas de
presupuesto y del plan nacional de desarrollo. Su objeto es: a) Mejorar la
informacion en materia de inversion publica y con tal propdsito es necesario integrar
y articular sistemas de informacién existentes en el Sistema Unificado de Inversién
Publica, para atender lo dispuesto en el Estatuto Organico del Presupuesto y la Ley
152 de 1994; b) Reglamentar el Banco Nacional de Programas y Proyectos y el
Sistema de Informacién de Seguimiento a los Proyectos de Inversion Publica que
se integraran al Sistema Unificado de Inversion Publica; c) Establecer el ciclo de los
proyectos de inversion publica como eje principal del Sistema Unificado de Inversion
Publica, asi como los requerimientos que deben atender las instancias intervinientes

en cada una de sus etapas.

Decreto 4170 de 2011. "Mediante el cual se establece un sistema para la compra
en entidades publicas, se determina que debe existir un Sistema de Informacion en
el cual se almacene y se de trazabilidad a las etapas de contratacion del pais,

garantizando la transparencia de los procesos".

Decreto 4836 de 2011. Por el cual se reglamentan normas organicas del
presupuesto y se modifican los Decretos 115 de 1996, 4730 de 2005, 1957 de 2007
y 2844 de 2010, y se dictan otras disposiciones en la materia. Tiene por objeto: a)
Fomentar el uso del Sistema Integrado de Informacion Financiera SIIF Nacion y del
Sistema Unificado de Inversiéon Publica; y en tal sentido, orientar la practica de la

administracion publica al manejo de la mayor cantidad de tramites presupuestales
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directamente a través de dichos sistemas; b) Promover el uso de la informacién
presupuestal en ellos contenida como fuente principal de consulta para la toma de
decisiones presupuestales; ¢) Que la existencia de sistemas de informacién como
el Sistema Integrado de Informacion Financiera SIIF Nacion y el Sistema Unificado
de Inversion Publica les permite adelantar a las entidades algunos tramites a través

de los mismos con mayor autonomia, responsabilidad, celeridad y oportunidad.

Decreto 19 de 2012 Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la

Administracion Publica.

Decreto 2482 de 2012. "Por el cual se establecen los lineamientos generales para
la integracion de la planeacion y la gestion (Ley 489 de 1998, Ley 552 de 1994)".

Decreto 2578 de 2012. "Por el cual se reglamenta el Sistema Nacional de Archivos,
se establece la Red Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se

dictan otras disposiciones relativas a la administracion de los Archivos del Estado".

Decreto 2609 de 2012. "Por la cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado".

Decreto 2618 de 2012. "Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones y se dictan otras
disposiciones”.

Decreto 2693 de 2012. "Por el cual se establecen los lineamentos generales de la
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Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras

disposiciones”.

Decreto 0032 de 2013. "Por la cual se crea la Comisién Nacional Digital y de

Informacion Estatal".

Decreto 1510 de 2013. "Por el cual se reglamenta el sistema de compras y

contratacion publica".

Decreto 333 de 2014. "Define el régimen de acreditacion de las entidades de

certificacién, aplicable a personas juridicas, publicas y privadas".

Decreto 943 de 2014. Por medio del cual de adopta la actualizacion del Modelo

Estandar de Control Interno para el Estado Colombiano.

Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009

y se dictan otras disposiciones.

Decreto 1075 de 2015 - Por medio del cual se expide el Decreto Unico

Reglamentario del Sector Educacion.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones. Y especialmente
en sus articulos a partir del 2.2.9.1.1.1. titulo 9. Define los lineamientos,
instrumentos y plazos de la estrategia de gobierno en linea para garantizar el

maximo aprovechamiento de las tecnologias de la informacion y las
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comunicaciones.

Decreto 415 de 2016 Por el cual adiciona el Decreto Unico Reglamentario del sector
de la Funcion Publica, Decreto Numero 1083 de 2015. establecio los lineamientos
para la implementacién de la figura de Director de Tecnologias y Sistemas de
Informacion, quien sera pieza clave en la construccion de un Estado mas eficiente
y transparente gracias a la gestion estratégica de las Tecnologias de la Informacién
y las Comunicaciones (TIC). Y en su Articulo 2.2.35.3. Objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones las entidades y organismos a que se refiere el
presente decreto, deberan: Liderar la gestion estratégica con tecnologias de la
informacion y las comunicaciones mediante la definicion, implementacion,
ejecucion, seguimiento y divulgacion de un Plan Estratégico de Tecnologia y
Sistemas de Informacion (PETI) que esté alineado a la estrategia y modelo
integrado de gestion de la entidad y el cual, con un enfoque de generacion de valor
publico, habilite las capacidades y servicios de tecnologia necesarios para impulsar
las transformaciones en el desarrollo de su sector y la eficiencia y transparencia del
Estado.

Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo 1V del titulo Il de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de
2015 estableciendo lineamientos generales en el uso y operacion de los servicios

ciudadanos digitales.

Decreto 1499 de 2017 por el cual se modifica el Decreto 1083 de 2015- Decreto

Unico Reglamentario del Sector Funcion Publica. Se integra el Comité Institucional
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de Gestion y Desempefio: liderado por el viceministro o subdirector de
departamento administrativo, y en el nivel descentralizado por los secretarios
generales o administrativos. Estara a cargo de orientar la implementacion y
evaluacion de MIPG en cada entidad u organismos publico. La Secretaria Técnica
sera ejercida por el jefe de la oficina de planeacion de la respectiva entidad o quien
haga sus veces. Este Comité sustituye los demas comités que tengan relacién con
los sistemas que se integran en el Sistema de Gestion y el Modelo y que no sean
obligatorios por mandato legal. En el orden territorial el representante legal de cada
entidad definira la conformacién del Comité Institucional, el cual sera presidido por
un servidor del més alto nivel jerarquico, e integrado por servidores publicos del

nivel directivo o asesor.

Directiva Presidencial 9 de 2010. Establece la obligacion que tienen las Entidades

publicas de ajustar anualmente sus planes sectoriales e institucionales.

Acuerdo 11 de 1996. "Por el cual se establecen criterios de conservacion y

organizacion de documentos".

Acuerdo 047 de 2000. "Por el cual se desarrolla el articulo 43 del capitulo V "Acceso
a los documentos de archivo”, del Reglamento general de archivos sobre

"Restricciones por razones de conservacion".
Acuerdo 50 de 2000. "Por el cual se desarrolla el articulo 64 del titulo VII
"conservacion de documento”, del Reglamento general de archivos sobre

"Prevencioén de deterioro de los documentos de archivo y situaciones de riesgo".

Acuerdo 037 de 2002. "Por el cual se establecen las especificaciones técnicas y los

requisitos para la contratacion de los servicios de depdsitos, custodia, organizacion,
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reprografia y conservacion de documentos de archivo en desarrollo de los articulos

13y 14 y sus Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000".

Acuerdo 004 de 2013 del AGN. Por el cual se reglamenta parcialmente los Decretos
2578 y 2609 de 2012 y se modifica el procedimiento para la elaboracion,
presentacion, evaluacién, aprobacion e implementacion de la Tablas de Retencion
Documental y Tablas de Valoraciéon Documental. Art.14. Actualizacién. Cuando se
transformen tipos documentales fisicos en electrénicos. Art. 18. Usos de tecnologias
de informacién que permitan la automatizacion de la elaboracion, consulta y
actualizacion de la TRD, de forma que facilite la interoperabilidad con el “Registro

Unico de Series Documentales” y otros sistemas de informacion de cada entidad.

Acuerdo 005 de 2013 del AGN. Por el cual se establecen los criterios basicos para
la clasificacion, ordenacion y descripcién de los archivos en las entidades publicas
y privadas que cumplen funciones publicas y se dictan otras disposiciones. Art. 20.

Utilizacion de medios.

Acuerdo 002 de 2014 del AGN - "Por medio del cual se establecen los criterios
basicos para creacion, conformacion, organizacidén, control y consulta de los

expedientes de archivo y se dictan otras disposiciones”.

Acuerdo 006 de 2014 del AGN. Por medio del cual se desarrollan los articulos 46,47
y 48 del Titulo XI de "Conservacién de documentos" de la Ley 594 de 2000". Define
el Sistema Integrado de Conservacion SIC, componentes, formulacion de los planes
del SIC, programas de conservacion preventiva. Capitulo Ill: Plan de Preservacion

digital a largo plazo.

Acuerdo 003 de 2015 del AGN- Documento electrénico. Por el cual se establecen
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los lineamientos generales para las Entidades del Estado en cuanto a la gestion
electrénica de documentos generados como resultado del uso de medios
electrénicos de conformidad con lo establecido en el capitulo IV de la Ley 1437 de
2011, se reglamenta el articulo 21 de 594 de 2000 y el capitulo IV del Decreto 2609
de 2012.

CONPES 3670 de 2010. "Lineamientos de Politica para la continuidad de los
programas de acceso y servicio universal a las Tecnologias de la Informacion y las

Comunicaciones".

CONPES 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y Ciber
defensa".

Decreto 1008 del 14 de junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del

sector de Tecnologias de la Informacién y las Comunicaciones.
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4 RUPTURAS ESTRATEGICAS (PRINCIPIOS DE LA TRANSFORMACION DIGITAL).

Para establecer qué paradigmas, en el ambito de la gestién de Tl, se deben romper
en la Unidad Central del Valle del Cauca, y lograr impactar el desarrollo de las
actividades misionales de la institucibn e incorporar el componente de
transformacion digital , se hizo una identificacién de las rupturas estratégicas, a
través de la herramienta T4+ TOOL2_ RupturasEstrategicas.xslx version 1,
proporcionada por MinTic en el portal de Arquitectura Tl Colombia, la cual permite
conocer el estado de madurez de la gestion de TI; en dicha herramienta para cada
uno de los componentes de IT4+®, se deben responder cada una de preguntas que
se plantean, segun la escala de calificacion que se propone en la herramienta: 0 no
se aplica el criterio que se pregunta, 1 se aplica muy poco muy poco y 6 se aplica

totalmente.

En el grafico de madurez se evidencia que La gestién de TI contribuye al logro de
los objetivos del negocio. La estrategia de Tl esta explicitamente alineada con las
metas del sector y de la UCEVA. La medicion del desempefio de Tl esta atada a los
indicadores clave del sector o la entidad, los servicios y soluciones de Tl son solidos
como una roca y la gestion de recursos tiene un enfoque estratégico y esta basada
en maximizar el cumplimiento de los objetivos estratégicos. la estrategia de Tl esta
articulada y desarrollada para soportar la oferta de servicios y los procesos de la
institucion. De forma general, se observa que el consolidado tiene un valor de 2,44
y cinco (5) de los dominios tienen un valor inferior a 3, el dominio Sistema de
Informacién con un valor superior a 3.

La identificacion de las rupturas estratégicas se basd en las preguntas con

resultados mas bajos.
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llustracion 1 Rupturas estratégicas

CONSOLIDADO

6
usoY
APROPIACION & ESTRATEGIA DE T|

SERVICIOS

TECNOLOGICOS GOBIERNO DETI

SISTEMA DE GESTION DE
INFORMACION INFORMACION

Fuente: Oficina de Informética y Telematica

Para cada uno de los dominios evaluados, y con base en el resultado obtenido, se

establecen las rupturas estratégicas.

Estrategia de TI: Calificacion 2,10

e La tecnologia debe ser considerada un factor de valor estratégico para la

institucion.

e Promover la construccion, actualizacion anual y cumplimiento del PETI.

e la realizacién de ejercicios de arquitectura de Tl y evaluar y mantener

actualizada la arquitectura acorde con los cambios estratégicos,

organizacionales y tecnoldgicos.

e Establecer de Promover forma clara y concisa indicadores y acuerdos de

nivel de servicio internos.
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Hacer participe de las iniciativas institucionales a TI.
Crear y mantener actualizadas las politicas de Tl de acuerdo con los cambios

estratégicos, organizacionales y tecnoldgicos.

Gobierno de TI: Calificacion 2,04

La institucion debe considerar la politica de Tl como un marco de trabajo
fundamental.

La gestion de proyectos de Tl debe adoptar un modelo estandarizado, a
través de una PMO - Project Management Office, liderada por el proceso
de gestién de Tl de la institucion.

Adopcién de estandares, metodologias y marcos de trabajo para TI
reconocidos.

Definir formalmente un tablero de indicadores de TI.

Gestion de Informacion: Calificacion 2,59

Definir el directorio de activos de informacion, con su respectiva
caracterizacion y sus respectivos criterios de calidad, de acuerdo con las
necesidades normativas, estratégicas y operacionales.

Necesidad de definir estandares de integracion e interoperabilidad.
Necesidad de aumento de la capacidad de andlisis de informacién en todas
las areas de la institucion.

Definir una hoja de ruta para incorporar una arquitectura de informacion.
Disponer de servicios en linea eficientes y con ventanilla Unica para atender
a los estudiantes y cubrir sus necesidades de informacion, involucrandolos
en el desarrollo y mejoramiento de los mismos.

Hacer uso de la informacion mediante modelos predictivos, de inteligencia de
negocios, de BigData para explorar y explotar la informacién que gestiona y

de ahi emprender ejercicios de gestion de conocimiento para el pais.
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Sistemas de Informacion: Calificacion 3,54

La sistematizacion de procesos e informacion se debe basar en un esquema
formalmente definido.

Implementar estrategias de gestiébn de cambio a fin de lograr la correcta
apropiacion de los sistemas de informacion.

Necesidad de contar con sistemas de informacién que apoyen los procesos
de estratégicos basados en mejores practicas.

Servicios Tecnoldgicos: Calificacion 2,58

Implementar un modelo funcional, légico y fisico de la arquitectura de
servicios tecnolégicos basado en ANS — Acuerdos de Nivel de Servicio.
Implementar sistemas de redundancia activos-activos para los servicios
principales.

Determinar los acuerdos de niveles de servicio adecuados para atender los
grupos de interés de los servicios tecnologicos.

Establecer procesos de gestibn de capacidad sobre la infraestructura
tecnoldgica y sobre los servicios de conectividad.

Establecer procesos de administracion y operacion de infraestructura
tecnoldgica, de administracion técnica de las aplicaciones, y de gestion de
los servicios de soporte teniendo en cuenta las buenas préacticas.

El modelo de servicio de soporte y atencién de incidentes debe permitir la

retroalimentacion por parte de los usuarios.

Uso y Apropiacién: Calificaciéon 1,81

Fortalecer el equipo humano de la institucion y desarrollar sus capacidades
de uso y apropiacion de TIC.

Identificar las necesidades de apropiacion cuando se van a implementar

PETI 2018 — 2021 Versi6on: 1.3 Fecha: 22/04/2020



SISTEMAS DE TECNOLOGIAS Y SISTEMAS DE
PSYUCKN 08 Z0ucatin Supean IN FORMACION
./ - -
UCEVA PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
et o e el s INFORMACION Y LAS COMUNICACIONES

nuevas soluciones, cuando se van a implementar nuevos procesos TI.
Implementar estrategias de la gestion de cambio que incluyan acciones de
planeacion, comunicacion y divulgacion, procesos de gestion de
mejoramiento continuo e incentivos en la adopcion del cambio, herramientas
gerenciales y de Tl para la gestion del cambio.

Implementar tablero de indicadores de uso de los servicios tecnoldgicos, nivel
de apropiacién, resultado de uso y apropiacion de los servicios de TI.
Realizar plan de capacitacion y de incentivos para el fortalecimiento de las
competencias TI, habilidades de trabajo en equipo y de adopcién de buenas

practicas de TI.

La transformacion digital busca impactar positivamente la calidad de vida de los

ciudadanos mediante el uso y aprovechamiento de las TIC, consolidando un Estado

y ciudadanos competitivos, proactivos, e innovadores que generen valor publico en

un entorno de confianza digital. (Congreso de Colombia., 2019).

Se debe tener presente que el éxito de la implementacion de la transformacion

digital requiere:

Impulsar formas de trabajo colaborativo, productivo y flexible.

Conocer a los grupos de interés mediante la gestion eficaz de datos.
Fomentar el liderazgo y gobernanza tecnoldgica garantizando el uso de
estandares y buenas practicas.

Impulsar la gestion del cambio mediante la apropiacion de una cultura digital
innovadora, proactiva y autogestionada.

Proveer servicios tecnologicos

Definir arquitecturas de infraestructura de Tl o de servicios tecnoldgicos que
evidencien la priorizacion en el uso de servicios de computacion en la nube
(cloud computing).

Disponer de arquitecturas de interoperabilidad de aplicaciones y/o sistemas
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de informacion que permitan el intercambio de informacion de manera
efectiva y automatica.

e Implementar modelos de gestibn y gobierno de TI, que permitan el
cumplimiento de la estrategia de Tl de la entidad, alineado con el Marco de
Referencia del MinTIC.

o Establecer estrategias para aumentar la toma de decisiones publicas a partir
de datos abiertos de calidad.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de
la tecnologia, segun el costo/beneficio.

e Fortalecer el equipo humano de la instituciébn publica y desarrollar sus

capacidades de uso y apropiacion de TIC.
Las rupturas estratégicas identificadas son la base para generar un cambio en el

enfoque estratégico institucional, que permita transformar, innovar, adoptar un

modelo y que la tecnologia se vuelva un instrumento generador de valor.
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5 ANALISIS DE LA SITUACION ACTUAL

Este analisis permite conocer el estado actual o linea base a partir de la cual se
debe partir para proyectar la visién de lo que se espera en materia de gestion de Tl
en la institucion; se describe la situacion actual de Tl en la institucién en relacion

con los dominios del marco de referencia de Arquitectura Empresarial.

llustracion 2 Dominios del marco de referencia de AE para Tl

ESTRATEGIA

DE TI

INFORMACION

SISTEMAS DE

INFORMACION
GOBIERNO

DE TI
SERVICIOS

TECNOLOGICOS

USO Y APROPIACION

Fuente: Oficina de Informética — Adaptado del documento de MinTIC IT4+®.

5.1 Estrategiade Tl

Revision y documentacion de la estrategia de Tl desde el entorno, plan de desarrollo
nacional, el plan decenal de educacion, llegando a lo institucional con el
direccionamiento estratégico de la Institucién, y finalmente se revisa en el area de

TI el componente de estrategia.
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llustracion 3 Estrategia de TI

Plan

Nacional de
Desarrollo

Plan
decenal de
educacion

Plan de
desarrollo
institucional
2011 — 2020

Proceso de
Gestion de
TI

Fuente: Oficina de Informatica — Adaptado de las memorias del diplomando en Diplomado en

Gobierno y gestion de servicios TI.

En el plan nacional de desarrollo 2018 — 2022 “Pacto por Colombia, pacto por la
equidad”, tiene como objetivo sentar las bases de legalidad, emprendimiento y
equidad que permitan lograr la igualdad de oportunidades para todos los
colombianos, en concordancia con un proyecto de largo plazo con el que Colombia

alcance los Objetivos de Desarrollo Sostenible al 2030.

Las entidades estatales del orden nacional deberan incorporar en sus respectivos
planes de accién el componente de transformacion digital siguiendo los estandares
gue para este propésito defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones. En todos los escenarios la transformacion digital debera
incorporar los componentes asociados a tecnologias emergentes, definidos como
aguellos de la Cuarta Revolucion Industrial, entre otros.
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Las entidades territoriales podran definir estrategias de ciudades y territorios
inteligentes, para lo cual deberdn incorporar los lineamientos técnicos en el
componente de transformacién digital que elabore el Ministerio de Tecnologias de

la Informacion y las Comunicaciones.

Los proyectos estratégicos de transformacion digital se orientaran por los siguientes

principios:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque

de apertura por defecto.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas
gue permitan la adecuada gestién de riesgos de seguridad digital, para generar
confianza en los procesos de las entidades publicas y garantizar la proteccion de

datos personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice
el suministro e intercambio de la informacion de manera agil y eficiente a través de
una plataforma de interoperabilidad. Se habilita de forma plena, permanente y en
tiempo real cuando se requiera, el intercambio de informacion de forma electrénica
en los estandares definidos por el Ministerio TIC, entre entidades publicas. Dando

cumplimiento a la proteccién de datos personales y salvaguarda de la informacion.
4. Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de

la Informacién a través del uso de los instrumentos de agregacion de demanda y

priorizacion de los servicios de nube.
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5. Promocion de tecnologias basadas en software libre o cédigo abierto, lo anterior,
sin perjuicio de la inversion en tecnologias cerradas. En todos los casos la
necesidad tecnoldgica debera justificarse teniendo en cuenta andlisis de costo-

beneficio.

6. Priorizacién de tecnologias emergentes de la Cuarta Revolucion Industrial que
faciliten la prestaciébn de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacion, DLT (Distributed
Ledger Technology), andlisis masivo de datos (Big data), inteligencia artificial (Al),

Internet de las Cosas (loT), Robdtica y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a

través del Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electronica sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano-Estado solo sera

presencial cuando sea la Unica opcion.
9. Implementacion de la politica de racionalizacion de tramites para todos los
tramites, eliminacion de los que no se requieran, asi como en el aprovechamiento

de las tecnologias emergentes y exponenciales.

10. Inclusion de programas de uso de tecnologia para participacion ciudadana y

Gobierno abierto en los procesos misionales de las entidades publicas.

11. Inclusion y actualizacion permanente de politicas de seguridad y confianza

digital.
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12. Implementacién de estrategias publico-privadas que propendan por el uso de
medios de pago electrénicos, siguiendo los lineamientos que se establezcan en el

Programa de Digitalizacion de la Economia que adopte el Gobierno nacional.

13. Promocion del uso de medios de pago electrénico en la economia, conforme a
la estrategia que defina el Gobierno nacional para generar una red masiva de
aceptacion de medios de pago electrénicos por parte de las entidades publicas y
privadas.

PARAGRAFO. Los tramites y servicios que se deriven de los anteriores principios
podran ser ofrecidos tanto por personas juridicas privadas como publicas,
incluyendo a la entidad que haga las veces de articulador de servicios ciudadanos

digitales, o la que defina el Ministerio TIC para tal fin.

En cuanto al plan decenal de educacion 2016 — 2026, se visiona que “Para el afio
2026 y con el decidido concurso de toda la sociedad como educadora, el Estado
habra tomado las medidas necesarias para que, desde la primera infancia, los
colombianos desarrollen pensamiento critico, creatividad, curiosidad, valores y
actitudes éticas; respeten y disfruten la diversidad étnica, cultural y regional;
participen activa y democraticamente en la organizacion politica y social de la
nacién, en la construccién de una identidad nacional y en el desarrollo de lo publico.
Se propenderd, ademas, por una formacion integral del ciudadano que promueva el
emprendimiento, la convivencia, la innovacioén, la investigacion y el desarrollo de la
ciencia, para que los colombianos ejerzan sus actividades sociales, personales y
productivas en un marco de respeto por las personas y las instituciones, tengan la
posibilidad de aprovechar las nuevas tecnologias en la ensefianza, el aprendizaje y

la vida diaria y procuren la sostenibilidad y preservacién del medio ambiente. La

PETI 2018 — 2021 Version: 1.3 Fecha: 22/04/2020



SISTEMAS DE TECNOLOGIAS Y SISTEMAS DE
PSAUCKN 08 Z0ucatin Supens IN FORMACION
UCEVA PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
Hinisag Gectrel el il el Caucs INFORMACION Y LAS COMUNICACIONES

recuperaciéon de los colombianos de los impactos negativos del conflicto armado y
su capacidad de resiliencia, al igual que su participacion activa, consciente y critica
en redes globales y en procesos de internacionalizacion, constituyen también un

propésito de esta visiéon™.

En el &mbito institucional, actualmente la gestion de Tl esta caracterizada como un
proceso de estratégico, siendo su objetivo “Promover el adecuado uso de los
recursos e innovacion tecnoldgica en la Institucién, garantizar la disponibilidad,
confidencialidad, seguridad y el desarrollo de las tecnologias de la informacion y
comunicaciones - TICs - en los ambitos académicos y administrativos, definiendo
las politicas necesarias para la modernizacion de la infraestructura de servicios
informaticos institucionales”. Resoluciéon No. 1707 de 2018 Por medio del cual se
establece la estructura organizacional y se adopta la planta global de cargos de la
Unidad Central del Valle del Cauca — UCEVA, no se ha definido formalmente mision

ni vision para el area de TI.

Aunque existe un Plan Estratégico de Tecnologias de la Informacion y el dominio
Estrategia de Tl se encuentra en un nivel de madurez de Tl grado 2 — Habilitador,

la estrategia de TI, no ha sido implementada en un 100% y se puede evidenciar en:

e El area de Tl no cuenta con las politicas, lineamientos y estandares que le
permitan generar un marco de gobernabilidad controlado en seguridad,
continuidad del negocio, gestion de informacion, desarrollo e implantacion de
sistemas de informacion, acceso a la tecnologia y uso de las facilidades por

parte de los usuarios y todos los demas que consideren necesarios.

! Tomado del documento plan nacional decenal de educacion 2016-2026, disponible en
www.plandecenal.edu.co
2 Tomado del documento 1210-39.1-001-D del sistema de gestién de calidad
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Se deben crear y mantener actualizadas las politicas de Tl de acuerdo con

los cambios estratégicos, organizacionales y tecnoldgicos.

e la realizacion de ejercicios de arquitectura de Tl y evaluar y mantener
actualizada la arquitectura acorde con los cambios estratégicos,

organizacionales y tecnoldgicos.

e No se tiene un tablero de indicadores que permite tener una vision integral

de los avances y resultados en el desarrollo de la estrategia de TI.

e Promover la construccion, actualizacion anual y cumplimiento del PETI.

e No han definido la mision, vision para el area de TI.

En conclusion, al revisar la estrategia de Tl, se evidencia la necesidad de replantear
el seguimiento y evaluacion que se esta realizando a su implementacion, de forma
tal, que se dé cumplimiento con las directrices de la Estrategia trazada en el PETI y
gue esta basadas en el esquema metodoldgico planteado en el modelo de gestidon
Estratégica de Tl (IT4+).

5.2 Uso y Apropiacién de la Tecnhologia

Actualmente el area de Tl no cuenta con informacion que permita establecer a
través de estadisticas o analisis el nivel de aceptacion y uso de la tecnologia en la
institucion. Por lo tanto, se recomienda disefiar instrumentos que permitan valorar
el nivel de aceptacion de la tecnologia de manera cuantitativa, asi como realizar
andlisis cualitativos para evaluar el nivel de adopcion de la tecnologia y la

satisfaccién en su uso.
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Es necesario conocer la vision de los directivos y grupos de interés de la institucion
en relacion con los servicios de Tl y como éstos aportar al desarrollo de sus

actividades.

Se debe preguntar al menos por los siguientes temas:
¢ Principales actividades que se llevan a cabo.
e Productos o servicios que se prestan.
e Herramientas de Tl que apoyan las actividades y la prestacion de los
servicios o la generacion de los productos.
e Actividades que no tienen apoyo de TI.
o Perfil del directivo frente a TI.

e Recursos dedicados a Tl: Humanos, financieros y tecnolégicos.

Asimismo, Aunque existe un Plan Estratégico de Tecnologias de la Informacién y el
dominio Uso y apropiacion Tecnolégica, se encuentra en un nivel de madurez de Tl
grado 1 — Funcional, se evidencié que no han sido implementadas las Iniciativas
tendientes a lograr el uso y apropiacion de la oferta de sistemas y servicios de

informacion con el objetivo de derribar barreras de resistencia y conocimiento.

En conclusion, se evidencia que no se tiene implementada en la Unidad Central del
Valle del Cauca- UCEVA, una estrategia que esté orientada a fortalecer el personal
de la institucién en materia de aprovechamiento de las herramientas tecnoldgicas
para mejorar el desempefio bajo un marco de eficiencia y confianza digital; es
evidente que la UCEVA debe implementar una estrategia de Uso y Apropiacion que

propenda por la gestion del cambio en materia de TI.

5.3 Sistemas de informacion
Se describen los sistemas de informacion de acuerdo con las categorias definidas
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en el dominio de sistemas de informacion del Marco de Referencia — Documento de

generalidades:

Nombre | Sistema Integrado de Gestién Académica — SIGA | Versién [ 3.0
Lider funcional | Admisiones y Registro Académico | Lider de TI | OIT
Descripcién | Gestién académica y curricular

Configuracion y parametrizacion, Admisiones, Registro y Control
Modulos | Académico, Gestion de la Informacion Profesoral, Evaluacion Docente,
Gestién de Egresados y Graduados, Matricula financiera, Reportes

A través de web service:

e Sistema de informacién contable y financiera

o Pasarela de pagos en linea — PSE

Integracion /

Interoperabilidad Por base de datos con Moodle

Generacion de reportes para:

e SNIES

e SPADIES
Soporte técnico | Si | Fecha de Vencimiento | 17/08/2020
Tipo de Sistema | Misional | Modalidad de implementacién | Local
Tipo de licenciamiento | Comercial | Motor de BD | Postegresq|
Sistema operativo | Linux CentOS | Grado de aceptacion | Alto
Nombre | Sistema Integrado de Informacién — SIDU | Versiéon | 1.0
Lider funcional | Admisiones y Registro Académico | Lider de TI | OIT
Descripcion | Gestién académica y curricular
Moédulos |
Integracion / Ninguna
Interoperabilidad
Soporte técnico | No | Fecha de Vencimiento |
Tipo de Sistema | Misional | Modalidad de implementacion | Local

Tipo de licenciamiento | Comercial | Motor de BD | Oracle
Sistema operativo | Unixware

Nombre | SICAI | Versién [ 5.1
Lider funcional | Admisiones y Registro Académico | Lider de TI | OIT
Descripcién \ Sistema Integral de Control para Administracion de Imagenes
Médulos |

Integracion /

Interoperabilidad Ninguna
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Nombre | SICAI | Version [ 5.1

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Misional | Modalidad de implementacién | Local

Tipo de licenciamiento | Comercial | Motor de BD | Foxpro

Sistema operativo | Windows

Nombre | SNIES | Versién [ 3.8.2
Lider funcional | Admisiones y Registro Académico | Lider de TI | OIT
Descripcion \ Sistema Nacional de Informacion de la Educacion Superior

Moédulos | Administracién , Reporte de informacién, Consulta y reportes

Integracion / Ninguna

Interoperabilidad

Soporte técnico | Si | Fecha de Vencimiento |

Tipo de Sistema | Misional | Modalidad de implementacion | Remota
Nombre | SPADIES | Versién [ 3.0
Lider funcional | Bienestar Institucional | Liderde TI | OIT

Sistema para la Prevencion de la Desercion en las Instituciones de
Educacion Superior

Descripcion

Modulos \ Carga de informacién, consultas, calificacién

Integracion / Ninguna

Interoperabilidad

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Misional | Modalidad de implementacién | Remota

Tipo de licenciamiento | MEN |

Nombre | SAT | Versién |5

Lider funcional | Bienestar Institucional | Liderde TI | OIT

Descripcién | Sistema de Alertar tempranas

Modulos | Administracién, Entrevistadores, Reportes

Integracion / Ninguna

Interoperabilidad

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Misional | Modalidad de implementacién | Local
Tipo de licenciamiento | Comercial | Motor de BD | Mysq|

Sistema operativo | Linux CentOS | Grado de aceptacion |

Nombre | V6 | Versiéon |5
Lider funcional | Presupuesto y Contabilidad | Liderde TI | OIT
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Nombre | V6 | Versién |5

Descripciéon | Gestién Financiera y Contable

Administracion, Seguridad, Almacén e Inventarios, Certificados,
Modulos | Contabilidad, Contratacién, Cuentas por Cobrar, Cuentas por Pagar,
Némina, Planeacioén, Presupuesto, Tesoreria, Talento Humano, WorkFlow

Integracion /

. A través de web service con SIGA
Interoperabilidad

Soporte técnico | No | Fecha de Vencimiento |
Tipo de Sistema | Apoyo | Modalidad de implementacién | Local
Tipo de licenciamiento | Comercial | Motor de BD | Oracle

Linux CentOS

Sistema operativo Windows Server

Nombre | ASCII | Versién | 5
Lider funcional | Presupuesto y Contabilidad | Liderde TI | OIT
Descripcién | Gestién Contable

Moédulos |

Integracion / Ninguna

Interoperabilidad

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Apoyo | Modalidad de implementacion | Local

Tipo de licenciamiento | Comercial | Motor de BD | Ninguna

Sistema operativo | Windows Server

Nombre | Moodle | Version |34

Lider funcional | Facultad de Ingenieria—CDTU | Lider de TI | OIT

Descripcion | Plataforma de Educacién Virtual

Moédulos \ Administracion, Docente, Estudiante

Integracion /

Interoperabilidad Por base de datos con SIGA

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Misional | Modalidad de implementacién | Local

Tipo de licenciamiento | GNU/GLP | Motor de BD | Postgresql

Sistema operativo | Linux CentOS

Nombre | SGD | Versién

Lider funcional | Secretaria General — Archivo | Liderde TI | OIT

Descripcién | Sistema de Gestién Documental

Médulos | Administracion,

Integracion / | Ninguna
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Nombre | SGD | Versiéon |

Interoperabilidad |

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Apoyo | Modalidad de implementacion | Local

Tipo de licenciamiento | Comercial | Motor de BD | Postgresql

Sistema operativo | Linux CentOS

Nombre | SIABUC | Versiéon |9
Lider funcional | Biblioteca | Liderde TI |OIT

. Sistema Integral Automatizado de Bibliotecas de la Universidad de
Descripcion Colima

Moédulos | Administracién,

Integracion / Ninguna

Interoperabilidad

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Apoyo \ Modalidad de implementacion \ Local

Tipo de licenciamiento | Comercial | Motor de BD | Postgresql

Sistema operativo | Linux CentOS

Nombre | Virtual Plant [ Versiéon |20

Lider funcional | Facultad de Ingenieria | Liderde TI | OIT

Descripcién | Simulacién de procesos industriales

Mddulos | Administracion,

Integracion / Ninguna

Interoperabilidad

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Apoyo | Modalidad de implementacién | Local

Tipo de licenciamiento | Comercial | Motor de BD | Postgresql

Sistema operativo | Linux CentOS

Nombre | Joomla [ Version |25

Lider funcional | OIT | Liderde TI | OIT

Descripcion | Gestor de contenidos web

Moédulos | Administracion

Integracion / Ninguna

Interoperabilidad

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Misional | Modalidad de implementacién | Local

Tipo de licenciamiento | GNU/GLP | Motor de BD | Mysq|

Sistema operativo | Linux CentOS
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Nombre | Wordpress | Versiéon | 3.0
Lider funcional | OIT | Liderde TI | OIT

Descripcidon | Gestor de contenidos web
Moédulos | Administracion

Integracion / Ninguna

Interoperabilidad

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Misional | Modalidad de implementacion | Local

Tipo de licenciamiento | GNU/GLP | Motor de BD | Mysql
Sistema operativo | Linux CentOS

Nombre ‘ GLPi ‘ Versiéon | 3.0
Lider funcional | OIT | Liderde TI | OIT
Descripcion | Mesa de ayuda / helpdesk

Mddulos | Administracién

Integracion / Ninguna

Interoperabilidad

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Apoyo | Modalidad de implementacién [ Local

Tipo de licenciamiento | GNU/GLP | Motor de BD | Mysq
Sistema operativo | Linux CentOS

Nombre | ORFEO | Version
Lider funcional | Secretaria General — Archivo | Liderde Tl | OIT
Descripcién | Sistema de Gestién Documental

Médulos | Radicador

Integracioén / Ninguna

Interoperabilidad

Soporte técnico | No | Fecha de Vencimiento |

Tipo de Sistema | Apoyo \ Modalidad de implementacion \ Web

Tipo de licenciamiento | Comercial | Motor de BD | Postgresql
Sistema operativo | Linux

Todos los sistemas de informacion se encuentran operando. Tres de los sistemas
de informacién (ASCIl, SIDIU y SGD) que representan el 19%, no estan en

produccion, pero se mantienen para efectos de consulta de informacion historica.
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Se evidencia el esfuerzo por utilizar software y plataformas de acceso libre (open
source). Se recomienda realizar para cada sistema de informacion de forma
periédica un analisis que permita establecer: Grado de aceptacion, fortalezas,
debilidades e iniciativas.

Aunque existe un Plan Estratégico de Tecnologias de la Informacion y el dominio
sistemas de informacion se encuentra en un nivel de madurez de Tl grado 3 —
contributivo, se puedo evidenciar que frente a la arquitectura de sistemas de

informacion y a la gestion del cambio, la necesidad de:

e Implementar estrategias de gestion de cambio a fin de lograr la correcta
apropiacion de los sistemas de informacion.
e Necesidad de contar con sistemas de informacion que apoyen los procesos

de estratégicos basados en mejores practicas.

5.4 Servicios Tecnolbégicos

Descripcion de la situacion actual de los servicios tecnoldgicos de acuerdo con las
siguientes categorias: Estrategia y gobierno, administracion de sistemas de
informacion, infraestructura, conectividad, servicios de operaciéon y mesa de

servicios especializados.

Se evidencié que en el Plan Estratégico de Tecnologias de la Informacion - PETI ,
se adopta el modelo de gestidén de servicios tecnoldgicos propuesto por el modelo
de gestion 1T4+®, el cual desarrolla la estrategia que garantiza la disponibilidad y
operacion y no ha sido implementado en su totalidad en la Unidad Central del Valle
del Cauca - UCEVA.
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5.4.1 Estrategia y gobierno
La mayor parte de los servicios tecnoldgicos de la institucién son gestionados por el

area de TI.

Las responsabilidades del jefe de la Oficina de Informética y Telematica respecto a
la administracion de los servicios tecnoldgicos de la institucién son:
Implementar propuestas de mejoramiento y actualizacidn tecnolégica

Administrar el sistema de informacion

e I|dentificar y evaluar nuevas necesidades y avances tecnolégicos en
infraestructura de sistemas de informacion

e Asesorar a las directivas académicas en la creacién de nuevos entornos
pedagogicos, servicios de educacion

e Realizar procesos de capacitacion presencial y virtual

e Dar soporte técnico a todas y cada una de las dependencias

La estrategia para para la prestacion de los servicios tecnologicos en cuanto a
disponibilidad, operacion continda, soporte a los usuarios, administracion y
mantenimiento se ha definido y documentado en el sistema de gestion de calidad

institucional asi:

Tabla 1 Documentacion del proceso de Informatica y Telematica

Nombre Cédigo Version
proceso Informatica y Telematica 1045-38.1-001-D 01
Plan dg _Calldad Administracion de Salas de 1045-38.1-002-D 01
Informatica

Plan de Calidad Soporte Técnico 1045-38.1-003-D 01
Plan de Calidad Mantenimiento Preventivo 1045-38.1-004-D 01

Plan de Calidad Gestion de Sistemas de Informacion

i 1045-38.1-005-D 01
y Aplicaciones
Plan de Calidad Administracion de Redes de Datos 1045-38.1-006-D 01
Plan de Calidad Contingencia y Recuperacién 1045-38.1-007-D 01
Plan de Calidad Asesoria Teécnica en Adquisicion de | ;4= 30 1_008-D 01
Tecnologia
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Nombre Caodigo Version
Plan de Calidad Inventario de Hardware 1045-38.1-009-D 01
Instructivo Obsolescencia 1045-38.1-010-D 00

Fuente: Oficina de Informatica

En el Plan Estratégico de las Tecnologias de la Informacion- PETI, se definieron las

estrategias para la prestacion de los servicios tecnolégicos en cuanto a

implementacién de mejores practicas y en lo referente a tercerizacion de los

servicios tecnoldgicos; pero no se han implementado la encuesta del nivel de

satisfaccion, y Acuerdos de Niveles de Servicio — ANS.

5.4.2 Administracion de sistemas de informacion

Los sistemas de informacion con que cuenta la institucion se realizan desde dos

niveles, asi:

Administracion técnica: Consiste en la administracion y gestion de la
plataforma tecnolégica necesaria para el correcto funcionamiento del sistema
de informacion, los elementos que la componen son entre otros: sistema
operativo, servidor web, motor de base de datos, instalacion vy
parametrizacion inicial, gestion del médulo de seguridad o acceso, copias de
seguridad. Para algunos sistemas de informacion, se cuenta con soporte
técnico especializado, a través de contratos anuales.

Administracién funcional: Es realizada por el lider del proceso principal que
apoya el sistema de informacion, tiene a su cargo la administracion y gestion

de la informacion dentro del sistema.

Tabla 2 Administracion de sistemas de informacion

Sistema de Informacién Admlnlsftramon Alojamiento
Funcional
Sistema Integrado de Gestidon Admisiones y Registro Data center
Académica — SIGA Académico propio
Sistema Integrado de Informacion — Admisiones y Registro Data center
SIDU Académico propio
Sistema Integral de Control para Admisiones y Registro Data center
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Sistema de Informacién Admlnls_tramon Alojamiento
Funcional
Administraciéon de Imagenes — SICAI Académico propio
Admisiones y Registro Ministerio de
SNIES Slones y keg Educacion
Académico .
Nacional
Ministerio de
SPADIES Bienestar Institucional Educacion
Nacional
Sistema de Alertar tempranas — SAT Bienestar Institucional Era:)tgio center
Sistema V6 - Gestion Financiera y Presupuesto y Data center
Contable Contabilidad propio
Presupuesto y Data center
ASCII Contabilidad propio
Plataforma de Educacion Virtual — Facultad de Ingenierias - Data center
Moodel CDTU propio
Sistema de Gestion Documental - SGD Secrgtana General - Data_ center
Archivo propio
Sistema Integral Automatizado de Data center
Bibliotecas de la Universidad de Colima | Biblioteca robio
— SIABUC prop
. . Data center
Virtual Plant Facultad de Ingenierias propio
Gestor de contenidos web - Joomla Informatica y Telematica Eril)tp?io center
Gestor de contenidos web - Wordpress Informatica y Telematica E%?io center
Gestionnaire Libre de Parc Informatique o ” Data center
. Informética y Telematica .
— GLPI propio
Sistema de Gestion Documental - Secretaria General — Data center
ORFEO Archivo propio

Fuente: Oficina de Informatica

El area de Tl mantiene ambientes de pruebas, tanto del servidor de aplicaciones
como del servidor de bases de datos, para el sistema de informacion de gestion
académica que soporta el Core Buisines, para los demas se implementan segun la
necesidad manifiesta.

5.4.3 Infraestructura

La infraestructura de Tl esta distribuida entre el campus (sede principal) y la sede
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centro.

Aunque se cuenta con una infraestructura robusta y estable, no se han definido tanto
los lineamientos de su crecimiento como su documentacién actualizada con los
procedimientos de operacion normal, procedimientos ante un desastre y

procedimientos de rollback.

Tabla 3 Componentes de infraestructura

Descripcién Cantidad
Servidores Fisicos 8
Servidores Virtuales 40
Computadores de usuario final 459
Scaners 18
Impresoras 89
Puntos de red cableada 1272
Puntos de acceso inalambrico 44
Sistemas de Informacion 16
Switches 33
Lectores biométricos 12
LANSs 2
VLANSs 14
VPN 1

Fuente: Oficina de Informatica

En el afio 2018, considerando que la sede centro no contaba con una red de acceso
inalambrico que permitiera apoyar los servicios que desde alli se prestan, se
gestiond la contratacion del suministro, instalacion y configuracién de puntos de
acceso inaldmbrico (Access Points) en la sede centro.

Los equipos instalados (marca Ubiquiti administrados) fueron:

Tres (3) Access Points Indoor/Outdoor de Ref. UAP-AC-HD

Dos (2) Access Points Outdoor de Ref. UAP-AC-M-PRO

En el afio 2019 se ejecuto el contrato de obra publica No.175 de 2018 cuyo objeto
fue "MEJORAMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA DE REDES
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(CABLEADO - FIBRA OPTICA — WIFI) Y CENTRO DE DATOS DE LA UCEVA” el

cual se estableci6 los siguientes componentes:

Componente 1. Ampliacion de la capacidad redundante para la conectividad entre

los centros de cableado, permitiendo la estandarizacion a fibra éptica Monomodo

para la comunicacion entre los centros de cableado alternos y el centro de datos

principal.

Resultados:

Construccion de infraestructura de Fibra Optica canalizada en todo el

Campus Universitario con estandares internacionales.

Instalacion de Fibra Optica Monomodo de 96 hilos garantizando el
cubrimiento de servicios actuales y el despliegue de soluciones futuras.

Implementacién de anillo de Fibra Optica certificando la conexién en fibra de
todos los centros de cableado directamente al Datacenter, evitando
conexiones en cascada y aumentando la disponibilidad y velocidad de las

conexiones.

Conexién de Fibra Optica de respaldo en todos los centros de cableado,
permitiendo ampliar las posibilidades de conexion y aumentando los niveles

de disponibilidad del servicio.

Componente 2. Restructuracién y mantenimiento correctivo y preventivo para los

centros de cableado estructurado y los sistemas de energia normal y regulada de la

ciudadela universitaria.

Resultados:
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Instalacion de nuevo cableado estructurado nivel 62 en los centros de
cableado, obteniendo un importante incremento en la velocidad de

transmision.

Cambio de cables Patch Cord a categoria 6 en las Salas de Informatica

ampliando las conexiones de 100 a 1000 mbps.

Certificacion de Cableado estructurado cumpliendo con norma internacional
TIA/EIA 568B, cableado para telecomunicaciones de edificios comerciales,
Norma TIA/EIA 569A vias y espacios de telecomunicaciones para edificios

comerciales, y cableado eléctrico bajo las normas RETIE.

Componente 3. Renovacion de la infraestructura fisica activa, de procesamiento y

almacenamiento, distribucion, segmentacion, seguridad y andlisis de informacién de

TI.

Resultados:

Se instalaron conmutadores de red tipo Switch capa 2 y capa 3 de la marca
Cisco, una de las marcas lideres del mercado de redes y telecomunicaciones,
estos dispositivos son totalmente administrables, seguros y cuentan con
garantia, soporte y reposicion por tres afios. Con esta adquisicion se logra
renovar totalmente los equipos, aumentar los niveles de confiabilidad,

seguridad y alta velocidad en la red.

Segmentacion en redes virtuales (VLAN) garantizando la baja latencia, baja

carga en la red y aumentando los niveles de privacidad y seguridad.

Adicionalmente se logré mejorar las instalaciones de las oficinas de informéatica y
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telematica, dotandola de la infraestructura requerida para cumplir con los
estandares de seguridad, conectividad y funcionalidad recomendados por los
manuales de buenas practicas en cableado estructurado presentes en las normas
EIA/TI, se compone de espacios de trabajo comodos y seguros, laboratorio de
alistamiento de equipos, sala de reuniones y bafo sanitario. Todas las instalaciones

dotadas de seguridad biométrica, aire acondicionado y pantallas digitales.

También se logra disefiar un moderno Centro de Datos alineado al estandar
ANSI/TIA-942 con sistemas de refrigeracion y suministro eléctrico redundantes,
cableado estructurado categoria 62, sistemas biométricos, circuito cerrado de
television y una infraestructura fisica moderna y segura, logrando niveles de
disponibilidad del 99%.

Se amplié el cubrimiento y calidad del servicio de red inalambrica, logrando irradiar
el 100% del Campus académico con dispositivos Wifi marca Cisco Meraki de ultima
tecnologia, los cuales permiten gestionar y monitorear completamente la red
inaldmbrica. Se crean redes inalambricas para Docentes, Estudiantes,
Administrativos e Invitados garantizando disponibilidad y altos niveles de calidad en

las conexiones.

Con el objetivo de brindar confidencialidad, disponibilidad e integridad de la

informacion y garantizar la continuidad de la operacion en la institucion, se gestiono

la contratacion de una solucion de seguridad perimetral de dltima generacion, la
cual ofrece los siguientes beneficios:

¢ Implementacion de un dispositivo Firewall capa 7 de la serie Fortigate 600E

y un equipo analizador y reporteador de eventos Fortigate Analyzer 200F, los

cuales protegen el trafico de red de ciberamenazas.
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e Soporte y actualizaciones por un afo, incluido el cambio o reposicion de

equipos fisicos

e Mesa de ayuda 7x24 de ingenieros certificados por Fortinet para solucion de

fallas o requerimientos.

e Reportes y monitoreo en linea de amenazas de red.

e Proteccién contra malware y virus informaticos.

e Servicios de infraestructura de red avanzados (DHCP, Deteccion de Intrusos,

Redireccionamiento de Puertos)

e Servicio de conexion remota segura (VPN) brindando la posibilidad de
teletrabajo por parte de funcionarios y contratistas.

5.4.4 Conectividad
Arquitectura de las redes de datos

llustracion 4 Canal de datos campus — sede centro
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SERVER PROXY

CAMPUS PRINCIPAL
};
IP: 190.97.80.18 %/ IP 19-100-&162/30
E & H

SEDE CENTRO

1P: 192,168.30.1

LAN 192.168.30.0/24
GW: 192.168.30.1

Elaboro: Wikmar Safgado A,
Julio — 15 - 2014

Fuente: Oficina de Informética
La institucion cuenta con dos canales de internet, cana canal tiene un ancho de

banda de 100 mbps, ambos simétricos (reuso 1:1). El canal de datos entre el
campus Yy la sede centro es de 10 mbps.
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5.4.5 Servicios de operacion

La administracion y operacién de la infraestructura es responsabilidad de los
funcionarios del area de TI, estas labores se hacen a través de la configuracion y
mantenimiento de dispositivos (servidores, switches, equipos de usuario final), y

servicios (conectividad, seguridad, puestos de trabajo y sistemas de informacién).

Se cuenta con los siguientes contratos de soporte técnico:
e Sistema Integrado de Gestion Académica — SIGA
e Software de virtualizacion - vmWare
e Base de datos Oracle
e Antivirus Kaspersky
e Sistema de Gestion Documental - ORFEO
e Sistema de Gestion Financiera y Contable - V6
e Soporte y mantenimiento solucion de seguridad perimetral

e Suscripcién a OVS Microsoft

5.4.6 Mesa de servicios especializados

Se cuenta con la herramienta helpdesk GLPi solucion Open Source de gestion de
servicios de tecnologia, permite el seguimiento de incidencias y de solucion de
incidentes y requerimientos. Esta codificado en PHP y distribuido bajo una licencia
GPL. El érea de TI selecciond la herramienta porque esta alineada con ITIL v3, y al
ser una herramienta Open Source no fue necesaria la compra de licenciamiento
para la misma, ademas logré a través de un proceso de aprendizaje autbnomo
conocerla, configurarla y colocarla en produccion. Se encuentra pendiente

completar el proceso con la encuesta de satisfaccion por parte de los usuarios.

Finalmente, se puede concluir que en la Unidad Central del Valle del Cauca —

PETI 2018 — 2021 Versi6on: 1.3 Fecha: 22/04/2020



SISTEMAS DE TECNOLOGIAS Y SISTEMAS DE
PSAMUCKN de Zoucatin Supan IN FORMACION
UCEVA PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
Hinisag Gectrel el il el Caucs INFORMACION Y LAS COMUNICACIONES

UCEVA, el dominio Servicios Tecnologicos, se encuentra en un nivel de madurez
de TI grado 2 — Habilitador y aunque cuenta con una infraestructura robusta y

estable, se necesita definir:

e Los lineamientos de su crecimiento como su documentacion actualizada con
los procedimientos de operacién normal, procedimientos ante un desastre y

procedimientos de rollback.

e Garantizar la continuidad de los servicios, teniendo en cuenta el crecimiento
de la institucion, aumentando la capacidad y disponibilidad en el
procesamiento de datos y la implementacion de nuevas soluciones

informéticas.

e Implementar sistemas de redundancia activos-activos para los servicios

principales.

e Establecer procesos de administracién y operacion de infraestructura
tecnoldgica, de administracion técnica de las aplicaciones, y de gestion de

los servicios de soporte teniendo en cuenta las buenas préacticas.

e El modelo de servicio de soporte y atencion de incidentes debe permitir la

retroalimentacion por parte de los usuarios.

e Implementar en la prestacion de los servicios tecnologicos, la encuesta del

nivel de satisfaccién, y Acuerdos de Niveles de Servicio — ANS.

5.5 Gestion de Informaciéon

Actualmente, no se evidencia la implementacion del Plan Estratégico de
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Tecnologias de la Informacion, por lo cual no existe un proceso o procedimiento
institucional donde se incorpore algun tipo de gestion de los componentes de la
informacion generada, por lo tanto, se hace necesario trabajar sobre el ciclo de vida
de informacién planteado por el modelo de gestion IT4+® que permite desarrollar

una estructura correctamente definida.

Se puede concluir, que en la Unidad Central del Valle del Cauca — UCEVA, el
dominio Gestion de la Informacion, se encuentra en un nivel de madurez de Tl grado

2 — Habilitador, se necesita definir:

e Definir el directorio de activos de informacion, con su respectiva
caracterizacion y sus respectivos criterios de calidad, de acuerdo con las

necesidades normativas, estratégicas y operacionales.

¢ Necesidad de definir estandares de integracion e interoperabilidad.

e Necesidad de aumento de la capacidad de analisis de informacién en todas

las areas de la institucion.

e Definir una hoja de ruta para incorporar una arquitectura de informacion.

e Hacer uso de la informacion mediante modelos predictivos, de inteligencia de
negocios, de BigData para explorar y explotar la informacién que gestiona y

de ahi emprender ejercicios de gestién de conocimiento para el pais.
5.6 Gobierno de Tl
Descripcién de la estructura organizacional y el talento humano actual del area de

TI.
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llustracion 5 Estructura organizacional del area de Tl

Rectoria

Jefe de Oficina

Técnico

Profesional
Universitario Operativo

(2) (3)

Profesional

Especializado

Fuente: Oficina de Informatica

Descripcién de cargos del area de Tl, segun manual de funciones y competencias
laborales, Resolucién No. 1707 de 2018, “Por la cual se ajusta el Manual Especifico
de Funciones y Competencias Laborales para los empleos de la Planta de Personal
de la Unidad Central del Valle del Cauca — UCEVA -.".

Tabla 4 Descripcion de cargos del area de Tl, segin manual de funciones

JEFE DE OFICINA: Cdédigo 006 Grado 02 Cantidad: 1

Titulo Profesional en Ingenieria de Sistemas, Telematica y afines y
Titulo de postgrado en el nivel de Especializacion.
Propésito Principal

Dirigir, controlar y evaluar el proceso de formulacion y ejecucion de politicas,
estrategias, planes, programas y proyectos orientados a fortalecer el desarrollo
de Tecnologias y Sistemas de Informacién en la Unidad Central del Valle del
Cauca - UCEVA de conformidad con las normas legales vigentes, los protocolos
institucionales establecidos y las politicas establecidas o adoptadas por el
Consejo Directivo y la Rectoria de la UCEVA.
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Funciones Esenciales

e Dirigir, controlar y evaluar el proceso disefio, implantacion de los Sistemas
de Informacion y los servicios de cdémputo dependencias y areas
funcionales de la Unidad Central UCEVA de conformidad con las
necesidades corporativas legales vigentes.

e Dirigir, controlar y evaluar el proceso de desarrollo de los sistemas de
Informacién y la instalacién de la infraestructura de cOmputo y redes
requerida por la Unidad Central del Valle del Cauca - UCEVA de
conformidad con las necesidades corporativas y las disposiciones legales.

e Dirigir, controlar y evaluar el proceso de administracion, operacion y
mantenimiento de la infraestructura de Sistemas y tecnologias de la
Informacion de la Unidad Central del Valle del Cauca — UCEVA, para la
operacién eficiente y oportuna de conformidad internacionales, los
protocolos de seguridad informatica y norma legales vigentes.

e Dirigir, controlar y evaluar el proceso de recopilacion, procesamiento de
grandes volumenes, analisis e interpretacion de datos de la Unidad Central
del Valle del Cauca - UCEVA, descubriendo los patrones mas relevantes y
los diferentes contextos en que aplica de conformidad con las exigencias
del Ministerio de Educacién Nacional, el Proyecto Educativo, el plan de
desarrollo institucional y las normas legales vigentes.

e Dirigir, controlar y evaluar el proceso de administracion, operacion y
mantenimiento de las redes y sistemas de comunicacién y los equipos de
audio y video de la Unidad Central del Valle del Cauca - UCEVA para la
operacion eficiente y oportuna de conformidad con los estandares
institucionales, los protocolos de seguridad en el trabajo y las normas
legales vigentes.

e Dirigir, controlar y evaluar el proceso de gestion de recursos a nivel
municipal, departamental, nacional e internacional para cofinanciar el
desarrollo de planes, programas y proyectos de Tecnhologias y Sistemas
de informacion de la Unidad Central del Valle del Cauca - UCEVA de
conformidad con las normas legales vigentes y protocolos establecidos.

e Elaborar, revisar y gestionar los proyectos de Ley, Decretos, Acuerdos,
Resoluciones, Contratos y Convenios de Tecnologias y Sistemas de
Informacién pertinentes para la Unidad Central del Valle del Cauca -
UCEVA que deba presentar o suscribir el rector de la UCEVA de
conformidad con las normas legales y protocolos vigentes.

e Dirigir, controlar y evaluar el proceso de atencion, seguimiento y control a
los derechos de peticion, comunicaciones y actuaciones administrativas de
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competencia de la Oficina de Informatica y Telematica de la Unidad Central
del Valle del Cauca - UCEVA para que sean tramitados y respondidos en
la debida oportunidad.

e Cumplir y hacer cumplir la Constitucion, las leyes, los decretos y
resoluciones del Gobierno Nacional, los Acuerdos del Consejo Directivo y
las Resoluciones Rectorales, las normas legales, estatutarias y
reglamentarias de conformidad con los protocolos de la Unidad Central del
Valle del Cauca - UCEVA yl/o legales establecidas.

o Presentar informes cualitativos y cuantitativos de la Oficina de Informatica
y Telemética de la Unidad Central del Valle del Cauca - UCEVA de gestion
juridica, técnica, administrativa y/o financiera, requeridos por los
organismos de control, las autoridades, las entidades territoriales o
sectoriales, las comunidades, los Consejos Directivo y Académico y el
Rector de la UCEVA, en forma oportuna.

PROFESIONAL ESPECIALIZADO: Cdédigo 222 Grado 05 Cantidad: 1

Titulo Profesional en Ingenieria de Sistemas, Telematica y afines y
Titulo de postgrado en el nivel de Especializacién.

Propésito Principal

Gestion profesional de los procesos de disefio, ejecucion, evaluacion y ajuste de
planes, programas, proyectos y actividades de la dependencia a la cual este
asignado en la Unidad Central del Valle del Cauca — UCEVA, de conformidad
con el Plan de Desarrollo Institucional y protocolos vigentes.

Funciones Especificas

e Coordinar la implementacién de propuestas para el mejoramiento y
actualizacion tecnolOgica, orientadas a sostener una adecuada
infraestructura de telecomunicaciones y teleinformatica para garantizar el
acceso a las nuevas tecnologias en todos los ambitos del que hacer
institucional.

e Administrar el sistema de informacion, supervisar la operacion de recursos
informéticos y la red general de sistemas, para brindar una prestacion
efectiva y eficiente del servicio para el logro de los objetivos misionales de
la Institucion.

e Identificar y evaluar nuevas necesidades y avances tecnolégicos en
infraestructura de sistemas de informacién, evaluar su impacto y
recomendar tecnologias de informacién y comunicaciones que permitan a
la institucion cumplir con la eficiente prestacion del servicio educativo.
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e Coadyuvar a las directivas académicas en la creacion de nuevos entornos
pedagogicos, servicios de educacién a distancia y sistemas virtuales de
ensefianza superior, para ampliar la cobertura de la Institucion y promover
el acceso a la educacion superior.

e Realizar procesos de capacitacion presencial y virtual, dirigidos a
docentes, estudiantes, investigadores y administrativos para asegurar la
plena utilizacién de las tecnologias de informacion y comunicacion en los
procesos y actividades académicas y administrativas de la UCEVA.

e Orientar a los docentes en la utilizacién de nuevas tecnologias informaticas
para propiciar la innovacion y experimentacion pedagdégica y el acceso a
modernos recursos de informacién y documentacion, como nuevas formas
de elaboracion, adquisicion y transmision del conocimiento.

e Dar soporte técnico a todas y cada una de las dependencias académicas
y administrativas de la UCEVA, para disponer de la mejor tecnologia de
informacion y comunicaciones.

e Elaborar el plan integral de seguridad informética de la institucion, velar por
su permanente cumplimiento en todas las dependencias y coordinar el de
respaldo y recuperacion de la informacion.

e Elaborar los manuales de usuarios e impartir la capacitacioén requerida el
manejo de las aplicaciones y programas por las diferentes dependencias.

e Brindar asesoria a los docentes en la elaboracion de material didactico y
aplicacion de las tecnologias en los procesos de ensefianza.

e Recibir en custodia, distribuir y controlar el uso de las licencias de software
en la institucion, de acuerdo con lo dispuesto por las normas legales
vigentes.

e Diseflar el plan de sistematizacion con base en tos requerimientos
institucionales.

e Aplicar los principios, normas y técnicas del sistema de gestion
documental, de acuerdo con lo previsto en la Ley General de Archivo y
normas complementarias.

e Elaborar y presentar oportunamente los informes que sean requeridos
parte de los organismos de control o entidades de nivel superior.

e Promover la consolidacion de la cultura de Austeridad, Auto evaluacion,
Auto control y mejoramiento.

e Implementar mecanismos de Autocontrol y seguimiento en los procesos
gue dirige, coadyuvando al fortalecimiento del Sistema Integrado de
Gestion UCEVA (Sistema de Gestion de Calidad y Modelo Estandar de
Control Interno).
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PROFESIONAL UNIVERSITARIO: Cédigo 219 Grado 01 Cantidad: 2
Titulo Profesional en Ingenieria de Sistemas, Telematica y afines

Propésito Principal
Coordinar, supervisar y controlar el proceso de ejecucion de planes, programas y
proyectos de la Unidad Central del valle del Cauca — UCEVA en la dependencia
en que se ubica el cargo, de conformidad con el Proyecto Educativo Institucional,
el Plan de Desarrollo de la UCEVA vy la programacion anual prevista.

Funciones Especificas

e Garantizar el uso legal de software.

e Garantizar la administracion de los Recursos informaticos segun las
normas y procedimientos establecidos.

e Apoyar el desarrollo de las actividades institucionales con la planeacion de
los servidos en condiciones normales y contingentes, identificando las
necesidades de recursos de software, hardware y conectividad.

e Proponer, aplicar y hacer cumplir las politicas, normas y procedimientos
establecidos sobre funcionamiento, operacion, mantenimiento, seguridad
y reporte de fallas de los equipos y sistemas computacionales.

e Brindar soporte técnico a todas las areas de la institucién, en la
automatizacion y mantenimiento de los sistemas de informacién, en el
manejo de procesos automatizados y la administracion y uso del Software
y Hardware utilizado.

e Proponer, aplicar y hacer cumplir politicas y procedimientos sobre
seguridad informatica

e Proponer, aplicar y hacer cumplir politicas y procedimientos para garantizar
la disponibilidad de los recursos y servicios informaticos

e Implantar, poner en marcha y administrar el software adquirido por la
institucion, verificando que cumpla con los requerimientos técnicos y de
informacion de las diferentes dependencias.

e Implantar, poner en marcha y/o administrar el software exigido por los
entes de control, verificando que cumpla con los requerimientos técnicos y
de informacion de las diferentes dependencias.

e Presentar proyectos para la actualizacién de la infraestructura tecnoldgica
(software, hardware, conectividad) de la instituciébn de acuerdo a las
necesidades de los clientes internos y externos.

e Adoptar y mantener el modelo de arquitectura empresarial para gestion de
Tl establecido por la institucion.
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e Administrar y gestionar la infraestructura tecnolégica de la institucion como
servidores de dominio servidores web, servidores de bases de datos,
telecomunicaciones, entre otros.

TECNICO OPERATIVO: Cddigo 314 Grado 01 Cantidad: 2

Técnico o Tecndlogo en Informatica 0 minimo cuatro (4) semestres aprobados en
Pregrado Universitario a fin al &rea de desempefio.

Propésito Principal

Ejecutar y controlar el desarrollo de procesos y procedimientos en labores
técnicas misionales, técnicas de apoyo y técnicas de evaluacién que requieren
aplicacion del conocimiento cientifico y tecnologico en la Unidad Central del Valle
del Cauca - UCEVA segun normatividad vigente.

Funciones Especificas

e Coordinar la Implementacion y correcto funcionamiento de los sistemas
tecnolégicos de informacién y comunicacion.

e Apoyar las dependencias académicas y administrativas en el desarrollo y
aplicacion de los sistemas, servidos informaticos, metodologias y
herramientas tecnolégicas.

e Apoyar la implementacion de programas 0 proyectos institucionales de
sistematizacion de procesos administrativos y financieros desarrollados
para coadyuvar a la efectividad de la gestiéon publica de la UCEVA.

e Estudiar y coordinar las actividades tendientes a promover los servicios de
acceso a Internet y facilitar la conectividad y el intercambio de informacion
a todas las dependencias.

e Prestar asesoria y soporte técnico a las distintas dependencias de la
institucion en el disefio y establecimiento de métodos de procesamiento de
la informacion.

e Garantizar la legalidad del software utilizado en la institucion y controlar su
instalacion y utilizacion.

e Realizar inventario de equipos y programas y el correspondiente
mantenimiento.

e Administrar y brindar soporte técnico en el portal corporativo a nivel
académico y administrativo, facilitando la conectividad institucional a
Internet e Intranet.
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e Realizar actividades de configuracion y mantenimiento de las redes
institucionales.

e Asesorar y capacitar a funcionarios, estudiantes y profesores en el uso y
aplicacion del software y paquetes que se manejen en la institucion

e Participar en la implementacibn de nuevas aplicaciones, programas,
soportes y mantener en linea los servidos de la red, de conformidad con
los requerimientos de la institucion.

e Atender de manera eficiente y oportuna los servicios requeridos por la
comunidad académica.

TECNICO OPERATIVO: Cdédigo 314 Grado 02 Cantidad: 1

Técnico o Tecndlogo en Informética o minimo seis (6) semestres aprobados en
pregrado Universitario a fin al area de desempeiio.

Propésito Principal

Ejecutar y controlar el desarrollo de procesos y procedimientos en labores
técnicas misionales, técnicas de apoyo y técnicas de evaluacion que requieren
aplicacion del conocimiento cientifico y tecnoldgico en la Unidad Central del Valle
del Cauca - UCEVA segun normatividad vigente.

Funciones Especificas

e Coordinar la implementacion y correcto funcionamiento de los sistemas
tecnoldgicos de informacion y comunicacion.

e Coordinar la difusion de los programas, productos Yy servicios
institucionales, a través de medios magnéticos, electromagnéticos, u otro
desarrollo tecnologico.

e Apoyar las dependencias académicas y administrativas en el desarrollo y
aplicacion de los sistemas, servicios informéticos, metodologias y
herramientas tecnolégicas.

e Apoyar la implementacion de programas o proyectos institucionales de
sistematizacion de procesos administrativos y financieros, desarrollados
para coadyuvar a la efectividad de la gestion publica de la UCEVA.

e Estudiar y coordinar las actividades tendientes a promover los servicios de
acceso a Internet y facilitar la conectividad y el intercambio de informacion
a todas las dependencias.

e Prestar asesoria y soporte técnico a las distintas dependencias de la
institucion en el disefio y establecimiento de métodos de procesamiento de
la informacion.
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e Elaborar copias de seguridad necesarias para guardar la Informacién
institucional de conformidad con las normas vigentes para su proteccion.

e Garantizar la legalidad del software utilizado en la institucion y controlar su
instalacion y utilizacion.

e Realizar inventario de equipos y programas y el correspondiente
mantenimiento.

e Administrar y brindar soporte sobre el portal corporativo a nivel académico
y administrativo, asi como la conectividad institucional de Internet e
Intranet.

e Realizar actividades de configuracion y mantenimiento de las redes
institucionales.

e Garantizar a los usuarios internos (comunidad académica) una atencion
eficiente y oportuna de los servicios de informatica y telematica.

e Capacitar a funcionados, estudiantes y profesores en el uso y aplicacion
del software y paquetes que se manejen en la institucion.

e Administrar y brindar soporte para el manejo de las aplicaciones existentes
en la institucion.

e Prestar eficientes servicios de Internet, correo electrénico, Intranet, pagina
Web, FTP, accesos remotos.

e Participar en la implementacibn de nuevas aplicaciones, programas,
soportes y mantener en linea los servicios de la red, de conformidad con
los requerimientos de la institucion.

e Aplicar los principios, normas y técnicas del sistema de gestion
documental, de acuerdo con lo previsto en la Ley General de Archivo y
normas complementarias.

e Elaborar y presentar oportunamente los informes que sean requeridos por
parte de los organismos de control o entidades de nivel superior.

e Participar en la consolidacion de la cultura de Austeridad, Auto evaluacion
y mejoramiento.

e Implementar mecanismos de Autocontrol y seguimiento en los procesos
gue participa, coadyuvando al fortalecimiento del Sistema Integrado de
Gestion UCEVA (Sistema de Gestion de Calidad y Modelo Estandar de
Control Interno).

Fuente: Resoluciéon No. 1707 de 2018

Tabla 5 Descripcion de cargos del area de Tl, segun actividades realizadas
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Cargo y Perfil

Actividades

Cargo: Jefe de Oficina

Ademas de las funciones propias como CIO, tiene una alta
carga operativa; atiende actividades de:

COd('jgo 06 e Administracion de Sistemas de Informacion
Grado 01 e Infraestructura
Ingeniero de Sistemas * Planggcién estratégica
Especialista en e Gestion d'e, proyectos
Seguridad Informética * Contratacion
Cargo: Profesional
E§%§C|allzado e Gobierno Digital
g?aé%ooézz o PIan(_aacic')n estratégica
e Gestion de proyectos
Ingeniero de Sistemas * IS0 9001,,
Especialista en * Contratacion
Auditoria de Sistemas
c . Profesional e Administracion y gestion del esquema de virtualizacion
Universitario (be pivada)
Cédigo 219 o Admlnlstra_lmon y gestion de infraestructura de
Grado 01 proc'es_amlen,to (serwq?res) _
e Administracion y gestion de infraestructura de red
Ingeniero de Sistemas (cable_ada € inalér’n_brica)
Especialista en e Seguridad _Ir,1format|c_a _
Seguridad Informatica e Recuperacion y contingencia
e Apoyo a soporte técnico primer nivel
Cargo: Profesional
Universitario e Gestion y soporte de sistemas de informacion
Cddigo 219 (académico, contable y financiero)
Grado 01 e Gestion de contenidos web
e Capacitacion a usuarios finales
Ingeniero de Sistemas e Apoyo a soporte técnico primer nivel
Especialista en
Informatica
. e Gestion y soporte de sistemas de informacion (gestion
Cargo: Tecnico documental, gestién bibliografica)
823{;;“&01 4 o Coord?nac?c:m de sopqrte de primer nivel
Grado 02 o Coordl_nac_lon de mon_ltore_s
e Capacitacion a usuarios finales
Ingeniero Informatico e Gestion, control y seguimiento de inventario de TI
e Archivo de gestién de la oficina

Técnico Operativo
Cddigo 219
Grado 01

Apoyo a la gestion y soporte de sistemas de informacion
(académico y bibliografico).

SNIES

SPADIES
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Cargo y Perfil Actividades
Ingeniero de Sistemas e Gestion de contenidos web
Especialista en e Capacitacion a usuarios finales
Administracion de la e Apoyo a soporte técnico primer nivel

Informéatica Educativa
Técnico Operativo
Cadigo 219

Grado 01

e Apoyo a soporte técnico primer nivel
e Mantenimiento de Equipos de sistemas

Tecnélogo de sistemas
Fuente: Oficina de Informética

Dado que es a través del dominio Gobierno de TI, como se empiezan a materializar
en el dia a dia las estrategias Tl propuestas. Se evidencidé una reestructuracion en
la estructura organizacional del area de TI, alcanzando un nivel de madurez No.2

Habilitador, pero se necesita precisar:

e La institucion debe considerar la politica de TI como un marco de trabajo
fundamental.

e La gestion de proyectos de Tl debe adoptar un modelo estandarizado, a
través de una PMO — Project Management Office, liderada por el proceso
de gestion de TI de la institucion.

e Adopcién de estandares, metodologias y marcos de trabajo para TI
reconocidos.

e Definir formalmente un tablero de indicadores de TI.

Finalmente, para el andlisis de la situacion actual se utiliz6 la herramienta
“IT4A+ TOOL_03_Madurez de la Gestion CON Tl.xIsx”, proporcionada por el modelo
IT4+®, busca identificar la forma como la gestion de Tl apoya la gestion de una
entidad, teniendo en cuenta el modelo de madurez de la gestién de Tl de Gartner y
sus niveles: funcional, habilitador, contributivo, diferenciador y transformador,

teniendo como referente cada uno de los dominios del modelo.
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llustracion 6 Madurez en relaciéon con los dominios del modelo

usoy ESTRATEGIA DE
APROPIACION Tl

SERVICIOS

TECNOLOGICOS GOBIERNO DE TI

SISTEMA DE GESTION DE
INFORMACION INFORMACION

Fuente: Oficina de Informética y Telematica

En conclusidn, la situacion actual de la gestion de Tl en la Unidad Central del Valle
del Cauca se encuentra en un nivel Habilitador, es decir, La gestion de Tl permite
gue las areas cumplan con sus actividades haciendo uso de la tecnologia. Para esto
el &rea de TI funciona como un negocio (siendo reflejo del sector o de la entidad),
la administracion del portafolio de servicios de Tl se orienta a los principales
recursos y decisiones de inversion y los resultados de los servicios y soluciones de

Tl se miden frente a metas formalmente establecidas.

5.7 Andlisis Financiero
El analisis financiero del area de TI, se basé en el presupuesto y ejecucion de la

vigencia 2019.

Tabla 6 Desglose financiero del Tl
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Presupuesto

Ejecutado

Infraestructura

Licenciamiento Productos Microsoft OVS

100.600.000

97.518.804

Licenciamiento Antivirus

21.800.000

19.099.500

Equipos de Cémputo (servidores y de usuario final)

Elementos de Mantenimientos

10.500.000

13.995.000

Periféricos (impresoras, escanners, etc)

Red de datos (activos de red, cableado estructura,
fibra dptica, etc)

Oracle

25.700.000

23.965.047

Postgresq|

MySql

vmWare

Apache

PHP

Mantenimiento UPS

9.000.000

5.355.000

Mantenimiento Preventivo

Soporte y Mantenimiento de Sistemas de
Informacion

SIGA

52.900.000

52.122.000

V6

50.500.000

Virtual Plant

SGD

SAT

ASCII

SIABUC

SICAI

Moodle

Joomla

Wordpress

3.900.000

Servicios Tecnoldgicos

Internet

117.000.000

117.000.000

Canal de datos Campus - Sede Centro

13.100.000

13.100.000

Correo Electrénico

Certificado Digital SSL

10.000.000

Capacitacion

Administracion vmWare

8.000.000

3.048.780

Otros

280.900.000
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Presupuesto Ejecutado

Total 700.000.000 349.104.131
Fuente: Elaboracion Oficina de Informética y Telematica, fuente de datos oficina de presupuesto

e La Unidad Central del Valle del Cauca, para la vigencia 2019, tuvo un
presupuesto de Tl de $700.000.000, del cual se ejecuto el 49.87%.

En el momento no existe un proceso de costeo basado en actividades que permita

establecer los costos indirectos (infraestructura fisica, electricidad, vigilancia, etc.)

del area de TI.
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6 ENTENDIMIENTO ESTRATEGICO
Se presenta el analisis del modelo operativo y organizacional de la institucién, las
necesidades de informacién y la alineacién de Tl con los procesos de negocio

institucionales.

6.1 Modelo Operativo
Descripcién del funcionamiento de la institucion, que permite visualizar las
capacidades con se cuenta para ejecutar la estrategia de forma eficiente y efectiva

y cumplir con las expectativas de todos los interesados.

Plan Estratégico

La Unidad Central del Valle del Cauca, tiene establecido un plan de desarrollo
institucional 2011 — 2020, “Compromiso Académico con el Desarrollo Humano de la
Region y del Pais”, aprobado mediante acuerdo No. 027 de diciembre 21 de 2011.

Este plan de desarrollo establece cinco (5) ejes y dieciocho programas.

En el eje 1, calidad y pertinencia se establece el programa No. 5, PROGRAMA 5:
Innovacion y desarrollo Tecnolégico El contenido del programa de Innovaciéon y
Desarrollo Tecnolégico es trasversal, es decir, es un aporte a cualquiera de los
programas del presente plan de desarrollo del aspecto académico y/o administrativo
de la institucién. Entre las estrategias de desarrollo se encuentra la conformacién
de un grupo para la incorporacién y soporte permanente de TIC’s, la adquisicién de
infraestructura de tecnologias de la informaciébn y la comunicacion vy
aprovechamiento de la existente, la formacion permanente del personal de la
UCEVA en el uso de TIC’s, el apoyo a la oferta académica presencial y virtual, el
disefio de contenidos curriculares de forma flexible a partir de las posibilidades que
brindan las TIC’s y la creacién de comunidades virtuales para el apoyo del proceso

de ensefanza — aprendizaje.
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Estructura del Sector

En Colombia, el 6rgano regulador del sector al cual pertenece la Unidad Central del

Valle del Cauca, es el Ministerio de Educacion, el cual es el encargado de realizar

la inspeccién y vigilancia para que la institucion cumpla su razén de ser.

La Unidad Central del Valle del Cauca, se clasifica segun su caracter académico

como “Institucion Universitaria o Escuela Tecnoldgica”, y segun su naturaleza

juridica como “Establecimiento Publico”.

De acuerdo con el plan decenal de educacion 2016-2026, se tienen los siguientes

lineamientos estratégicos para el desarrollo de los desafios:

Regular y precisar el alcance del derecho a la educacion.

La construccion de un sistema educativo articulado, participativo,
descentralizado y con mecanismos eficaces de concertacion.

El establecimiento de lineamientos curriculares generales, pertinentes y
flexibles.

La construccién de una politica publica para la formacion de educadores.
Impulsar una educacion que transforme el paradigma que ha dominado la
educacion hasta el momento.

Impulsar el uso pertinente, pedagoégico y generalizado de las nuevas y
diversas tecnologias para apoyar la ensefianza, la construccion de
conocimiento, el aprendizaje, la investigacion y la innovacion, fortaleciendo
el desarrollo para la vida

Construir una sociedad en paz sobre una base de equidad, inclusién, respeto
a la ética y equidad de género

Dar prioridad al desarrollo de la poblacion rural a partir de la educacion.

La importancia otorgada por el Estado a la educacion se medira por la

participacion del gasto educativo en el PIB y en el gasto del gobierno, en
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todos sus niveles administrativos.

e Fomentar la investigacion que lleve a la generacion de conocimiento en todos

los niveles de la educacion.

La funcién publica, establece un modelo con el objetivo de dinamizar la gestion de
las organizaciones publicas para generar bienes y servicios que resuelvan
efectivamente las necesidades de la ciudadania en el marco de la integralidad y la

legalidad y la promocién de acciones que contribuyan a la lucha contra la corrupcion

llustracion 7 Esquema de modelo de gestion

INSUMOS/REFERENTES GESTION RESULTADOS

Gestion Misional y de c
[ g ©
~ COMPETENCIAS | £ Sobierno %
FOALES S g + EjecuciénPlan (U]
LEGALES = A ©

= .4 T - Estratégico
© £ ransparencia, R -8
B ° Participacion y ectota &
o= o = - 8
= e Servicio al Ciudadano : o =
> : _g » EjecuciénPlan s
PLAN NACIONAL DE = Estratégico §

R K=l Institucional
DESARROLLO s Gestion del Talento g
Metas de Gobierno E Humano * EjecuciénPlan de §.
- 4 8 8 Accion Anual &
& g
3| € S B =
b (@) Eficiencia » Ejecucién =
S _3 Administrativa presupuestal -
= o
: 5| & g
‘ PRESUPUESTO ‘—> S
: Gestion Financiera
e o] .
b
i
s MECI —SINERGIA SEGUIMIENTO 3
HEPHNOENINEN Monitoreo, Control y Evaluacion <

Fuente: Funcién publica

El plan estratégico sectorial de la Funcion Publica del cual hace parte la Escuela

Superior de Administracion Publica, se articula con los objetivos del Plan Nacional

de Desarrollo, destacando los siguientes objetivos sectoriales:

e Enaltecer al servidor publico y su labor.
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e Consolidar una gestion publica moderna, eficiente, transparente, focalizada

y participativa al servicio de los ciudadanos.

El Plan Estratégico Institucional de MINTIC organiza y orienta estratégicamente las
acciones del Ministerio para alcanzar objetivos acordes con su misién y con el Plan
Nacional de Desarrollo. Las lineas estratégicas y sus respectivos objetivos son:

e Empleo: fortalecer el sector TIC como generador de empleo.

e Educacion: contribuir con las TIC en la transformacion de la educacion.

e Gobierno Digital: tener el gobierno mas eficiente y transparente gracias a las
TIC.

e Ciudad Region: consolidar los ecosistemas digitales regionales para

transformar la vida de nuestras ciudades vy territorios.

En aplicaciones de gobierno es importante destacar: la politica de gobierno digital y
el fortalecimiento de la gestion publica de TI, a través de la cual se busca definir una
arquitectura Tl para consolidar un Estado mas articulado, que cuente con mejores
capacidades de TI, mejore la calidad y flujo de informacién en las entidades
publicas, y ayude a asegurar que el impacto esperado se alcance de forma oportuna

y dentro de los presupuestos planteados.
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Estructura Organizacional

La direccion del area de Tl depende de la Rectoria.

llustracion 8 Estructura organizacional
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Fuente: Oficina de Informatica

Sistema de Gestion de Calidad

T DIRLCOON D X " Arade Gestion
et secncma conens: IRl

"oy

La UNIDAD CENTRAL DEL VALLE DEL CAUCA tiene como una de sus directrices

responder a la dinamica del entorno local, regional, nacional e internacional y el

cumplimiento de las disposiciones legales, razones que le han llevado a desarrollar

el proceso de implementacion del Sistema de Gestion de Calidad bajo las

disposiciones de la ley 872/03 y el decreto 4110/04, mediante el cual se reglamenta
dicha ley y se adopta la NORMA TECNICA DE GESTION DE CALIDAD NTC-ISO

9001:2015

Politica de Calidad

La Unidad Central del Valle del Cauca — UCEVA, como institucion Publica de
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Educacioén Superior, se compromete con la formacién de profesionales competentes

e innovadores en el marco de una cultura de alta calidad desde sus ejes misionales

de docencia, investigacion, extensién y la proyeccién social, a través de la eficiencia,

la eficacia y la efectividad que conlleva al mejoramiento continuo de los procesos,

planes, proyectos, programas de estudio y recursos fisicos-tecnolégicos que

permitan lograr su reconocimiento como institucién de educacion superior de Alta
Calidad.

Objetivos de Calidad

Enfocar su oferta académica al avance de la region y del pais formando
profesionales competentes para cumplir con los requerimientos del sector
productivo y las necesidades de la sociedad en general.

Fortalecer la cualificacion docente acorde a las necesidades institucionales
para responder a las demandas académicas de los diferentes programas de
la institucion.

Evaluar constantemente el nivel de satisfaccion de las necesidades y
expectativas del cliente interno y externo para asegurar la calidad en el
servicio.

Mantener la infraestructura fisica y tecnoldgica acorde con la dindmica de la
institucion, para garantizar eficiencia en el uso de los recursos.

Mejorar continuamente la eficacia, eficiencia y efectividad del Sistema de

Gestion de la calidad.
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llustracion 9 Vista general de procesos
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Fuente: Sistema de gestion de calidad

llustracion 10 Mapa de procesos

MAPA DE PROCESOS

. Gonssjo Directiva

Procesos Estratégicos | nlmmudlhfomwn \l
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i +| Secretaria General | T Calidad 1 o[ RN
z ¥ Comunicaciones
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Procesos Mislonales ]

Procesos Apoyo t t

» Gestion Administrativa y Financera
> Gestion del Talento Humano

> Gestion Juridica

> Gostion de Recursos Académicos
> Gestion Documental

" Gestion infraestructura Fisica

i it

Procesos de Control y Evaluacion
g 1 conetime
Fuente: Sistema de gestién de calidad

PETI 2018 — 2021 Version: 1.3

S uceva.

Entradas/insumos

Necesidades y expectativas de
generacion y transferencia de
canocimiento de los principales
grupos de interés, para el
desarrollo  soclal,  amblental,
cultural y econdmico de la regién

y del pais.

Salldas/Productos

Formacién  integral  de  las
personas como cludadano (as)
profesionales emprendedores y
democraticos.

Cooreacion de socledad en tanto
desarrollo de la Interoulturalidad

Academia con la vida cotidiana
de la regién con el propdsito de
trabajar conjuntamenta en las
tareas de la supervivencia, el
bienestar y de la paz (entre los
seres  humanos y ocon la
naturaleza)

Desarollo del conocimiento y la
clencia al  serviclo de  la
humanidad (clencla con
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6.2 Necesidades de informacion

El mapa de informacién de la institucion esta conformado por el conjunto de flujos
de informacion internos y externos. La identificacion de los flujos de informacién
permite a una institucion conocer la informacion que actualmente intercambia con
otras instituciones y actores, y como fluye la informacion al interior. Teniendo en
cuenta la separacién légica de la informacién se realizé la documentacién de los
flujos de informacién que apoya la institucion, a nivel de informacion entrante y

saliente.

Tabla 7 Flujos de informacion

Informacién
Entrante Saliente
Planeacion institucional
Informacién Innovacion y Desarrollo
institucional
Informacién Sector Educaciéon( variable DANE
estructura organizacional, Informacion de SNIES
planta fisica y dotacién) SIA

Rendicién Informacion plan de accion y
proyectos de inversiéon

Gestién de contratacion

SECOP
Documentos contratos SIGEP
Informacién Contratistas SIA OBSERVA

Gestién de seguimiento y control

Informes Ejecutivo Anual de Control Interno al
DAFP (FURAG 1)

Informe Anual de Control Interno Contable a la
Contaduria General (CHIP)

Informe de Derechos de Autor (pagina web
http://derechodeautor.gov.co/)

Solicitudes de Entes de Control

Gestion del talento humano
Informacién de personal docente y

- ) SIGEP
administrativo
R . . SNIES
Caracterizacion de estudiantes de primer SPADIES
semstre
. . i CNSC
Estudiantes en riesgo de desercion
DAFP
Ley 909 de 2004
e . RNEC
Requerimiento y circulares CNSC .
Tesoreria

Requerimiento y circulares DAFP
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Informacion
Entrante Saliente

Requerimiento y circulares contraloria
Solicitudes de descuento en matricula

Vicerrectoria administrativa y financiera

CHIP:

*Programacion y ejecucion de ingresos
*Programacion y ejecucién de gastos
*Saldos y movimientos

*Qperaciones reciprocas
*Variaciones significativas

SIA

*Ejecucion presupuestal

SNIES

*Ejecucion presupuestal

*Estados contables

Informacién presupuestal
Informacién contable

Vicerrectoria de Investigaciones
Informacién proyectos de investigacion SNIES
Vicerrectoria Académica

Resoluciones del MEN
Registros calificados SACES
Inscripcion de aspirantes SNIES
Matricula de estudiantes

Fuente: Oficina de Planeacion, elaboracién propia

6.3 Alineacién de Tl con los procesos

Se realiza el andlisis de los procesos institucionales para establecer el apoyo
tecnoldgico actual, a través de una matriz de procesos versus sistemas de
informacion. Se identifica con la letra P cuando el sistema de informacion es
principal para el proceso, con la letra S cuando el sistema de informacion secundario
para el proceso, y vacio cuando el sistema de informacion no tiene incidencia sobre

el proceso.

Solo se incluyen en el andlisis los sistemas de informacion que se encuentran en

produccion.
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Tabla 8 Procesos versus sistemas de informacion

Estratégicos Misionales Apoyo Evaluacion
Proceso
Investigacion y
_ | Secretaria| Comunica| Plane |Asesora| Vicerrectoria y Vicerrectoria Control
Sistema Rectoria ) B o o proyeccion a la . |BINGES
de General | ciones acion [Juridica| Académica comunidad Administratival Interno
Informacién
SIGA S S S S S P S S P S
SICAI S S S S S P S S S S
SNIES S S S S S P P P P S
SPADIES S S S S S P P P P S
SAT S P
V6 S S S S S S S P P
Moodle P S
ORFEO S P S S S S S S S S
SIABUC P
Virtual Plant P S
Joomla S S S S P
Wordpress S S S S
GLPi S S S S

Fuente: Elaboracion propia
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7 MODELO DE GESTION DE TI

Se plantea un modelo de gestidén de TI, desde la perspectiva de cada uno de los
dominios del Marco de Referencia de Arquitectura Empresarial, en el cual se

describe el deber ser o la situacion deseada en materia de gestion de TI.

La tecnologia debe aportar al avance en la gestion institucional, brindado el respaldo
necesario a cada uno de los procesos estratégicos, misionales, de apoyo y
evaluacion para conseguir altos niveles de eficiencia, eficacia y trasparencia en la
administracion y control de los recursos publicos; para esto es fundamental contar
con un modelo de gestion de TI, alineado a la estrategia institucional y su sector,

para logar aportar valor en todos los ambitos.

7.1 Estrategiade TI

Se definen las acciones que permitirdn a la institucion cumplir con los objetivos
estratégicos, garantizando la generacion de valor y de acuerdo a los siguientes
principios:

Servir a los ciudadanos y las instituciones

Apoyar las metas estratégicas

Disponer de la mejor informacion para la toma de decisiones

Hacer simples y practicos los procesos de la entidad

Cumplir con estandares de calidad y mejora continua

Ser confiable y segura

Inversién racional y sostenible

Promover uso y apropiacion por parte de todos los usuarios

© © N o g »~ 0w DB

Articular los esfuerzos en el sector

H
o

Contar con la capacidad interna y externa para una gestion de excelencia
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7.1.1 Definicion de los objetivos estratégicos de Tl
Se definen los objetivos estratégicos de Tl para la institucion vigentes de 2018 hasta
2020.

Tabla 9 Objetivos estratégicos de Tl

Objetivo Iniciativa Acciones Dominio
Adoptar el Modelo de | Optimizacién de las | Entendimiento Estrategia Tl
Gestidn propuesto por la | compras de TI estratégico

Arquitectura Tl (IT4+).
Definicion de la
Arquitectura

Empresarial
Direccionamiento Politicas y estandares
estratégico para la gestion y

gobernabilidad de TI

Plan de comunicacion
de la estrategia de TI
Implementacion  de  la | Participacion en
estrategia de TI proyectos con
componentes de TI

Control de los recursos

financieros
Seguimiento y evaluacion | Evaluacion de la
de la estrategia de TI gestion de la estrategia
de TI

Tablero de indicadores
Integrar y alinear la | Planear e implementar el Alineacioén del gobierno | Gobierno TI
arquitectura misional | esquema de gobierno de Tl | de TI
con la arquitectura
tecnoldgica Apoyo de TI a los
procesos

Disefiar la Cadena de
valor de TI

Establecer
Capacidades y
recursos de TI

Optimizacion de las
compras de TI
Establecer el gobierno de | Liderazgo de proyectos
las tecnologias de la de TI

informacion

Gestion de proyectos

PETI 2018 — 2021 Versi6on: 1.3 Fecha: 22/04/2020



rs¥uckn de Educacin Supens

SISTEMAS DE TECNOLOGI'A,S Y SISTEMAS DE
INFORMACION

~ UCEVA PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
R — INFORMACION Y LAS COMUNICACIONES
Objetivo Iniciativa Acciones Dominio
de TI
Evaluacion del
desempefio de la
gestion de TI
Mejoramiento de los
procesos
Disefiar servicios de | Planeacion y Gobierno de Responsabilidad y | Informacién
informacién los Componentes de gestion de
Informacién Componentes de
Informacién
Gobierno de la
Arquitectura de
Informacién
Plan de calidad de los
componentes de
informacién
Disefio de los Lenguaje comun de
Componentes de intercambio de
Informacién componentes de
informacion
Publicacion de los
servicios de
intercambio de
Componentes de
informacién
Andlisis y Fuentes unificadas de
aprovechamiento de los informacion
Componentes de
Informacién Acuerdos de
intercambio de
Informacién
Calidad y Seguridad de los | Proteccion y privacidad
Componentes de de Componentes de
Informacién Informacién
Auditoria y trazabilidad
de Componentes de
informacién
Adoptar mejores | Planeacion y gestion de los | Directorio de sistemas | Sistemas de
practicas en la | Sistemas de Informacién de informacion Informacion
administracion y gestion
de sistemas de Definiciébn estratégica
informacion de los sistemas de
Informacién
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Objetivo

Iniciativa

Acciones

Dominio

Arquitecturas de
solucion de sistemas
de Informacion

Arquitecturas de
referencia de sistemas
de informacion

Disefio de los Sistemas de
Informacién

Apertura de datos

Interoperabilidad

Accesibilidad
Ciclo de vida de los Plan de  pruebas
Sistemas de Informacion durante el ciclo de vida
de los
sistemas de
informacién
Actualizacion y
requerimientos de

cambio de los sistemas
de informacion

Plan de capacitacion y
entrenamiento para los
sistemas de
informacion

Ambientes
independientes en el
ciclo de vida de

los sistemas de
informacioén

Soporte de los Sistemas de
Informacién

Servicios de
mantenimiento de
sistemas de

informacién con

terceras partes

Estrategia de
mantenimiento de los
sistemas de
informacién
Gestion de la calidad y Plan de calidad de los
seguridad de los Sistemas | sistemas de
de Informacion informacién

Seguridad y privacidad
de los sistemas de
informacioén
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Objetivo Iniciativa Acciones Dominio
Establecer una | Arquitectura de Servicios Directorio de servicios | Servicios
infraestructura Tecnolégicos tecnoldgicos Tecnolégicos
tecnolégica de alta
disponibilidad, Elementos para el

consistente, de
desempefio eficiente y
fiable

intercambio de
informacién

Gestién de los
Servicios tecnoldgicos
Operacioén de los Servicios | Continuidad y
Tecnoldgicos disponibilidad de los

Servicios tecnolégicos

Alta disponibilidad de
los Servicios
tecnoldgicos

Capacidad de los
Servicios tecnolégicos

Soporte de los Servicios | Acuerdos de Nivel de
Tecnolégicos Servicios

Mesa de servicio

Planes de
mantenimiento

Gestion de la calidad y la Control de consumo de

seguridad de los Servicios | los recursos
Tecnolégicos compartidos
por Servicios

tecnologicos

Gestion preventiva de
los Servicios
tecnoldgicos

Respaldo y

recuperacion de los

Servicios

tecnoldgicos
Lograr el desarrollo de Estrategia para el Uso y Matriz de interesados | Uso y
competencias TI, y la | Apropiacion de Ti Apropiacion
participacion en las Involucramiento y
iniciativas de TI de los compromiso

grupos de interés

Esquema de incentivos

Gestion del cambio de TI Preparacién para el
cambio

Evaluacion del nivel de
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Objetivo Iniciativa Acciones Dominio
adopcion de TI
Gestidn de impactos
Medicion de resultados en Sostenibilidad del
el Uso y Apropiacion cambio
Acciones de mejora

Fuente: Elaboracion propia

7.1.2 Alineacion de la estrategia de Tl

La alineacion de la estrategia de Tl institucional con el sector de educacion superior

en el estado colombiano, tiene como base el diagnéstico llevado a cabo en el

“‘Andlisis de la situacion actual’” y el “entendimiento estratégico” del presente

documento, identificando los retos del sector y la institucion en los cuales el uso y

apropiacion de Tl son fundamentales. Segun los planes y compromisos del sector

de la educacion superior, se establecen tres compromisos macro: Acceso, calidad

y pertinencia; estos compromisos estan presentes en el plan de desarrollo

institucional, a los cuales el area de Tl contribuye desde la infraestructura, servicios,

aplicaciones y el soporte a los usuarios.

Tabla 10 Alineacion de la estrategia de Tl

Objetivos Macro
Acceso
Categoriade Tl

Calidad

Pertinencia

Estrategia Tl

Adoptar el Modelo de Gestion propuesto por la
Arquitectura TI (IT4+)

Integrar y alinear la arquitectura misional con la

Tecnologicos fiable

Gobierno Tl arquitectura tecnoldgica
Informacion | Disefiar servicios de informacion
Sistemas de Adoptar mejores practicas en la administracién y
Informacién gestion de sistemas de informacion

. Establecer una infraestructura tecnolégica de alta
Servicios

disponibilidad, consistente, de desempefio eficiente y

Uso y Apropiacion

Lograr el desarrollo de competencias
Tl, y la participacion en las iniciativas
de Tl de los grupos de interés

Fuente: Elaboracion propia
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7.2 Gobierno de Tl

El gobierno de Tl se basa en las politicas y estrategias institucionales, garantizando

su alienacion con las mismas; debe incluir aspectos legales, normativos, procesos

de Tl y de gestién que permitan formalizar la politicas, estandares y lineamientos

propios del area, es necesario la adopcién de buenas practicas y estandares

internacionales en esta materia tales como COBIT e ITIL.

Se realiz6 una restructuracion administrativa con la cual la nueva estructura del area

de Tl de la institucién sera:

llustracion 11 Nueva estructura organizacional de Tl

Rectoria

o
=
=
O
]
=
(@)
2
@
(2]
(=
o
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o Oficina Asesora Juridica

=Oficina Asesora de Planeacion

Oficina Asesora de
Comunicaciones

Secretaria General

Oficina de Control Interno

Oficina de Informatica

Vicerrectoria Administrativa
y Financiera

= Vicerrectoria Académica

Vicerrectoria de Investigacion y|
Proyeccion a la Comunidad

Fuente: Elaboracion propia

- Vicerrectoria de Bienestar
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7.3 Gestion de informacion

La institucion necesita implementar herramientas orientadas al seguimiento, analisis
para apoyar el proceso de toma de decisiones basado en la informacion que se
extrae desde las fuentes de informacion habilitadas, asi como fomentar el desarrollo
de la capacidad de andlisis en los procesos estratégicos. Es necesario trabajar con
los procesos estratégicos en la definicion de un modelo de arquitectura de la
informacion basado los siguientes principios de la gestion de informacién: fuente

Unica, calidad, bien publico, en tiempo real, e informacién como servicio

Para la gestion de la informacion se debe trabajar sobre el ciclo de vida de
informacion planteado por el modelo de gestién IT4+® que permite desarrollar una

estructura correctamente definida:

llustracion 12 Ciclo de vida de la informacién

il

Definicion

5.
Oficializacién
publica y
divulgacion

2. Recoleccion

Informacion
Institucional

4. 3.
Consolidacion Validacién y
para el analisis depuracién

Fuente: Modelo de Gestién |T4+®, MINTIC
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7.4 Sistemas de informacion.
7.4.1 Arguitectura de sistemas de informacion

Los sistemas de informacion de la institucion deben ser fuente Unica de datos y estar

alineados a los procesos estratégicos, misionales, de apoyo y evaluacion.

Principios de la arquitectura de los sistemas de informacion definidos por MinTic:
1. Orientacién a una arquitectura basada en servicios

Independencia de la plataforma

Soporte multicanal

Alineada al referente de arquitectura

Usabilidad

Funcionales

N o g s~ w D

Mantenibles

llustracion 13 Estructura general de la arquitectura de Sistemas de informacion

siABUC || Virtual Plant

- Direccionamiento - .
Misionales
E Informativos digitales E Apoyo

Fuente: Modelo de Gestién IT4+®, MINTIC
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7.4.2 Implementacion de sistemas de informacién

Cada sistema de informacion implementado debe garantizar la calidad, oportunidad

y disponibilidad de la informacién, para esto es necesario asegurar procesos de

implantacion exitosos que tengan claramente definidas cada una de las etapas y

controlen las posibles brechas que se lleguen a generar en la transicién de las

mismas. Se adopta el modelo de implantacion definido en el modelo de gestion

T4+,

llustracion 14 Modelo de implantacion de sistemas de informacion

ALCANCE CONSTRUCCION

*Menos tiempo
* Mds calidad

IMPLANTACION * Mejor servicio

*Menos costo
* Mas seguridad
*Menos riesgo

Fuente: Modelo de Gestién IT4+®, MINTIC
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7.4.3 Servicios de soporte técnico
Proceso de soporte técnico (primer, segundo y tercer nivel) que se deben tener

sistemas de informacién y servicios tecnolégicos de la institucion.

Soporte de primer nivel

Punto Unico de contacto con el usuario final. Se presta a través de la herramienta
helpdesk de la institucion, con los funcionarios del area de Tl, se hace un analisis
del incidente o requerimiento reportador por el usuario, se determina si es posible
resolverlo a través de capacitacion y/o revisiones de configuracion
(parametrizacién) se cierra el caso, de lo contrario se escala a soporte de segundo

nivel.

Soporte de segundo nivel
Incidentes y/o requerimientos que han escalado desde primer nivel. Para resolverlos
es necesario conocimientos avanzados en el sistema de informacion y su plataforma

de funcionamiento.

Soporte de segundo nivel
casos especiales de los eventos que se puedan presentar en los sistemas de
informacion y requieren de investigaciones o desarrollos que se realizan

directamente con el proveedor del contrato en conjunto con el area de TI.

7.5 Modelo de gestidn de servicios tecnoldgicos
Se adopta el modelo de gestidn de servicios tecnoldgicos propuesto por el modelo
de gestion IT4+®; el cual desarrolla la estrategia que garantiza la disponibilidad y

operacion.
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7.5.1 Criterios de calidad y procesos de gestién de servicios de TIC
Se toma como base los principios definidos por MinTic a través de la arquitectura

empresarial de Tl del estado colombiano:

Capacidad
Disponibilidad
Adaptabilidad

Cumplimiento de estandares

o N

Oportunidad en la prestacion de servicios

En cuanto a la gestion de servicios, es necesario garantizar la entrega eficaz y
efectiva de éstos, para lo cual la institucion debe implementar estandares y
metodologias del area de Tl como: ITIL, ISO 2000, e ISO 27000, entre otras.

7.5.2 Infraestructura

Se cuenta con una infraestructura robusta y estable, pero se deben definir tanto los
lineamientos de su crecimiento como su documentacién actualizada con los
procedimientos de operacidbn normal, procedimientos ante un desastre y

procedimientos de rollback.

Se deben definir y documentar los planes de mantenimiento preventivo para
posteriormente ser socializados con los funcionarios del area de Tl y los usuarios

finales.
Para garantizar la continuidad de los servicios, y teniendo en cuenta la capacidad

actual desde el punto de vista de infraestructura se ha definido la necesidad de

gestionar el suministro de los siguientes elementos.
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Tabla 11 arquitectura de hardware propuesta

Categoria - Ubicacién | Descripcion

Servidores - Local e Adquisicion de servidores de mision critica para
virtualizacion. Con estos elementos se debe crear un cluster
de alta disponibilidad (activo — activo)

e Arreglo de discos minimo RAID 1

Almacenamiento e Ampliacion de la capacidad de la SAN

e Modulos para conexion por fibra éptico para la SAN

e Arreglo de discos minimo RAID 1

¢ Sistema de Almacenamiento en Red SAN

Backup ¢ Discos duros externos
e Solucién de Backup para Infraestructura Virtualizada
Arquitectura de ¢ Redundancia en los equipos de red
hardaware e Ambiente de pruebas y produccion para los sistemas de
informacion criticos
Respaldo Eléctrico ¢ Adquisicion de un sistema de alimentacion interrumpida

(UPS) 10 Kva
software de datacenter e Software de monitoreo de hardware

e vmWare

e Oracle

e Zentyal
Hardware y software de | e Equipos de cémputo para usuario final
oficina e Equipos de impresion

e Equipos de digitalizacion

Fuente: Elaboracién propia

7.5.3 Conectividad

Red cableada: A nivel légico, para que la red cableada llegara desde cada nodo,
directamente al centro de datos, se reemplazaron todos los convertidores de fibra
por modulos de fibra en los switches, con esto se mejord el trafico de red y se evita
tener cascadas donde la afectacion de un nodo produce afectaciones en cascada.

Se recomienda el mantenimiento a la red.
Red inalambrica: Se remplazaron todos los puntos de acceso (Access Point) que se

encuentran ubicados en campus. Se recomienda realizar el mantenimiento

respectivo.
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Canales de internet: Se debe mantener la configuracién actual reuso 1:1, canal de
respaldo activo-activo; revisar la optimizacion del recurso, pues hay tiempos
muertos, por ejemplo, entre las 10:00 pm y las 6:00 am donde se esta pagando por

un servicio que no se esta consumiendo.

7.5.4 Servicios de operacién

Desde el area de Tl se continuara realizando la administracion y gestion de los
servicios de operacion de la institucion, en el mismo sentido los contratos de soporte
con terceros estaran bajo la supervision técnica del area de TI; en el caso de los
sistemas de informacion se definird una supervision conjunta con el &rea lider

funcional que corresponda.

7.5.5 Mesa de servicios
El helpdesk o mesa de servicios institucional permite hacer seguimiento y control de
forma eficiente, efectiva y eficaz a los servicios prestados por el area de TI; se

adopta el modelo de servicio propuesto por el modelo de gestion IT4+®.

La gestion de incidentes es la base de la operacion de la mesa de servicios, la
institucion cuenta con la herramienta GLPi para apoyar dicha gestion, esta
herramienta esta alineada con los procesos ITIL, pero es necesario implementar
caracteristicas en su funcionamiento como: encuesta del nivel de satisfaccion, y

Acuerdos de Niveles de Servicio — ANS.

PETI 2018 — 2021 Versi6on: 1.3 Fecha: 22/04/2020



, SISTEMAS DE TECNOLOGIAS Y SISTEMAS DE
rs¥ucko de E0ucacion Supenor |NFORMAC|ON
UCEVA PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
Hnisad el def Viske oel Caucs INFORMACION Y LAS COMUNICACIONES

llustracion 15 Modelo de implantacion de sistemas de informacion

* Punto Unico de contacto con usuarios

* Registros de incidentes y requerimientos

* Solucion de requerimientos sobre uso de hardware y software

* Solucion de incidentes con hardware y software

* Atencion de requerimientos sobre servicios informaticos

+ Diagnéstivo inicial y escalamiento de incidentes y/o requerimientos a 2do y 3er nivel
« Cierre de casos

« Diagnostico y solucion de incidentes relacionados con infraestructura, conectividad y
aplicaciones

» Escalamiento a desarrolladores de incidentes en las aplicaciones
* Escalamiento y seguiemiento a proveedores de hardware y software

* Solucién de incidentes y requerimientos técnicos funcionales de las aplicaciones
* Solucién de incidentes de hardware

* Solucién de incidentes de hardware/software

* Gestion de garantias

Fuente: Modelo de Gestién IT4+®, MINTIC

7.5.6 Procedimientos de gestion

Los procedimientos de gestion deben estar alineados con la cadena de valor de TI
definida por la institucion, y teniendo como base mejores practicas internacionales
de gestion de Tl como ITIL, ISO/IEC 20000 y COBIT.

7.6 Uso y apropiacién
Iniciativas tendientes a lograr el uso y apropiacion de la oferta de sistemas y

servicios de informacion con el objetivo de derribar barreras de resistencia y
conocimiento:

e Movilizar Grupos de Interés
o Comunicacion del cambio
o Divulgacion del cambio
o Retroalimentacion
e Formaciéon en Habilidades Basicas
o Acceso a las facilidades tecnoldgicas
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o Gestion uso de las facilidades tecnoldgicas
o Adopcion de buenas practicas

e Formacién en capacidades de Mejoramiento
o Habilidades de mejoramiento continuo
o Habilidades de trabajo en equipo
o Habilidades de construccion conjunta

e Formacién en Desarrollo de Programas de Gestion del Cambio
o Planeacion del cambio
O Estrategia de movilizacion para adoptar el cambio
o Definicion de incentivos para la adopcién del cambio

e Habilitacion de Herramientas para la Gestion del Cambio
O Herramientas basicas
O Herramientas Analiticas
O Herramientas gerenciales
O Herramientas de aprendizaje
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8

MODELO DE PLANEACION

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

El modelo de planeacion adopta los principios generales del modelo de gestion

IT4+®.

Tabla 12 Principios de planeacion de Tl

Principio

Descripcion

Excelencia del servicio

PG.01 al ciudadano

Fortalecer la relacién de los ciudadanos con el Estado.

PG.02 | Costo/beneficio

Garantizar que las inversiones en Tl tengan un retorno
medido a partir del impacto de los proyectos.

PG.03 | Racionalizar

Optimizar el uso de los recursos, teniendo en cuenta criterios
de pertinencia y reutilizacién.

PG.04 | Estandarizar

Ser la base para definir los lineamientos, politicas y
procedimientos que faciliten la evolucion de la gestion de TI
del Estado colombiano hacia un modelo estandarizado.

PG.05 | Interoperabilidad

Fortalecer los esquemas que estandaricen y faciliten el
intercambio de informacion, el manejo de fuentes Unicas y la
habilitacién de servicios entre entidades y sectores.

PG.06 | Viabilidad en el mercado

Contener definiciones que motiven al mercado a plantear y
disefiar soluciones segin las necesidades del Estado
colombiano

PG.07 | Federacion

Establecer estandares, lineamientos y guias para la gestion
de TI; asi como un esquema de gobierno que integre y
coordine la creacion y actualizaciéon de los anteriores. La
implementacion del Marco es responsabilidad de cada
entidad o sector.

PG.08 | Co-creacion

Permitir componer nuevas soluciones y servicios sobre lo ya
construido y definido, con la participacion de todas aquellas
personas u organizaciones que influyen o son afectadas por
el Marco de Referencia.

PG.09 | Escalabilidad

Permitir la evolucion continua y el ajuste de todos los
componentes y dominios que integran el Marco, sin perder
calidad ni articulacion.

Seguridad de la

PG.10 | . .
informacion

Permitir la definicion, implementacion y verificacion de
controles de seguridad de la informacion.

PG.11 | Sostenibilidad

Aportar al equilibrio ecoldgico y cuidado del ambiente a
través de las TI.

PG.12 | Neutralidad tecnolégica

El estado garantiza la libre adopcion de tecnologias, teniendo
en cuenta recomendaciones, conceptos y hormativas de los
organismos internacionales competentes en la materia. Se
debe fomentar la eficiente prestacion de servicios, el empleo
de contenidos y aplicaciones, la garantia de la libre y leal
competencia, y la adopcidn de tecnologias en armonia con
el desarrollo ambiental sostenible

Fuente: Modelo de Gestién IT4+®, MINTIC
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Tabla 13 Lineamientos de planeacion de TI

Lineamiento

Descripcién

LI.LES.01

Entendimiento
estratégico

Las instituciones de la administracion publica deben contar
con una estrategia de Tl que esté alineada con las
estrategias sectoriales, el Plan Nacional de Desarrollo, los
planes sectoriales, los planes decenales - cuando existan -
y los planes estratégicos institucionales. La estrategia de Tl
debe estar orientada a generar valor y a contribuir al logro
de los objetivos estratégicos.

LI.GO.01

Alineacion de gobierno
de TI

La direccidon de Tecnologias y Sistemas de la Informacion
0 quien haga sus veces debe definir e implementar un
esquema de gobierno de Tl que estructure y direccione el
flujo de las decisiones de Tl, que garantice la integracion y
la alineacion con la normatividad vigente, las politicas, los
procesos y los servicios del Modelo Integrado de
Planeacién y Gestién de la institucion.

LI.GO.03

Conformidad

La direccion de Tecnologias y Sistemas de la Informacion
0 quien haga sus veces debe definir y realizar actividades
gue conduzcan a evaluar, monitorear y direccionar los
resultados de las soluciones de Tl para apoyar los procesos
internos de la institucion. Debe ademas tener un plan
especifico de atenciébn a aquellos procesos que se
encuentren dentro de la lista de no conformidad del marco
de las auditorias de control interno y externo de gestion, a
fin de cumplir con el compromiso de mejoramiento continuo
de la administracion publica de la institucion.

LI.GO.04

Cadena de Valor de TI

La direccion de Tecnologias y Sistemas de la Informacion
0 quien haga sus veces debe implementar el macro-
proceso de gestion de TI, segun los lineamientos del
Modelo Integrado de Planeacion y Gestién de la institucion,
teniendo en cuenta el Modelo de gestion estratégica de TI.

LI.GO.06

Optimizacion de las
compras de TI

La direccion de Tecnologias y Sistemas de la Informacion
0 quien haga sus veces debe realizar las compras a través
de Acuerdos Marco de Precios (AMP) existentes, en caso
de que apliquen, y dar prioridad a adquisiciones en
modalidad de servicio o por demanda. Debe ademas
propender por minimizar la compra de bienes de hardware.

LI.GO.09

Liderazgo de proyecto
de TI

La direccion de Tecnologias y Sistemas de la Informacion
0 quien haga sus veces debe liderar la planeacion,
ejecucioén y seguimiento a los proyectos de Tl. En aquellos
casos en que los proyectos estratégicos de la institucion
incluyan componentes de Tl y sean liderados por otras
areas, la direccibn de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, debera liderar el
trabajo sobre el componente de Tl conforme a los
lineamientos de la Arquitectura Empresarial de la
institucion.

LI.GO.10

Gestion de proyectos
de TI

El gerente de un proyecto por parte de la direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus
veces debera evaluar, direccionar y monitorear lo
relacionado con TI, incluyendo como minimo los siguientes
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Lineamiento

Descripcioén

aspectos de los proyectos: alcance, costos, tiempo, equipo
humano, compras, calidad, comunicacion, interesados,
riesgos e integracion. Desde la estructuracion de los
proyectos de TI, y hasta el cierre de los mismos, se deben
incorporar las acciones necesarias para gestionar los
cambios que surjan.

Responsabilidad y
Gestion de
Componentes de
Informacion

LI.INF.01

La direccion de Tecnologias y Sistemas de la Informacion
0 quien haga sus veces debe definir las directrices y liderar
la gestién de los Componentes de informacion durante su
ciclo de vida. Asi mismo, debe trabajar en conjunto con las
dependencias para establecer acuerdos que garanticen la
calidad de la informacion.

de los sistemas de
informacion

LI.SIS.01

Definicion estratégica

La direccion de Tecnologias y Sistemas de la Informacion
0 quien haga sus veces debe definir y documentar la
arquitectura de los sistemas de informacion de la institucion
identificando los diferentes componentes y la forma en que
interactian entre si, asi como la relacion con los demas
dominios de la Arquitectura Empresatrial.

Arquitectura de
Servicios
LI.ST.01 Tecnoldgicos -

Tecnolégicos

Directorio de Servicios

La direccién de Tecnologias y Sistemas de Informacion o
quien haga sus veces debe lograr la adopcion de los
elementos de dominio de Servicios Tecnoldgicos, que
componen el Marco de Referencia de Arquitectura Tl en
Colombia.

LLUA.DL | Apropiacion de TI

Estrategia para el Uso

La Direccion de Tecnologias y Sistemas de Informacién o
qguien haga sus veces debe gestionar los grupos de interés de
manera tal que se logre su sensibilizacién, participacion,
involucramiento, compromiso y liderazgo de las iniciativas TI..

Fuente: Elaboracidn propia, basado en los lineamientos del marco de referencia, MINTIC

8.2 Estructura de actividades estratégicas

Tabla 14 Lineas de accién por componente

Componente

Lineas de accion

1. Planear, definir vy
mantener la estrategia de Tl

1.1 Alineacion de iniciativas con la estrategia institucional
0 sectorial

1.2

Plan de seguridad

1.3.

Plan de continuidad de TI

1.4.

Fortalecimiento de la gestién Integral de TI

2. Planear, definir
mantener el gobierno de TI

y

2.1.

Fortalecimiento de la estructura organizacional de TI

2.2.

Marco de gobernabilidad de Tl

2.3.
Tl

Definiciéon e implantacion de procesos de gestion de

3. Andlisis de Informacion

3.1.

Desarrollo de la arquitectura de informacion

3.2.

Desarrollo de la capacidad de consolidacion y

publicacién de informacién

3.3.

Desarrollo de la capacidad de analisis de informacion
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Componente

Lineas de accién

4. Desarrollar y mantener de
Sistemas de Informacioén

4.1. Desarrollo y consolidacion de los sistemas de
informacién de apoyo administrativo

4.2. Desarrollo y consolidacion de los sistemas de
informacién misionales

4.3 Desarrollo y consolidacion de los servicios informativos
digitales

4.4. Desarrollo y consolidacion de los sistemas de
direccionamiento

5.Gestionar Servicios
Tecnoldgicos

5.1. Infraestructura de datacenter

5.2. Hardware y software de oficina

5.3. Licenciamiento de software de datacenter

5.4. Conectividad

5.5. Servicios de operaciébn (administracibn de
infraestructura, DBA, consultorias, tercerizacion, etc)

5.6. Servicios informaticos (correo electronico, directorio
activo, antivirus, proxies, mensajeria, impresion, etc)

5.7. Servicios en la nube (IAAS, PAAS)

5.8. Servicio de soporte y mesa de ayuda

5.9. UPS y sistema eléctrico

5.10. Servicios de telefonia

5.11. Servicios de seguridad electrénica y video-vigilancia

6. Uso y apropiaciéon de Tl

6.1. Capacitacion

6.2. Herramientas para el aprendizaje

6.3. Planes de implantacion

6.4. Evaluacion del nivel de adopcién de tecnologia y
satisfaccion en el uso.

Fuente: Elaboracidn propia, basado en el marco de referencia, MINTIC
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8.3 Plan maestro o Mapa de Ruta

El objetivo del plan maestro de Tl es el fortalecimiento de la gestion de Tl en la

institucion.

Tabla 15 Plan maestro de Tl

Componente

Producto

Actividad

Estrategia de Tl

Plan estratégico Integral de Tl
alineado con Plan de desarrollo de
la organizacién y con la
arquitectura institucional, en el que
la gestién de Tl represente un valor
estratégico para la organizacion

Alineacion de la estrategia de Tl

con la transformacion
institucional
Desarrollar y mantener la

estrategia de Tl

Definicidn de politicas de TI

Gobierno de TI

Oficina de Tl consolidada y
estructurada para desarrollar el
plan estratégico con
especializacion técnica,
empoderada con sostenibilidad
técnica y financiera

Crear 'y mantener una
estructura organizacional que
permita gestionar Tl de manera
integral y con valor estratégico

Establecer acuerdos de servicio
y de desarrollo con las areas
para mejorar y mantener los

Toda la informacién requerida por
la entidad, el sector y otras
entidades o instituciones, debe ser
obtenida desde los sistemas de

procesos
Alinear las necesidades de
informacion con las

necesidades de la estrategia
institucional y los procesos

Construir un flujo permanente
de informacién a todo nivel que
apoye los procesos misionales
principalmente

del sector
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Gestion de . . =
9 informacion, para atender las Implementar  politicas  de
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necesidades de los actores calidad de la informacién que
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su uso efectivo en la toma de oportunidad, relevancia vy
decisiones. consistencia
Habilitar herramientas que
permitan el analisis y uso de la
informacion existente y
disponible
Sistemas de Informacion que Establecer un modelo integral y
. satisfagan las necesidades de los arquitectura de sistemas de
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9 procesos Y los servicios de la entidad y | informacion
Informacion

Disefiar y desarrollar el software
para implementar el sistema, con
criterios de funcionalidad,
seguridad y confiabilidad
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Componente Producto Actividad
Evolucionar 'y  mantener los
sistemas de informacién requeridos
Modernizacién de la
infraestructura tecnolégica.
: . Evitar manejar cada proyecto
Un portafolio de servicios de d;:” Tl de rjnanera in%iv?éiual
Gestion de gﬁggégcgiégﬁgf;?gz queittétigggue Utilizar un enfoque de portafolio
Servicios y Y | de proyectos.

Fortalecer los mecanismos de
administracién de la operacién
de servicios tecnologicos

Adoptar mejores préacticas en
tecnologia y tercerizar la
operacion de elementos criticos

Usoy
apropiacion de
TI

Desarrollar las herramientas y los
mecanismos que hagan sostenible
el uso y aprovechamiento de la
tecnologia y la informacion

Implementar herramientas que
generen apropiaciébn en lo
documental y en lo
procedimental

Implementar herramienta de “e-
learning” para la induccién en el
uso de herramientas y de
procesos existentes

Fuente: Elaboracion propia, basado en el marco de referencia, MINTIC

8.4 Proyeccion de presupuesto area de Tl

La proyeccion de presupuesto de la Oficina de Informética y Telematica para el afio

2020 es:
Tabla 16 Presupuesto de Tl 2020
Cronograma Presupuesto
Duracion $
.. 112(3(4|5|6|7[8|9]10|11|12

Actividad Meses
Adquisicién de 200 Equipos de Cémputo X 1.040.000.000
Compra de 3 Servidores de Mision Critica X 312.000.000
Adquisicién de 13 Impresoras X 28.392.000
Adquisicién de 15 Escaner X 85.800.000
Ampliacion Capacidad Sistema de X 7.280.000
Almacenamiento SAN (Discos Duros)
Solucién de Backup para Infraestructura X 10.400.000
Virtualizada
Acompafiamiento, Asesoria en X 52.000.000
Planeacion Estratégica de Tl - Gobierno
Digital, Seguridad Digital
Sistema de Almacenamiento en Red SAN X 83.200.000
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Adquisicién de un sistema de alimentacién X 20.800.000

interrumpida (UPS) 10 Kva

TOTAL COSTOS DEL PROYECTO $1.639.872.000

FINANCIACION DEL PROYECTO

Recursos propios $1.639.872.000

Recursos de la Nacién

Recursos del Departamento

Recursos del Municipio

Otras recursos

TOTAL FINANCIACION $1.639.872.000
Cronograma Presupuesto

Duracion $

Actividad 1123 |4|5|6|7|8|9]10]|11|12

Meses

Adquisicibn de elementos para X 10.920.000

mantenimiento

Contratacion de Servicio de canal de XIXIXIXIXIXIXIXIX|X|X]|X|13624.000

datos Campus - Consultorio Juridico e

Idiomas

Adquisicién de Certificado Digital SSL X 10.400.000

Pro

Contratacion Servicios de Conexién a XIXIXIX|IXIXIX|X|IX|X]|X|X|121680.000

Internet

Servicio de Mantenimiento de UPS X 9.360.000

Renovacién Licencias y Soporte de X 22.672.000

antivirus

Renovacién de Soporte y X 26.728.000

mantenimiento de Oracle

Contratacion de Soporte YIXIXIXIXIXIXIXIX|X]|X |X|X | 55016000

mantenimiento SIGA

Contratacion de Soporte YIXIXIXIXIXIX|IXIX|X]|X |X|X | 52520000

mantenimiento V6

Contratacion de Soporte YIX|IXIXIXIXIXIXIXIXIX]|XI|X 70.000.000

mantenimiento de Autoevaluacién

Adquisiciébn de Suscripcion a OVS X 104.624.000

Microsoft

Renovacién de Soporte y X 8.320.000

mantenimiento VMware

Contratacion de Soporte YIXIXIXIXIXIX|IX|IX|X]|X |X|X | 26.000000

Mantenimiento de Orfeo

Contratacion de Mantenimiento de X 20.800.000

Impresoras

Adquisicién de Baterias para UPS X 4.160.000

Arrendamiento Solucién de Seguridad XIXIXIXIXIXIXIXIXIX|XIX 149.760.000

Perimetral

TOTAL COSTOS DEL PROYECTO $ 706.584.000

FINANCIACION DEL PROYECTO

Recursos propios $ 706.584.000

Recursos de la Nacién

Recursos del Departamento

PETI 2018 — 2021 Version: 1.3
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Recursos del Municipio

Otras recursos

TOTAL FINANCIACION $
706.584.000

Fuente: Elaboracién propia

8.5 Plan de intervencién sistemas de informacion

Se establece el plan general para llevar a cabo intervenciones sobre los sistemas
de informacion con el objetivo de lograr una mayor alineacion con los procesos y
mejorar el apoyo sobre los mismos. Para una aplicacion efectiva del Plan
Estratégico de Tecnologias de Informacion y Comunicaciones, se establecen
iniciativas aplicables a todos los procesos institucionales y sus diferentes actores
gue se involucren directa o indirectamente en analisis, definicién, disefo,

construccion, pruebas y/o uso de los sistemas de informacion.

1. Arquitectura empresarial. Cada sistema de informacion debe contar con un
grupo de trabajo multidisciplinar encargado de aplicar y mantener el modelo

de arquitectura empresarial.

2. Gobierno de TI. Cada sistema de informacion debe contar con un grupo de
trabajo multidisciplinar encargado de aplicar y mantener el modelo de
gobierno de TI, asi como de establecer los mecanismos y pasos para alinear

los procesos de Tl con la estrategia de la institucion.
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9 PLAN DE COMUNICACIONES DEL PETI

La gestion de la comunicacién es vital para cualquier proyecto, con éste se busca
garantizar que la generacion, recopilacion, distribucion, almacenamiento,
recuperacion y la disposicion final de la informacién del proyecto sean adecuados y
oportunos. Dar a conocer a todos los interesados la puesta en marcha y avance en
la consecucion de los objetivos trazados en el PETI, es una muestra del desarrollo
institucional desde la perspectiva tecnologica. A continuacion, se describen las
actividades de comunicacién y sensibilizacion para socializar y apropiar el PETI en

la Unidad Central del Valle del Cauca.

Audiencia
La audiencia o poblacion objetivo definidos estan divididos de acuerdo con lo
siguiente:
e Impactados: Funcionarios de la Oficina de Informética y Telematica que se
veran afectados por la ejecucién del PETI.

¢ Involucrados: Comunidad de la Unidad Central del Valle del Cauca.

Medios propuestos para la divulgacion
e Presencial con presentaciones ejecutivas.
e Intranet con noticias.
e Micro sitio de Intranet con cartillas virtuales.
e Pagina web con noticias y/o documentos.
e Pé&gina web con resumen ejecutivo.

e Redes sociales.

Generacién de contenidos

Todas las comunicaciones que se van a emitir durante la ejecucion del PETI, deben

PETI 2018 — 2021 Versi6on: 1.3 Fecha: 22/04/2020
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realizarse con un objetivo claro de lo que se quiere informar, utilizando un enfoque

de piramide invertida; se debe identificar fase, actividades, poblacion objetivo,

producto, medio, responsable, fecha de inicio, fecha de finalizacion prevista y % de

avance.

llustracion 16 Estructura de piramide invertida

Fuente: Oficina de Informatica

Cada proyecto del PETI debe incluir por los menos tres procesos de comunicacion:

Al inicio, cuando alcance entre el 50% y 60% de avance y al finalizar.

llustracion 17 Etapas de comunicacién de proyectos

Socializacion del

proyecto iniciado

Fuente: Oficina de Informatica

PETI 2018 — 2021 Version: 1.3

Informe ejecutivo
de seguimiento y

Socializacién del

proyecto
finalizado

control del
proyecto

Fecha: 22/04/2020



