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INTRODUCCION

La gestion del riesgo de la seguridad de la informacién tiene como estandar internacional la norma
ISO 27005:2018, en la cual se pueden encontrar las pautas y procedimientos para el tratamiento del
riesgo. (ISO, 2018).

La Gestion de riesgos es fundamental para la toma de decisiones en el marco de Seguridad dentro
del Modelo de Seguridad y Privacidad de la informacion. Como otro punto, la metodologia en que se
soporta esta guia es la “Guia de Riesgos” del DAFP, tratando que exista una integracion con demas
modelos de Gestion a lo trabajado dentro de la institucion, aprovechando el trabajo realizado en la
identificacion de Riesgos para ser integrados con los Riesgos de Seguridad de acuerdo al “Anexo 4
Lineamientos para la Gestion del Riesgo de Seguridad Digital en Entidades Publicas - Guia riesgos

2018”(MINTIC, 2018).

Al alinear los Objetivos estratégicos de la Institucion, con la realizacién del Modelo de Seguridad y
Privacidad de la informacion, se alcanza una integracion con lo estipulado en la de la guia de Riesgos

del DAFP, igualmente con lo determinado en otros modelos de Gestion como es el caso de MIPG.

Es significativo destacar que para la evaluacion de riesgos en seguridad de la informacidn un producto
importante es la clasificacion de activos de informacion, debido a que es fundamental ejecutar la
gestidn de riesgos a los activos de informacion hallados con clasificacion ALTA y MEDIA considerando
los criterios de clasificacion y aplicando el “Anexo 4 Lineamientos para la Gestion del Riesgo de

Seguridad Digital en Entidades Publicas - Guia riesgos 2018”; como se muestra en la siguiente Tabla.

PTRSPI Versién: 1.4 Fecha: 2/12/2022
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Tabla 1. Criterios de Clasificacion

CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD
INFORMACION ALTA ALTA
PUBLICA (A) )
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Fuente: Guia Gestion de Riesgos MINTIC (articles-5482_G7_Gestion_Riesgos, 2016)

Tabla 2. Niveles de Clasificacion

Activos de informacion en los cuales la clasificacion de la
informacién en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la
informacion es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacién en los cuales la clasificacion de la
informacion en todos sus niveles es baja.

Fuente: Guia Gestion de Riesgos MINTIC (articles-5482_G7_Gestion_Riesgos, 2016)

No tener implementada la gestidn de la seguridad de la informacién en la Unidad Central del Valle del
Cauca, UCEVA, se expone a la perdida de confidencialidad, perdida de integridad y perdida de

disponibilidad de los activos de informacion Institucional.

Este documento contiene las fases para la implementacion del Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién, para el afio 2022 - 2023, alineado con la politica de Gobierno Digital

PTRSPI Versién: 1.4 Fecha: 2/12/2022
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del estado colombiano; busca mitigar las posibles afectaciones a los activos de informacion

institucional, basandose en la metodologia de riesgos ver 5, planteada por DAFP (2020).
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1. MARCO NORMATIVO

En este literal, se referencia el marco normativo actual que tiene relacion con la gestion de Tl en el

estado.

Tabla 3. Relacién de Normatividad Gestién TI

Marco Normativo Descripcion

“Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia,
Decreto 1151 de 2008 . . S

se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones”.

“Establece que las entidades del orden nacional deberan incluir en su plan de accién el
Ley 1955 del 2019 compnente de transformacion digital, siguiendo los estandares que para tal efecto defina el

Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)".

"Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de
Ley 1266 de 2008 la informacién contenida en base de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones".
“Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccién de la informacion y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones”.
“Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la
Ley 1341 de 2009 organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la

Agencia Nacional del Espectro y se dictan otras disposiciones”.

Ley 1273 de 2009

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.

“Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacién
publica nacional y se dictan otras disposiciones”.

El articulo 14 menciona lo siguiente: “Cuando las entidades de la Administracién Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la solucién de un
procedimiento o peticion de los particulares, que obre en otra entidad publica, procederan a
solicitar a la entidad el envio de dicha informacion. En tal caso, la carga de la prueba no
correspondera al usuario. Sera permitido el intercambio de informacion entre distintas
entidades oficiales, en aplicacién del principio de colaboracion. El envio de la informacién por
fax o cualquier otro medio de transmisién electrénica, proveniente de una entidad publica,
prestara mérito suficiente y servird de prueba en la actuacion de que se trate siempre y
cuando se encuentre debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.
"Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
Ley 527 de 1999 comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion y
se dictan ofras disposiciones".
"Por la cual se expide el Cddigo Penal. En esta se mantuvo la estructura del tipo penal de
“violacion ilicita de comunicaciones", se cre6 el bien juridico de los derechos de autor y se
Ley 599 de 2000 incorporaron algunas conductas relacionadas indirectamente con el delito informatico, tales
como el ofrecimiento, venta o compra de instrumento apto para interceptar la comunicacién
privada entre personas. Se tipificd el "Acceso abusivo a un sistema informatico".

Ley 1712 de 2014

Ley 962 de 2005

PTRSPI Versién: 1.4 Fecha: 2/12/2022



Institucion de Educacion Superior
\"/ ' Plan de Tratamiento de Riesgos de Seguridad
0 ym&EXé . y Privacidad de la Informacién 2023

Marco Normativo Descripcion

“En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Decreto 1413 de 2017 . L L
Generalidades de los Servicios Ciudadanos Digitales”.

"Por medio del cual se reglamenta el procedimiento para la utilizacién de medios tecnol6gicos
para conservar los archivos de los comerciantes”.

"Establecer las medidas técnicas y administrativas destinadas a prevenir el acceso a menores
de edad a cualquier modalidad de informacion pornogréfica contenida en Internet o en las
distintas clases de redes informaticas a las cuales se tenga acceso mediante redes globales
de informacién”.

“Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios

Decreto 2620 de 1993

Decreto 1524 de 2002

Decreto 2150 de 1995 existentes en la Administracion Publica”.

Decreto 4485 de 2009 P’or_me”dlo de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la Gestién
Publica”.

Decreto 235 de 2010 Por.el cual ,se.regLJIa el intercambio de informacién entre entidades para el cumplimiento de
funciones publicas’.

Decreto 2364 de 2012 Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma

electrénica y se dictan otras disposiciones”.

“Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea
Decreto 2693 de 2012 de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones”.

Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales”.

"Mediante el cual se establece un sistema para la compra en entidades publicas, se determina
que debe existir un Sistema de Informacidn en el cual se almacene y se de trazabilidad a las
Decreto 4170 de 2011 o . . . .
etapas de contratacién del pais, garantizando la transparencia de los procesos".
"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea
Decreto 2693 de 2012 de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones".
“Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.
“Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro 2
Decreto 2433 de 2015 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”.

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones”.

Decreto 2573 de 2014

Decreto 1078 de 2015

Decreto 103 de 2015 “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”.

“Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Piblica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicidn de los lineamientos para

Decreto 415 de 2016 el fortalecimiento institucional en materia de tecnologias de la informacion y las
Comunicaciones”.

Decreto 728 2016 Actuallz.a eI, Degret”o 1078 de 2015 con la implementacién de zonas de acceso publico a
Internet inalambrico”.

Decreto 728 de 2017 “Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de Gobierno

PTRSPI Versién: 1.4 Fecha: 2/12/2022

10



Plan de Tratamiento de Riesgos de Seguridad

0 Institucion de Educacion Superior
Unidad Central del Valle del Cauca

Marco Normativo Descripcion

y Privacidad de la Informacién 2023

Decreto 1499 de 2017

Decreto 612 de 2018

Decreto 1008 de 2018

Decreto 2106 del 2109

Decreto 620 de 2020

Decreto 767 de mayo 16 de
2022

Resolucion 2710 de 2017

Resolucion 3564 de 2015

Resolucion 3564 2015

Resolucion 1519 de 2020

Norma Técnica
Colombiana NTC 5854 de
2012

CONPES 3292 de 2004

CONPES 3920 de Big
Data, del 17 de abril de
2018

CONPES 3854 Politica
Nacional de Seguridad
Digital de Colombia, del 11
de abril de 2016

PTRSPI Versién: 1.4

Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inalambrico”.

“Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015”.

“Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos
al Plan de Accién por parte de las entidades del Estado”.

“Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”.
“Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracién publica Cap. Il Transformacion
Digital Para Una Gestién Publica Efectiva”.

“Estableciendo los lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales"

"Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

“Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6”.

“Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a
la Informacién Publica”.

“Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015 (Lineamientos
para publicacion de la Informacion para discapacitados)”.

“Por la cual se definen los estandares y directrices para publicar la informacién sefialada en
la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos”

“Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y AAA”.

“Sefiala la necesidad de eliminar, racionalizar y estandarizar trdmites a partir de asociaciones
comunes sectoriales e intersectoriales (cadenas de tramites), enfatizando en el flujo de
informacion entre los eslabones que componen la cadena de procesos administrativos y
soportados en desarrollos tecnologicos que permitan mayor eficiencia y transparencia en la
prestacion de servicios a los ciudadanos”.

“La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante el
desarrollo de las condiciones para que sean gestionados como activos para generar valor
social y econémico. En lo que se refiere a las actividades de las entidades publicas, esta
generacién de valor es entendida como la provisién de bienes publicos para brindar
respuestas efectivas y Utiles frente a las necesidades sociales”.

“El crecimiento en el uso masivo de las Tecnologias de la Informacién y las Comunicaciones
(TIC) en Colombia, reflejado en la masificacion de las redes de telecomunicaciones como
base para cualquier actividad socioeconémica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en la participacién digital de los
ciudadanos. Lo que a su vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento en la participacién digital de los

Fecha: 2/12/2022
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Marco Normativo Descripcion ‘

ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad
y la del Estado. Situacién que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que estas
sean efectivas, fortaleciendo las capacidades de los posibles afectados para identificar y
gestionar este riesgo”.

“Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial, establecié una
accion a cargo de la Direccién de Gobierno Digital para desarrollar los lineamientos para que
las entidades publicas del orden nacional elaboren sus planes de transformacién digital con
el fin de que puedan enfocar sus esfuerzos en este tema”.

“Con el propésito de avanzar en la transformacién digital del Estado e impactar positivamente
la calidad de vida de los ciudadanos generando valor publico en cada una de las interacciones
digitales entre ciudadano y Estado y mejorar la provisién de servicios digitales de confianza y
calidad”.

“Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico y
se dictan otras disposiciones”.
Fuente: Normograma Institucional Uceva 2022

CONPES 3975

Circular 02 de 2019

Directiva 02 2019

PTRSPI Versién: 1.4 Fecha: 2/12/2022
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Proporcionar las pautas necesarias para el adecuado tratamiento de los riesgos a los que estéan
expuestos los activos de informacion que permitan una adecuada toma de decisiones para disminuir
la probabilidad que se materialice una amenaza y reducir la vulnerabilidad del sistema o el posible

impacto en la institucion.

3.2. OBJETIVOS ESPECIFICOS

Precisar la metodologia, etapas y acciones para la implementacion del plan.
Identificar los riesgos existentes en la institucion y sus posibles causas.

Valorar los riesgos identificados en la institucion.

vV V VYV V

Instaurar controles y politicas que generen la confidencialidad integridad y disponibilidad de los

activos informacion.

PTRSPI Versién: 1.4 Fecha: 2/12/2022
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4. MARCO TEORICO

4.1. SEGURIDAD INFORMATICA

La seguridad de la informacion es la agrupacion de acciones preventivas y reactivas que se realizan
a la altura tanto de la Institucién como en los sistemas tecnoldgicos, con el proposito de asegurar la
informacién tratando de conservar inalterables los pilares de confidencialidad, disponibilidad e

integridad.

lustracion 1. Pilares de la informacién

INFORMACION
v \¥/
2
a = [=]
= <
3 = 8
2 : g
— 2
O (o) =
& & z
(=] a
(T8
2
o
(©]
v v

Fuente: Elaboracién propia con base en PTRSPI-UCEVA (2020).

4.2. NORMA ISO 27001
Es una norma internacional que refiere como tratar la Seguridad de la Informacion de una empresa a

mediante la aplicacién de una metodologia.

4.3. NORMA ISO 27005
Es un estandar internacional que se dedica a la gestion de riesgos de seguridad de la informacién y
se compone de 18 secciones. Esta norma es un apoyo para la ISO 27001.

PTRSPI Versién: 1.4 Fecha: 2/12/2022
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Las secciones contenidas en la norma ISO 27005(2018) son:

1) Prefacio;2) Introduccion; 3) Referencias normativas; 4) Términos y definiciones; 5) Seccién
estructura; 6) Seccién fondo; 7) Descripcion general del proceso de ISRM; 8) Establecimiento de
contexto. 9) Evaluacion de riesgos de seguridad de la informacién. 10) Tratamiento de riesgos de
seguridad de la informacién. 11) Seguridad de la informacion aceptacion del riesgo; 12) Seguridad de
la informacién comunicacion de riesgo. 13)Seguridad de la informacién monitoreo y revision de
riesgos; 14) Anexo A: Definicion del alcance del proceso. 15)Anexo B: Valoracién de activos y
evaluacién de impacto. 16) Anexo C: ejemplos de amenazas tipicas. 17) Anexo D: Vulnerabilidades y
métodos de evaluacion de vulnerabilidad. 18)Seccidn Anexo E: enfoques ISRA. ISO 27005(2018).

4.4. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Seleccién de las mejores practicas, para surtir requisitos para el ciclo de vida PHVA de la gestion del riesgo,

del Modelo de Seguridad y Privacidad de la Informacion - MSPI de la Estrategia de Gobierno Digital.

4.5. GUIA DE GESTION DE RIESGOS - MINTIC

Con esta guia alinean los objetivos estratégicos de la Entidad, a la ejecucion del MSPI con lo cual se alcanzara
una integracién con lo estipulado en la metodologia de Riesgos del DAFP y el “Anexo 4 Lineamientos para la
Gestion del Riesgo de Seguridad Digital en Entidades Publicas - Guia riesgos 2018, asi como lo determinado

en otros modelos de Gestidn como es el caso de MIPG.

PTRSPI Versién: 1.4 Fecha: 2/12/2022

15



Institucién de Educacion Superior

\"/ UCEVA Plan de Tratamiento de Riesgos de Seguridad

y Privacidad de la Informacién 2023

Unidad Central del Valle del Cauca

lustracion 2. Proceso para la administracion del riesgo

CONOCIMIENTO MISION
4 - VISION
i DE LA ENTIDAD Fhiati ;
N i
ANTES DE H Objetivos estratégicos
. INICIAR CON Planeacién institucional
: : Caracterizaciones de [
| tamerovowosia | | [T MODELODE 1] Bt ey
PROCESOS rd zl::;;hoirogramas 0 proyectos
E PASO POLITICA DE T e 1.1 Lineamientos de la
1 ADMINISTRACION || = 1emtos | .y | polfica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
H el apetito del riesgo
_ 2.1 Andlisis de Objetivos Estratégicos y de los
: i PASO | \pENTIFICACION procesos.
METODOLOGIA .o_ pERIESGos |7 | 2.2 \dentificacién de los puntcs de riesgo
PARALA : 2.3 Identificacion de 4reas de impacto
ADMINISTRACION _ 2.4 Identificacién de areas de factores de Riesgo
DE RIESGOS : 2.5 Descripcién del Riesgo

2.6 Clasificacion del Riesgo

: 3.1 Andlisis de riesgos
: ?ASU VALORACION 3.2Evaluaciondelriesgo
.| 3.3 Estrategias para combatir el riesgo
DE RIESGDS ; - -
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcién.

5. Lineamientos riesgos de seguridad de la
informacién

Fuente: Elaborado y actualizado por la Direccién de Gestién y Desempefio Institucional de Funcién Publica, 2020.

La siguiente tabla resume las actividades de gestion del riesgo en la seguridad de la informacién que
son pertinentes para las cuatro fases del proceso del MSPI. MINTIC (articles-
5482_GT7_Gestion_Riesgos, 2016).
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Tabla 4. Etapas de la Gestion del Riesgo a lo Largo del MSPI

ETAPAS DEL MSPI PROCESO DE GESTION DEL RIESGO EN LA SEGURIDADDE LA
INFORMACION
Planear Establecer Contexto

Valoracion del Riesgo

Planificacion del Tratamiento del Riesgo

Aceptacion del Riesgo

Implementar Implementacion del Plan de Tratamiento de Riesgo
Gestionar Monitoreo y Revision Continuo de los Riesgos

Mejora Continua | Mantener y Mejorar el Proceso de Gestidn del Riesgo en la
Seguridad de la Informacion.

Fuente: Guia Gestion de Riesgos MINTIC - 2016

4.6. CICLO PHVA (PLANEAR, HACER, VERIFICAR, ACTUAR)

Es una herramienta de gestion presentada en los afios 50 por el estadistico estadounidense Edward
Deming. Aunque podria pensarse, por su antigiiedad, que ha perdido vigencia ocurre todo lo contrario,
se encuentra plenamente vigente, y es asi como ha sido adoptado por varias normas de la familia ISO
porque ha demostrado eficacia en las organizaciones para el mantenimiento de sus procesos de forma

continua, progresiva y en constante mejora. (PTRSPI, 2020).

El ciclo PHVA logra enmarcar la gestion del riesgo dentro de la seguridad de la informacion, que se

establece en el Modelo de Seguridad y Privacidad de la Informaciéon — MSPI, asi:
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lustracion 3. MSPI alineado con el Ciclo PHVA

(0 Mantener y Mejorar el w
Proceso de Gestion
del Riesgo en la
Seguridad de la
Informacion.

e Establecer contexto
*Valoracién del riesgo
e Planificacién del
Tratamiento del riesgo
s Aceptacion del riesgo

Planear

—

*Monitoreo y Revision
Continuo de los
Riesgos

. J

Fuente: Elaboracion propia (PTRSPI, 2020)

*Implementacién del
Plan de Tratamiento
de Riesgo
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5. FASES DE IMPLEMENTACION

La alta direccién tiene que asumir la responsabilidad de facilitar el cumplimiento de los objetivos en lo
referente a la gestion del riesgo de seguridad y privacidad de la informacién, por medio de la
instauracion de politicas, roles y responsabilidades, y la asignacion de recursos que se necesiten para

que el proceso se ejecute de una manera efectiva en la institucién.

5.1. PLANEAR
Contiene los Pasos 1, 2 y 3 de la Guia para la administracién del riesgo y el disefio de controles en

entidades publicas version 5, emitida por la Funcién Publica.

Paso 1: politica de administracion de riesgos.
Paso 2: identificacion del riesgo.

Paso 3: valoracion del riesgo.

5.2. HACER

En esta fase se implementan los planes de tratamiento de riesgos definidos.

La Linea Estratégica tiene que proveer los recursos que se necesiten para dar comienzo al tratamiento
de los riesgos.

El encargado de la seguridad digital tendra que supervisar y acompafar el proceso de implementacion
de los planes de tratamiento, verificando que los responsables de los planes realicen las actividades

planteadas.

5.3. VERIFICAR
Se debe ejecutar el Monitoreo y revision por medio de las tres lineas de defensa estipuladas en MIPG

en la Dimension 7 Control Interno, de los planes de tratamiento para determinar su efectividad.
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Las lineas de defensas son:

e Linea Estratégica

Corresponde al Comité de Auditoria de las Empresas Industriales y Comerciales del Estado y/o a
los comités institucionales de coordinacion de control interno establecer la Politica de Gestion de
Riesgos y asegurarse de su permeabilizacion en todos los niveles de la organizacion publica, de
tal forma que se conozcan claramente los niveles de responsabilidad y autoridad que posee cada
una de las tres lineas de defensa frente a la gestion del riesgo. (Guia para la administracion del
riesgo — DAFP, 2020)

e Primera Linea Estratégica
Corresponde a los jefes de area y/o grupo (primera linea de defensa) asegurarse de implementar
esta metodologia para mitigar los riesgos en la operacion, reportando a la segunda linea sus

avances Y dificultades. (Guia para la administracion del riesgo — DAFP, 2020)

e Segunda Linea Estratégica

Corresponde al area encargada de la gestion del riesgo (segunda linea de defensa) la difusion y
asesoria de la presente metodologia, asi como de los planes de tratamiento de riesgo identificados
en todos los niveles de la entidad, de tal forma que se asegure su implementacion. (Guia para la
administracion del riesgo — DAFP, 2020)

o Tercera Linea Estratégica

Les corresponde a las unidades de control interno, realizar evaluacion (aseguramiento)
independiente sobre la gestion del riesgo en la entidad, catalogandola como una unidad auditable
mas dentro de su universo de auditoria y, por lo tanto, debe dar a conocer a toda la entidad el Plan
Anual de Auditorias basado en riesgos y los resultados de la evaluacion de la gestion del riesgo.
(Guia para la administracion del riesgo — DAFP, 2020)
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5.4. ACTUAR

Con el Mejoramiento continuo de la gestion del riesgo de seguridad digital, se garantiza la gestién de
riesgos de seguridad digital, por consiguiente, se establecera que cuando existan hallazgos, falencias o
incidentes de seguridad digital se debe mitigar el impacto de su existencia y tomar acciones para controlarlos y
prevenirlos. Igualmente, igualmente debe establecer y hacer frente a las consecuencias propias de la no

conformidad que llegé a materializarse. (PTRSPI,2020).

6. EJECUCION DEL CRONOGRAMA 2022

6.1. DEFINICION DE LA POLITICA DE ADMINISTRACION DE RIESGO.
La alta direccion en la Resolucion Rectoral 1457 de 2019, establecio la politica de administracion del

riesgo.

6.2. DEFINICION DEL CONTEXTO INTERNO, EXTERNO Y DE LOS PROCESOS DE LA
ENTIDAD PUBLICA.
La oficina de informéatica y telematica, en la matriz DOFA definid el contexto del area. Fuente

Herramienta para la construccion del Plan Estratégico de Tecnologias de la Informacién - PETI.

6.3. IDENTIFICACION DE ACTIVOS.

Es responsabilidad de todas las areas realizar la identificacion, clasificacion y gestion de los activos
de informacion, referenciandolos en el formato denominado Inventario de Activos de Informacion
GDI-GSIN-F-037. La oficina de informatica y telematica realizé el proceso con los activos de
informacion de hardware, software e informacion.

En el afio 2022 se creo grupo de trabajo integrado por la oficina de control interno disciplinario, Oficina
de planeacion, Gestién documental e Informatica y telematica, para la capacitacion y el
acompafiamiento del diligenciamiento del formato inventario de activos de informacion y se establecio
un cronograma por dependencias para su actualizacion con su criticidad y realizar el tratamiento de
los riesgos; los archivos se organizaron de acuerdo a las tablas de retencién documental y se dio
cumplimiento al cronograma estipulado. Es de aclarar que solo fueron enviados 20 archivos por las
dependencias.
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6.4. IDENTIFICACION, ANALISIS Y VALORACION DE LOS RIEGOS DE ACTIVOS.

La oficina de informatica y telematica, ejecuto el proceso de actualizacién, analisis y valoracion de los

riesgos de los activos de informacion del afio 2022, y se realiz6 el seguimiento a los 8 planes de

mejoramiento establecidos en la matriz de riesgos.

Tabla 5 Matriz de Seguimiento y Articulacion con Plan de Accion Institucional 2022

!i requiere !i

" Requiere presupuesto, selecciond Temporalid o ,
o ifii i i umplimien
Actividad a reali p p espec:fu_]ue ik | é !nuersmn Meta Indicadores ad de Dbservaciones E Dbservaciones
sta? qué tipo A que medicidn to Meta
: [Funcionamiento | proyecto de
1B de i i
La identificacion se encuentra através del registro de
" s infarmacidn de a vigencia 2022 . En la url
Rializar[a dentiicacion y Dizcumentos de k Haw uceya.edu.co iafi oz-gestion
1 | actualizacitn de activos de la] I Iy .| ANUAL 1 LT R A etasg
N s identificacion y actualizacion informacio og-gestion-infol publical se
inFormacian . : . M
encuentran los activos de informacion desde el afio 2020
hazta el afio 2022 de |2 oficina de infarm atic
I . - I . Se encuentra publicada en ISOLUCION coma registro con €l
2 |ldentificacion de rizzqos MO 1 M atriz de [dentificacidn de rie AMUAL 1 nombre "Matrz iesgas de sequridad digital Plantils-ul-2022"
3 Efectuar lawaloracion de NG 1 Matriz de aloracidn de riesgd ANUAL 1 S@ ENGUentra pul?llcadé en ISDLUPIDM com? registro "Matriz
figsgos. rigsqos de sequridad digital Plantilla-vl-2022
Se realiaron & planes de mejoramiento y su sequimiento se
4 Hacerla ||_'np|ernent_ac|on plan NG & | Planes de mejoramiento ANUAL a ENEUEntra ewdenclad_o o la r_nalrlz Qe rigsqos dlglta!es que
de tratamiento de riesgos estazargada en el aplicativo isolucion coma un registro
"Matriz riesgos de sequridad digital Flantilla-yl-2022"
Se realizaun sequimiento anual y esta evidenciado en la matriz
5 E|ec.utfl Monitorea y NG 4 |Sequimientos alosriesgas | ANUAL 1 de riesgos dl.gltah?ﬁ que ?sta cargadaen el tiphCat.I\.:O izalucion
Fievizidn oM un registro “Matriz iesqos de seguridad digital Plantila-
ul-z20z"
Se puede evidenciar en el aplicativo lsolucidn en el listada
B | Comunicacidn y Consulta [i[u} i Evidencia en |solucidn ANUAL i maestrc de registras con el archivo “Euidencia de

Caminicacidny cansulta Riesgos Digitales™ y la "Matriz
riesgos de sequridad digital Plantilla-wl-2022"
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7. CRONOGRAMA

El siguiente cronograma se establecié para el afio 2023.

Tabla 6. Cronograma 2023

Actividad

Abr -Jun
2023

Ene -Mar
2023

Jul -Sept
2023

Responsable

Identificacién y actualizacion de
activos de informacién

Oct -Dic

Jefe de Oficina de
Informatica y Telematica

Actualizacion de matriz de
riesgos.

Jefe de Oficina de
Informatica y Telematica

identificacion, Valoracion y plan
tratamiento de riesgos.

Jefe de Oficina de
Informatica y Telematica

implementacion plan de
tratamiento de riesgos

Jefe de Oficina de
Informatica y Telematica

Monitoreo y Revisién

Jefe de Oficina de
Informatica y Telematica

Comunicacion y Consulta

Jefe de Oficina de
Informatica y Telematica
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8. SEGUIMIENTO

Para efectos de seguimiento al presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién 2023, se hara uso de la siguiente matriz, que ademas fue incorporada al Plan de

Accion Institucional de la misma vigencia, como mecanismo de articulacion y efectividad en el

direccionamiento estratégico de la UCEVA.
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Tabla 7 Matriz de Seguimiento y Articulacién con Plan de Accion Institucional 2023

Plan de Tratamiento de Riesgos de Seguridad

y Privacidad de la Informacién 2023

Si requiere Si seleccioné de
¢Requiere presupuesto, inversion ¢A que .
. . - o . Periodo de .
No. Actividad a realizar presupuesto |especifique de qué tipo| proyecto de Meta Indicadores Eiecucion Observaciones
? (Funcionamiento / inversion esta }
Proyecto de Inversion) asociado?

1 Ide.nnﬁcacpn y actulalllzamon de NO 1 Matnz.de }(Iienhﬁcacllon y Segundo Trimestre

activos de informacion actualizacion de activos
2 |Actualizacion de matriz de riesgos. NO 1 Matriz de riesgos Primer Trimestre

identificacion , Valoraci6 |
3 iden .caC|on ’ .a oracion y plan de NO Si se identifica un nuevo riesgo Cuarto Trimestre

tratamiento de riesgos.
4 @plementamon plan de ratamiento de NO 1 Matriz de riesgos Cuarto Trimestre

riesgos
5 |Monitoreo y Revision NO 1 Seguimientos a los riesgos Cuarto Trimestre
6 |Comunicacion y Consulta NO 1 Evidencia en Isolucion Cuarto Trimestre




