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INTRODUCCION

La Unidad Central del Valle del Cauca, UCEVA, es una Institucion Universitaria
Publica de Educacién Superior, creada mediante el Acuerdo No. 24 de junio de
1971, del Honorable Concejo Municipal de Tulua - Valle del Cauca, como alternativa
de acceso a la educacion superior para los bachilleres del centro y norte del Valle

del Cauca.

La norma ISO 27005:2011 es un estandar internacional disefiado para la gestion
del riesgo en la seguridad de la informacién dentro de un sistema de gestion de
seguridad de la informacién. Contiene diferentes procedimientos y directrices, que
permiten establecer los riesgos que enfrenta una organizacion y poder mitigarlos de
la mejor manera. Se realiza la identificacion, el analisis, la evaluacion de los riesgos,
las politicas y controles que permiten reaccionar ante una posible materializacion

del riesgo mediante el plan de tratamiento de riesgos.

Dentro de Marco de Seguridad del Modelo de Seguridad y Privacidad de la
informacion (en adelante MSPI), un tema decisivo, es la Gestidén de riesgos la cual
es utilizada para la toma de decisiones. Por otra parte, Teniendo en cuenta que el
contexto organizacional de esta guia y del MSPI en si, son las entidades del Estado,
la metodologia en la cual se basa la presente guia es la “Guia de Riesgos” del
DAFP1, buscando que haya una integracion a lo que se ha desarrollado dentro de
la Entidad para otros modelos de Gestion, y de éste modo aprovechar el trabajo
adelantado en la identificacion de Riesgos para ser complementados con los

Riesgos de Seguridad.
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Es asi como alineando los Objetivos estratégicos de la Entidad, al desarrollo del
MSPI se logra una integracion con lo establecido a través de la guia de Riesgos del
DAFP, asi como con lo determinado en otros modelos de Gestion por ejemplo
MIPG.

Es importante resaltar que para la evaluacion de riesgos en seguridad de la
informacion un insumo vital es la clasificacion de activos de informacién ya que una
buena practica es realizar gestion de riesgos a los activos de informacién que se
consideren con nivel de clasificacion ALTA dependiendo de los criterios de
clasificacion; es decir que en los criterios de Confidencialidad, Integridad y

Disponibilidad tengan la siguiente calificacion:

Tabla 1 Criterios de Clasificacion

CONFIDENCIALIDAD| INTEGRIDAD | DISPONIBILIDAD
INFORMACION ALTA ALTA
PUBLICA (a) ()
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Fuente: Guia Gestion de Riesgos MINTIC
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Tabla 2. Niveles de Clasificacién

Activos de informacion en los cuales la clasificacion de la
informaciéon en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la
informacion es altaen una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacién en todos sus niveles es baja.

BAJA

Fuente: Guia Gestion de Riesgos MINTIC

El no contar con una buena gestion de la seguridad de la informacion, para La
Unidad Central del Valle del Cauca, UCEVA puede traer consecuencias graves,
como pérdida fuga o robo de informacion, alteracion de documentos, negacion de

servicios etc.

El presente documento plantea el proceso de implementacién del Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion, para la vigencia 2019 — 2020,
alineado con la politica de Gobierno Digital del estado Colombiano; busca mitigar
las posibles afectaciones a los activos de informacién institucional, utilizando un
enfoque basado en la gestidn de riesgos, que permita maximizar la confidencialidad,

integridad y disponibilidad de dichos activos.
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1 OBJETIVO

Minimizar los riesgos asociados a la seguridad y privacidad de la informacion en los

procesos institucionales.

1.1 OBJETIVOS ESPECIFICOS
»  Definir la metodologia, fases y actividades para la implementacion del plan.

» ldentificar los riesgos actuales y sus posibles causas.

»  Establecer controles y politicas de seguridad de la informacién que garantice la

confidencialidad integridad y disponibilidad de la informacién.
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2 MARCO NORMATIVO

El PETI de la Unidad Central del Valle del Cauca se encuentra alineado al marco
normativo vigente para el sector educativo, instituciones de educacion superior y la
funcién publica del estado colombiano. A continuacidn, se hace referencia a las
principales normas relacionas con la gestion de Tl en el estado y del sector

educativo, Instituciones de Educacion Superior — IES.

Ley 39 de 1981. Sobre microfilmacién y certificacién de archivos.

Ley 152 de 1994. Por la cual se establece la Ley Organica del Plan de Desarrollo.
Tiene como proposito establecer los procedimientos y mecanismos para la
elaboracion, aprobacion, ejecucion, seguimiento, evaluacion y control de los planes
de desarrollo, asi como la regulacion de los demas aspectos contemplados por el
articulo 342, y en general por el articulo 2 del Titulo Xl de la constitucién Politica y
demas normas constitucionales que se refieren al plan de desarrollo y la

planificacion.

Ley 527 de 1999. "Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, y se

establecen las entidades de certificacion y se dictan otras disposiciones".

Ley 594 de 2000. "Por medio de la cual se dicta la Ley General de Archivos y se

dictan otras disposiciones".

Ley 599 de 2000. "Por la cual se expide el Cédigo Penal. En esta se mantuvo la
estructura del tipo penal de "violacion ilicita de comunicaciones”, se cre0 el bien

juridico de los derechos de autor y se incorporaron algunas conductas relacionadas
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indirectamente con el delito informatico, tales como el ofrecimiento, venta o compra
de instrumento apto para interceptar la comunicacion privada entre personas. Se

tipifico el "Acceso abusivo a un sistema informatico".

Ley 872 de 2003. "Por la cual se crea el sistema de gestion de la calidad en la Rama

Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios".

Ley 962 de 2005. "Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del Estado

y de los particulares que ejercen funciones publicas o presten servicios publicos".

Ley 1266 de 2008. "Por la cual se dictan las disposiciones generales del hdbeas
data y se regula el manejo de la informacion contenida en base de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de

terceros paises y se dictan otras disposiciones".

Ley 1273 de 2009. "Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias

de la informacion y las comunicaciones, entre otras disposiciones".

Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad
de la informacién y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras

disposiciones".

Ley 1437 de 2011. Por la cual se expide el Cédigo de Procedimiento Administrativo
y de lo Contencioso Administrativo. En su Parte Primera tienen como finalidad
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proteger y garantizar los derechos y libertades de las personas, la primacia de los
intereses generales, la sujecion de las autoridades a la Constitucion y demas
preceptos del ordenamiento juridico, el cumplimiento de los fines estatales, el
funcionamiento eficiente y democratico de la administracion, y la observancia de los

deberes del Estado y de los particulares.”

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacién y sancion de actos de corrupcion y la
efectividad del control de la gestion publica. En su articulo 74 impone a las
Entidades publicas la obligacion de publicar en su respectiva pagina web, el Plan
de Accion para el afio siguiente, en el marco de las politicas establecidas para
fortalecer los mecanismos de prevencion, investigacién y sancion de actos de

corrupcion y la efectividad del control de la gestion publica.

Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y trdmites innecesarios existentes en la Administracion Publica,
hace referencia al uso de medios electronicos como elemento necesario en la
optimizacién de los tramites ante la Administracion Publica y establece en el articulo
4° que las autoridades deben incentivar el uso de las tecnologias de la informacion
y las comunicaciones a efectos de que los procesos administrativos se adelanten

con diligencia, dentro de los términos legales y sin dilaciones injustificadas.

Ley 1564 de 2012. Por medio de la cual se expide el Codigo General del Proceso y
se dictan otras disposiciones. Tiene por objeto regular la actividad procesal en los
asuntos civiles, comerciales, de familia y agrarios. Se aplica, ademas, a todos los
asuntos de cualquier jurisdiccidén o especialidad y a las actuaciones de particulares
y autoridades administrativas, cuando ejerzan funciones jurisdiccionales, en cuanto

no estén regulados expresamente en otras leyes.

PTRSPI Versién: 1.1 Fecha: 12/03/2020



Institucion de Educacién Superior SISTEMAS DE TECNOLOGIAS Y SISTEMAS DE

\_/ UCEVA INFORMACION

Unidad Central del Valle del Cauca PLAN DE TRATAN”ENTO DE RlESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Ley 1581 de 2012. "Por la cual se dictan disposiciones generales para la proteccion

de datos personales”.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras

disposiciones.

Ley 1740 de diciembre 23 de 2014. Por la cual se desarrolla parcialmente el articulo
67 y los numerales 21, 22 y 26 del articulo 189 de la constitucion politica, se regula
la inspeccion y vigilancia de la educacién superior, se modifica parcialmente la ley

30 de 1992 y se dictan otras disposiciones.

Ley 1755 de 2015. “Por medio de la cual se regula el derecho fundamental de
peticion y se sustituye un titulo del cédigo de procedimiento administrativo y de lo

contencioso administrativo”.

Decreto 2620 de 1993. "Por medio del cual se reglamenta el procedimiento para la

utilizacion de medios tecnoldgicos para conservar los archivos de los comerciantes".

Decreto 1524 de 2002. "Establecer las medidas técnicas y administrativas
destinadas a prevenir el acceso a menores de edad a cualquier modalidad de
informacion pornografica contenida en Internet o en las distintas clases de redes

informaticas a las cuales se tenga acceso mediante redes globales de informacion”.

Decreto 2573 de 2004. "Adopcién de la norma técnica de calidad de la gestidon

publica".
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Decreto 4485 de 2009 Por medio de la cual se adopta la actualizacion de la Norma
Técnica de Calidad en la Gestion Publica. Se adopta la Norma Técnica de Calidad
en la Gestion Publica NTCGP 1000:2009, la cual determina las generalidades y los
requisitos minimos para establecer, documentar, implementar y mantener un

Sistema de Gestion de la Calidad en los organismos, entidades y agentes obligados.

Decreto 235 de 2010. "Por el cual se regula el intercambio de informacién entre

entidades para el cumplimiento de funciones publicas (Ley 2550 de 1995)".

Decreto 19 de 2012 Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la

Administracion Publica.

Decreto 2482 de 2012. "Por el cual se establecen los lineamientos generales para

la integracién de la planeacién y la gestion (Ley 489 de 1998, Ley 552 de 1994)".

Decreto 2578 de 2012. "Por el cual se reglamenta el Sistema Nacional de Archivos,
se establece la Red Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se

dictan otras disposiciones relativas a la administracion de los Archivos del Estado".

Decreto 2609 de 2012. "Por la cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado”.

Decreto 2618 de 2012. "Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informaciéon y las Comunicaciones y se dictan otras

disposiciones".
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Decreto 2693 de 2012. "Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras

disposiciones".

Decreto 0032 de 2013. "Por la cual se crea la Comision Nacional Digital y de

Informacién Estatal".

Decreto 943 de 2014. Por medio del cual de adopta la actualizacion del Modelo

Estandar de Control Interno para el Estado Colombiano.

Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009

y se dictan otras disposiciones.

Decreto 1075 de 2015 - Por medio del cual se expide el Decreto Unico

Reglamentario del Sector Educacion.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones. Y especialmente
en sus articulos a partir del 2.2.9.1.1.1. titulo 9. Define los lineamientos,
instrumentos y plazos de la estrategia de gobierno en linea para garantizar el
maximo aprovechamiento de las tecnologias de la informaciéon y las

comunicaciones.

Decreto 415 de 2016 Por el cual adiciona el Decreto Unico Reglamentario del sector
de la Funcion Publica, Decreto Numero 1083 de 2015. establecio los lineamientos
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para la implementacion de la figura de Director de Tecnologias y Sistemas de
Informacidén, quien sera pieza clave en la construccion de un Estado mas eficiente
y transparente gracias a la gestion estratégica de las Tecnologias de la Informacion
y las Comunicaciones (TIC). Y en su Articulo 2.2.35.3. Objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones las entidades y organismos a que se refiere el
presente decreto, deberan: Liderar la gestion estratégica con tecnologias de la
informacion y las comunicaciones mediante la definicion, implementacion,
ejecucion, seguimiento y divulgacion de un Plan Estratégico de Tecnologia y
Sistemas de Informacion (PETI) que esté alineado a la estrategia y modelo
integrado de gestion de la entidad y el cual, con un enfoque de generacion de valor
publico, habilite las capacidades y servicios de tecnologia necesarios para impulsar
las transformaciones en el desarrollo de su sector y la eficiencia y transparencia del
Estado.

Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo 1V del titulo Il de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de
2015 estableciendo lineamientos generales en el uso y operacion de los servicios

ciudadanos digitales.

Decreto 1499 de 2017 por el cual se modifica el Decreto 1083 de 2015- Decreto
Unico Reglamentario del Sector Funcion Publica. Se integra el Comité Institucional
de Gestion y Desempefio: liderado por el viceministro o subdirector de
departamento administrativo, y en el nivel descentralizado por los secretarios
generales o administrativos. Estara a cargo de orientar la implementacion y

evaluacion de MIPG en cada entidad u organismos publico. La Secretaria Técnica
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sera ejercida por el jefe de la oficina de planeacion de la respectiva entidad o quien
haga sus veces. Este Comité sustituye los demas comités que tengan relacion con
los sistemas que se integran en el Sistema de Gestion y el Modelo y que no sean
obligatorios por mandato legal. En el orden territorial el representante legal de cada
entidad definira la conformacion del Comité Institucional, el cual sera presidido por
un servidor del mas alto nivel jerarquico, e integrado por servidores publicos del

nivel directivo o asesor.

Directiva Presidencial 9 de 2010. Establece la obligacién que tienen las Entidades

publicas de ajustar anualmente sus planes sectoriales e institucionales.

Acuerdo 11 de 1996. "Por el cual se establecen criterios de conservacion y

organizacién de documentos”.

Acuerdo 047 de 2000. "Por el cual se desarrolla el articulo 43 del capitulo V "Acceso
a los documentos de archivo”, del Reglamento general de archivos sobre

"Restricciones por razones de conservacion".

Acuerdo 50 de 2000. "Por el cual se desarrolla el articulo 64 del titulo VI
"conservacion de documento”, del Reglamento general de archivos sobre

"Prevencion de deterioro de los documentos de archivo y situaciones de riesgo”.

Acuerdo 037 de 2002. "Por el cual se establecen las especificaciones técnicas y los
requisitos para la contratacion de los servicios de depdsitos, custodia, organizacion,
reprografia y conservacién de documentos de archivo en desarrollo de los articulos

13y 14 y sus Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000".

Acuerdo 004 de 2013 del AGN. Por el cual se reglamenta parcialmente los Decretos
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2578 y 2609 de 2012 y se modifica el procedimiento para la elaboracion,
presentacion, evaluacion, aprobacion e implementacion de la Tablas de Retencion
Documental y Tablas de Valoraciéon Documental. Art.14. Actualizacion. Cuando se
transformen tipos documentales fisicos en electrénicos. Art. 18. Usos de tecnologias
de informacion que permitan la automatizacion de la elaboracidén, consulta y
actualizacion de la TRD, de forma que facilite la interoperabilidad con el “Registro

Unico de Series Documentales” y otros sistemas de informacion de cada entidad.

Acuerdo 005 de 2013 del AGN. Por el cual se establecen los criterios basicos para
la clasificacion, ordenacion y descripcion de los archivos en las entidades publicas
y privadas que cumplen funciones publicas y se dictan otras disposiciones. Art. 20.
Utilizacion de medios.

Acuerdo 002 de 2014 del AGN - "Por medio del cual se establecen los criterios
bésicos para creacion, conformacion, organizacién, control y consulta de los

expedientes de archivo y se dictan otras disposiciones”.

Acuerdo 006 de 2014 del AGN. Por medio del cual se desarrollan los articulos 46,47
y 48 del Titulo XI de "Conservacion de documentos" de la Ley 594 de 2000". Define
el Sistema Integrado de Conservacion SIC, componentes, formulacion de los planes
del SIC, programas de conservacion preventiva. Capitulo Ill: Plan de Preservacion

digital a largo plazo.

Acuerdo 003 de 2015 del AGN- Documento electronico. Por el cual se establecen
los lineamientos generales para las Entidades del Estado en cuanto a la gestion
electronica de documentos generados como resultado del uso de medios
electronicos de conformidad con lo establecido en el capitulo IV de la Ley 1437 de
2011, se reglamenta el articulo 21 de 594 de 2000 y el capitulo IV del Decreto 2609
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de 2012.

CONPES 3670 de 2010. "Lineamientos de Politica para la continuidad de los
programas de acceso y servicio universal a las Tecnologias de la Informacion y las

Comunicaciones".

CONPES 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y Ciber
defensa".

Decreto 1008 del 14 de junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del

sector de Tecnologias de la Informacion y las Comunicaciones.

3 MARCO TEORICO

3.1 SEGURIDAD INFORMATICA

La seguridad de la informacién es el conjunto de medidas preventivas y reactivas
que se implementan a nivel tanto de la Institucion como los sistemas tecnolégicos,
con el objetivo de resguardar y proteger la informacion buscando mantener

inquebrantables los pilares de confidencialidad, disponibilidad e integridad.
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lustracion 1 Pilares de la informacién

INFORMACION

|

INTEGRIDAD

( CONFIDENCIALIDAD (
DISPONIBILIDAD

Fuente: Elaboracion propia

3.2 NORMA ISO 27001

Es un estandar internacional que describe cémo implementar el Sistema de Gestidn
de Seguridad de la Informacién de una empresa. Investiga como salvaguardar la
informacion mediante una serie de estandares, lineamientos y procesos que facilitan

la identificacion de los riesgos.

3.3 NORMA ISO 27005
Es un soporte a la norma ISO 27001, la cual proporciona directrices para la gestion
de riesgos de seguridad de la informacion, es aplicable a todos los tipos de

organizacién y no proporciona ni recomienda una metodologia especifica.
Las secciones contenidas en la norma 1SO 27005 son:

Prefacio

Introduccion
Referencias normativas
Términos y definiciones
Estructura

YV VYV V V
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Fondo

Descripcion general del proceso de ISRM

Establecimiento de contexto

Evaluacion de riesgos de seguridad de la informacion (ISRA)
Tratamiento de riesgos de seguridad de la informacion
Seguridad de la informacion Aceptacion del riesgo
Seguridad de la informacion Comunicacion de riesgos
Seguridad de la informacién Monitoreo y revision de riesgos
Anexo A: Definicidn del alcance del proceso

Anexo B: Valoracion de activos y evaluacion de impacto
Anexo C: ejemplos de amenazas tipicas

Anexo D: Vulnerabilidades y métodos de evaluacion de vulnerabilidad
Anexo E: enfoques ISRA"

3.4 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Recopilacion de las mejores practicas, nacionales e
suministrar requisitos para el diagnostico, planificacién, implementacion, gestion y

mejoramiento continuo, del Modelo de Seguridad y Privacidad de la Informacién -

MSPI de la Estrategia de Gobierno en Linea — GEL.

3.5 GUIA DE GESTION DE RIESGOS — MINTIC

Permite la alineacion de los objetivos estratégicos de la Entidad, al desarrollo del
MSPI para lograr una integracion con lo establecido a través de la guia de Riesgos

del DAFP, asi como con lo determinado en otros modelos de Gestién por ejemplo

el MIPG.
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lustracion 2 Proceso para la administracion del riesgo

\ 4

Contexto Estratégico Organizacional

v

Identificacion del Riesgo
¢, Qué puede suceder?
¢, Coémo puede suceder?

A

A

'

Analisis del Riesgo
Determinar probabilidad
Determinar consecuencias
Determinar nivel de riesgo

v

Comunicacion y Consulta

Valoracién del Riesgo
Identificar controles para el riesgo
Verificar la efectividad de los controles
Establecer tratamiento

A

A
Monitoreo y Revision

v

Politicas Administracion de Riesgo

A

A 4

Fuente: Guia para la administracion del riesgo — DAFP

La siguiente tabla resume las actividades de gestion del riesgo en la seguridad de la

informacion que son pertinentes para las cuatro fases del proceso del MSPI.
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Tabla 3. Etapas de la Gestion del Riesgo a lo Largo del MSPI

ETAPAS DEL MSPI PROCESO DE GESTION DEL RIESGO EN LA SEGURIDADDE LA
INFORMACION
Planear Establecer Contexto

Valoracion del Riesgo
Planificacion del Tratamiento del Riesgo
Aceptacion del Riesgo

Implementar Implementacion del Plan de Tratamiento de Riesgo

Gestionar Monitoreo y Revision Continuo de los Riesgos

Mejora Continua | Mantener y Mejorar el Proceso de Gestidn del Riesgo en la
Seguridad de la Informacion.

Fuente: Guia Gestion de Riesgos MINTIC

3.6 CICLO PHVA (Planear, Hacer, Verificar, Actuar)

Es una herramienta de gestion presentada en los afios 50 por el estadistico
estadounidense Edward Deming. Aunque podria pensarse, por su antigiiedad, que
ha perdido vigencia ocurre todo lo contrario, se encuentra plenamente vigente, y es
asi como ha sido adoptado por varias normas de la familia ISO porque ha
demostrado eficacia en las organizaciones para el mantenimiento de sus procesos

de forma continua, progresiva y en constante mejora.
El ciclo PHVA logra enmarcar la gestion del riesgo dentro de la seguridad de la

informacion, que se establece en el Modelo de Seguridad y Privacidad de la

Informacién — MSPI, asi:
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lustracion 3 MSPI alineado con el Ciclo PHVA

(. Mantener y Mejorar el
Proceso de Gestion
del Riesgo en la
Seguridad de la
Informacion.

N

—

* Monitoreo y Revision
Continuo de los
Riesgos

\

)

( e Establecer contexto )
*Valoracién del riesgo
 Planificacién del
Tratamiento del riesgo
~Aceptacion del riesgo

Planear

*Implementacién del
Plan de Tratamiento
de Riesgo

Fuente: Elaboracion propia
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4 FASES DE IMPLEMENTACION

La alta direccién debe adquirir el compromiso de facilitar el cumplimiento de los
objetivos sobre la gestion del riesgo de seguridad y privacidad de la informacion, a
través del establecimiento de politicas, roles y responsabilidades, y la designacion
de recursos necesarios para que el proceso se desarrolle en la institucién de forma

efectiva.

4.1 PLANEAR

Abarca los Pasos 1, 2 y 3 de la Guia para la Administracion de los Riesgo de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades
Publicas, emitida por la Funcién Publica.

4.2 HACER

Con los insumos de la ejecucion de la fase anterior, se ejecuta la ruta critica definida,
es decir, se implementan los planes de tratamiento de riesgos definidos.

Aqui la Linea Estratégica debe cumplir con el compromiso de brindar los recursos
necesarios para iniciar el tratamiento de los riesgos.

El responsable de seguridad digital deber& supervisar y acompafar el proceso de
implementacion de los planes de tratamiento, verificando que los responsables de

los planes.

4.3 VERIFICAR
Monitoreo y revision a traves de las tres lineas de defensa definidas en el MIPG en
la Dimension 7 Control Interno, de los planes de tratamiento para determinar su

efectividad.
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4.4 ACTUAR

Mejoramiento continuo de la gestiébn del riesgo de seguridad digital, se debe
garantizar la mejora continua de la gestion de riesgos de seguridad digital, por lo
tanto, debe establecer que cuando existan hallazgos, falencias o incidentes de
seguridad digital se debe mitigar el impacto de su existencia y tomar acciones para
controlarlos y prevenirlos. Adicionalmente, se debe establecer y hacer frente a las
consecuencias propias de la no conformidad que llegé a materializarse.
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5 CRONOGRAMA

Actividad Mes | Mes | Mes | Mes | Mes | Mes | Mes | Mes

Definicion del contexto interno, externo y
de los procesos de la entidad publica.

Definicién de la politica de administracién
de riesgo.

Designacién de roles y
responsabilidades.

Definicién de criterios de probabilidad,
impacto y zonas de riesgo aceptable.

Identificacion de activos.

Identificacion de riesgos.

Valoracion de riesgos.

Definicién del tratamiento de los riesgos.

Monitoreo y Revision

Comunicacién y Consulta
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