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INTRODUCCION

La Unidad Central del Valle del Cauca, UCEVA, es una Institucion Universitaria
Publica de Educacién Superior, creada mediante el Acuerdo No. 24 de junio de
1971, del Honorable Concejo Municipal de Tulua - Valle del Cauca, como alternativa
de acceso a la educacion superior para los bachilleres del centro y norte del Valle

del Cauca.

Se realiza el presente documento con el propdsito de dar a conocer el proceso de
implementacion y socializacion del Sistema de Gestién de Seguridad y Privacidad
de la Informacion SGSPI, alineado con la politica de Gobierno Digital y el modelo
integrado de planeacion y gestion — MIPG y las disposiciones de la ley 1581 de
2012, decreto 1377 de 2013 y el decreto 886 de 2014.
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1 ALCANCE

Se identifica la metodologia, documentos y procesos que permitiran a la institucion
desarrollar el Plan de Seguridad y Privacidad de la Informacion — PSPI, precisando
las fases proyecto de implementacion y sus tareas macro; garantizando de esta
forma el tratamiento de la informacion utilizada en los tramites y servicios que ofrece
la Institucion, observando en todo momento las normas sobre proteccion de datos
personales, asi como otros derechos garantizados por la Ley que exceptia el

acceso publico a determinada informacion..
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2 OBJETIVO

Implementar lineamientos de buenas practicas en Seguridad y Privacidad de la

Informacion.

2.1 Objetivos especificos

Contribuir al incremento de la transparencia en la gestién publica.

Definir la metodologia, fases y actividades para la implementacion del PSPI.
Elaborar un plan de trabajo para la implementacién de PSPI.

Contribuir a mejorar los procesos de intercambio de informacion publica.

Contribuir en el desarrollo del plan estratégico institucional y del PETI.
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3 RECURSOS

Humanos
La definicion e implementacion del PRSI sera liderado por el Jefe de la Oficina de
Informética y Telemética, apoyado por su equipo de trabajo, asi como de la Oficina

Asesora de Planeacion y la Oficina de Control Interno.

Fisicos

Para lograr los objetivos trazados dentro de la implementacion del PRSI se hace
necesario el acceso a los equipos de seguridad perimetral con que cuenta la
Instituciéon (Firewall, IDS/IPS), asi como contar con un equipo de analisis de trafico
gue permita tener una vision real de lo que esta pasando en el perimetro de la red
de datos. Acceso a los centros de cableado, switches CORE y de borde. En
conclusién, se necesita acceso a la infraestructura tecnolégica, controles de acceso

fisico.
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4 METODOLOGIA DE IMPLEMENTACION

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC),
organismo encargado de disefiar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y las
Comunicaciones, ha elaborado un conjunto de documentos asociados al Modelo de
Seguridad y Privacidad de la Informacion — MSPI, acorde con las buenas practicas

de seguridad, y alineado con el Marco de Referencia de Arquitectura TI.

A nivel metodoldgico el MSPI de MinTIC, incluye una serie de guias en cada una de
las fases del modelo, por lo tanto, a nivel institucional se adopta dicho modelo y la
metodologia incluida; alineadas con la metodologia PHVA (Planear, Hacer, Verificar

y Actuar), y el modelo integrado de planeacién y gestion — MIPG.

lustracién 1 Metodologia de MSPI

Planificacion

DIAGNOSTICO Implementacién

Evaluacion

Fuente: MinTIC. Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion

PSPI Version: 1.0 Fecha: 22/06/2018



Institucion de Educacion Superior OFICINA DE INFORMATICA Y TELEMATICA

\—/ UCEVA PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
Unidad Central del Valle del Cauca |NFORMAC|ON

5 FASES DE IMPLEMENTACION

5.1 Diagnéstico
Fase preliminar. Se identifica el estado actual de la institucién con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion a través del

diagnéstico de:

1. Estado actual de la institucion
2. ldentificaciéon del nivel de madurez

3. Levantamiento de informacién

Los resultados asociados a la fase de Diagnostico previas a la implementacion

deben ser revisados y socializados por las partes interesadas.

5.2 Planificacion

A partir del diagnéstico, se definen las acciones a implementar a nivel de seguridad
y privacidad de la informacion, a través de una metodologia de gestion del riesgo.
Se definen, para todos los procesos institucionales, los limites de la implementacion

basados en el alcance.

1. Contexto de la institucion
a. Entender la institucién
b. Necesidades y expectativas de las partes interesadas
c. Determinar alcance del MSPI
2. Liderazgo
a. Liderazgo y compromiso de la alta direccion
b. Politica de seguridad
c. Roles de la institucién, responsabilidades y autoridad

3. Planeacion
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a. Acciones para abordar los riesgos y oportunidades
b. Objetivos y planes para lograrlos
4. Soporte
a. Recursos
b. Competencias
c. Sensibilizacion
d. Comunicacion
e

Documentacion

5.3 Implementacion
En esta fase se lleva a cabo la implementacion de la planeacion realizada en la fase
anterior, y esta compuesta por:

1. Control y planeacion operacional

2. Plan de Tratamiento de riesgos de seguridad y privacidad de la informacién

3. Definicién de Indicadores de Gestion

5.4 Evaluacion
La evaluacién se realiza en términos de efectividad, la eficiencia y la eficacia de las
acciones implementadas, con base en los resultados de los indicadores definidos,
a través de las siguientes actividades:

1. Monitoreo, medicion, analisis y evaluacién

2. Auditoria interna

3. Revision por la alta direccion
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5.5 Mejora Continua
La mejora continua se logra a través de la consolidacion de los resultados de la
evaluacion, disefiando un plan de mejoramiento que permita mitigar las debilidades
identificadas. La mejora continua se basa en las actividades:

1. Acciones correctivas

2. Oportunidades de mejora

Al finalizar cada fase se debe realizar una reuniéon con la alta direccion de la
Institucion para presentar el informe del avance del proyecto, (resumen ejecutivo),
y evaluar posibles ajustes al mismo.
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6 CRONOGRAMA

Fase

Meta

Entregable

Fecha

DIAGNOSTICO

Determinar el estado actual de la
gestion de seguridad y privacidad de la
informacion

Herramienta de diagnéstico
diligenciada

Oct-19

Identificar el nivel de madurez de
seguridad y privacidad de la
informacién en la Entidad

Herramienta de identificacién de
madurez diligenciada

Nov-19

Identificar vulnerabilidades técnicas y
administrativas que sirvan como
insumo para la fase de planificacion.

Documento con los hallazgos
encontrados en las pruebas de
vulnerabilidad

Dic-19

PLANEACION

Politica de Seguridad y Privacidad de la
Informacion

Politica aprobada por la alta y
socializada.

Feb-20

Manual con las politicas de
seguridad y privacidad de la
informacion aprobadas y
socializadas

Mar-20

Procedimientos de seguridad de la
informacion

Procedimientos, debidamente
documentados, socializados y
aprobados por el comité que integre
los sistemas de gestién
institucional.

Abr-20

Roles y responsabilidades de seguridad
y privacidad de la informacién.

Acto administrativo a través del cual
se crea o se modifica las funciones
del comité gestion institucional (o el
que haga sus veces), en donde se
incluyan los temas de seguridad de
la informacion en la entidad,
revisado y aprobado por la alta
Direccion, debera designarse quien
sera el encargado de seguridad de
la informacién dentro de la entidad.

May-20

Inventario de activos de informacion.

Documento con la metodologia para
identificacidn, clasificacion y
valoracion de activos de
informacion, validado por el comité
de seguridad de la informacién o
quien haga sus veces y revisado y
aprobado por la alta direccion.
Matriz con la identificacion,
valoracion y clasificacién de activos
de informacion.

Documento con la caracterizacion
de activos de informacion, que
contengan datos personales
Inventario de activos de IPv6

Jul-20

Integracién del MSPI con el Sistema de
Gestion documental

Integracién del MSPI, con el
sistema de gestion documental de
la entidad.

Ago-20

Identificacion, Valoracion y tratamiento
de riesgo.

Documento con la metodologia de
gestion de riesgos.

Oct-20
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Fase

Meta

Entregable

Fecha

Documento con el analisis y
evaluacion de riesgos.

Documento con el plan de
tratamiento de riesgos.

Documento con la declaracion de
aplicabilidad.

Documentos revisados y aprobados
por la alta Direccion.

Plan de Comunicaciones.

Documento con el plan de
comunicacion, sensibilizacion y
capacitacion para la entidad.

Nov-20

Plan de diagnéstico de IPv4 a IPv6.

Documento con el Plan de
diagnéstico para la transiciéon de
IPv4 a IPv6.

Dic-20

IMPLEMENTACION

Planificacion y Control Operacional.

Documento con la estrategia de
planificacién y control operacional,
revisado y aprobado por la alta
Direccién.

Feb-21

Implementacion del plan de tratamiento

de riesgos.

Informe de la ejecucién del plan de
tratamiento de riesgos aprobado por
el duefio de cada proceso.

Mar-21

Indicadores De Gestion.

Documento con la descripcion de
los indicadores de gestion de
seguridad y privacidad de la
informacion.

Abr-21

Plan de Transiciéon de IPv4 a IPv6

Documento con las estrategias del
plan de implementacion de IPv6 en
la entidad, aprobado por la Oficina
de TI.

May-21

EVALUACION

Plan de revisién y seguimiento, a la
implementacion del MSPI.

Documento con el plan de
seguimiento y revisién del MSPI
revisado y aprobado por la alta
Direccion.

Jun-21

Plan de Ejecucion de Auditorias

Documento con el plan de ejecucion
de auditorias y revisiones
independientes al MSPI, revisado y
aprobado por la Alta Direccién.

Jul-21

MEJORA

Plan de mejora continua

Documento con el plan de
mejoramiento.

Jul-21

Documento con el plan de
comunicacion de resultados.

Ago-21
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