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INTRODUCCION

La Unidad Central del Valle del Cauca, UCEVA, es una Institucion Universitaria
Publica de Educacion Superior, creada mediante el Acuerdo No. 24 de junio de
1971, del Honorable Concejo Municipal de Tulua - Valle del Cauca, como alternativa
de acceso a la educacion superior para los bachilleres del centro y norte del Valle

del Cauca.

La Institucion, en su Plan de Desarrollo Institucional 2011 - 2020, “Compromiso
Académico con el Desarrollo Humano de la Regién y del Pais”, incluye el Programa
4 “Desarrollo e innovacion de medios académicos”, cuyo objetivo es “Garantizar la
disponibilidad de medios educativos ajustados a las necesidades académicas de
los programas de pregrado y posgrado de la institucion”, asi como el Programa 5
“Innovacion y desarrollo Tecnoldgico”, cuyo objetivo es “Adecuar y mantener la
infraestructura tecnolégica de manera que sea eficiente para garantizar la
continuidad de los procesos estratégicos, misionales, de apoyo y de evaluacion de
la institucién”. Alineados a dichos objetivos, la Oficina de Informatica y Telemética
construyé el Plan Estratégico de Tecnologias de la Informacién y las

Comunicaciones — PETI.

Se realiza el presente documento con el propdsito de dar a conocer el proceso de
evaluacion y seguimiento del PETI, alineado con la politica de Gobierno Digital y el
modelo integrado de planeacién y gestién — MIPG y las disposiciones de la ley 1581
de 2012, decreto 1377 de 2013y el decreto 886 de 2014.
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1 JUSTIFICACION

El seguimiento y evaluacién del PETI, permite establecer ademas del nivel de
cumplimiento de los objetivos, si se esta generando valor publico en la Institucion.
Siendo el PETI, un instrumento dinamico que debe adaptarse a los cambios,
internos y externos, de forma &gil, el contar con informacién sobre su desarrollo
apoya la toma de decisiones informadas en cuanto a los cambios o ajustes

necesarios.

Evita cometer errores del pasado, esto es, que se contribuye a la consolidacion de
un activo de informacioén para la Institucion, una base de conocimiento de lecciones
aprendidas (experiencia), elemento fundamental del mejoramiento continuo en la

ejecucion de proyectos.
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2 OBJETIVO

Hacer gestién y rendicion de cuentas de los proyectos e iniciativas planteadas en el
PETI.

2.1 OBJETIVOS ESPECIFICOS
e Sustentar la ejecucion de los proyectos definidos en el PETI con informacion
exacta y basada en evidencias.
e Contribuir a la gestion del conocimiento de la Institucion.

e Velar por la rendicion de cuentas y el cumplimiento de los objetivos del
PETI.

e Fomentar y fortalecer la planeacion estratégica de TI.
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3 SEGUIMIENTO Y EVALUACION

El tipo de seguimiento y evaluacion realizado al Plan Estratégico de Tecnologias de
la Informacion y las Comunicaciones Version 1.1, de la Unidad Central del Valle del
Cauca para el periodo 2018 — 2022, tiene un enfoque por resultados que permite
controlar el impacto y las consecuencias de los proyectos definidos en el plan
maestro 0 mapa de ruta, asi como en el presupuesto proyectado de TI. Este enfoque
combina el seguimiento con la evaluacién a fin de determinar el avance del plan, en

términos de actividades y presupuesto ejecutados durante la vigencia 2019.

3.1 OPORTUNIDAD DE MEJORA

Se evidencio que, en el afio 2019, se cred un plan de mejoramiento en el cual
especifican que “En el primer trimestre del afio 2020 se debe actualizar el
documento con la nueva informacion, se realizara la revision de los procesos
actuales de la Universidad y del entorno de TI. Asi mismo en el mes de mayo, por
cambio de la alta direccion se debe comenzar a ejecutar una nueva version del
PETI”.

Por la no actualizacion del PETI en el afio 2019, no aplica el seguimiento y
evaluacion del mismo. Dado lo anterior, se realizd una verificacion a las actividades
ejecutadas en el 2019, en lo referente a los 6 dominios que componen el Marco de

Referencia de Arquitectura Empresarial del estado colombiano.

3.1.1 DOMINIO ESTRATEGIA DE TI

Se encontrd, que existe un Plan Estratégico de Tecnologias de la Informacion, el
dominio Estrategia de Tl se encuentra en un nivel de madurez de Tl grado 2 —
Habilitador, la estrategia de TI, no ha sido implementada en un 100%. En el afio

2019, no se implemento ninguna actividad en este dominio.
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3.1.2 DOMINIO USO Y APROPIACION

se evidencié que no han sido implementadas las Iniciativas tendientes a lograr el
Uso y Apropiacion de la oferta de sistemas y servicios de informacién con el objetivo
de derribar barreras de resistencia y conocimiento. Este dominio se encuentra en
un nivel de madurez de Tl grado 1 — Funcional. En el 2019 no realizaron ninguna

actividad para este dominio.

3.1.3 DOMINIO SISTEMAS DE INFORMACION

Se encontro que el dominio Sistemas de Informacién, se encuentra en un nivel de
madurez de Tl grado 3 — contributivo. En el afio 2019 Implementaron el Sistema de
Gestion Documental ORFEO, con el objetivo de optimizar la organizacion y
administracion de la informacion y los documentos institucionales, garantizando su
trazabilidad y facilitando la labor de los procesos de gestion documental en la

institucion, se gestiond la implementacion del sistema de gestion documental.

3.1.4 DOMINIO SERVICIOS TECNOLOGICOS

Se comprobd que el dominio Servicios Tecnoldgicos, se encuentra nivel de madurez
de TI grado 2 — Habilitador, en el afio 2019, actualizaron el catalogo de servicios,
realizaron el 95% del nuevo disefio de la pagina web, se ejecuto el contrato de obra
publica No.175 de 2018 cuyo objeto fue "MEJORAMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DE REDES (CABLEADO - FIBRA OPTICA
— WIFI) Y CENTRO DE DATOS DE LA UCEVA’ el cual se establecio los siguientes

componentes:

Componente 1. Ampliacion de la capacidad redundante para la conectividad entre
los centros de cableado, permitiendo la estandarizacion a fibra éptica Monomodo
para la comunicacion entre los centros de cableado alternos y el centro de datos
principal.

Resultados:
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o Construccion de infraestructura de Fibra Optica canalizada en todo el Campus
Universitario con estandares internacionales.

o Instalacién de Fibra Optica Monomodo de 96 hilos garantizando el cubrimiento
de servicios actuales y el despliegue de soluciones futuras.

o Implementacién de anillo de Fibra Optica certificando la conexién en fibra de
todos los centros de cableado directamente al Datacenter, evitando
conexiones en cascada y aumentando la disponibilidad y velocidad de las
conexiones.

o Conexién de Fibra Optica de respaldo en todos los centros de cableado,
permitiendo ampliar las posibilidades de conexion y aumentando los niveles

de disponibilidad del servicio.

Componente 2. Restructuracion y mantenimiento correctivo y preventivo para los
centros de cableado estructurado y los sistemas de energia normal y regulada de la
ciudadela universitaria.

Resultados:

o Instalacion de nuevo cableado estructurado nivel 62 en los centros de
cableado, obteniendo un importante incremento en la velocidad de
transmision.

o Cambio de cables Patch Cord a categoria 62 en las Salas de Informatica
ampliando las conexiones de 100 a 1000 mbps.

o Certificacion de Cableado estructurado cumpliendo con norma internacional
TIA/EIA 568B, cableado para telecomunicaciones de edificios comerciales,
Norma TIA/EIA 569A vias y espacios de telecomunicaciones para edificios

comerciales, y cableado eléctrico bajo las normas RETIE.

Componente 3. Renovacion de la infraestructura fisica activa, de procesamiento y

almacenamiento, distribucion, segmentacion, seguridad y analisis de informacion de
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Resultados:

o Se instalaron conmutadores de red tipo Switch capa 2 y capa 3 de la marca
Cisco, una de las marcas lideres del mercado de redes y telecomunicaciones,
estos dispositivos son totalmente administrables, seguros y cuentan con
garantia, soporte y reposicion por tres afios. Con esta adquisicién se logra
renovar totalmente los equipos, aumentar los niveles de confiabilidad,

seguridad y alta velocidad en la red.

o Segmentacion en redes virtuales (VLAN) garantizando la baja latencia, baja

carga en lared y aumentando los niveles de privacidad y seguridad.

Adicionalmente se logré mejorar las instalaciones de las oficinas de informatica y
telemética, dotandola de la infraestructura fisica requerida para cumplir con los
estdndares de seguridad, conectividad y funcionalidad recomendados por los
manuales de buenas practicas en cableado estructurado presentes en las normas
EIA/TI, se compone de espacios de trabajo comodos y seguros, laboratorio de
alistamiento de equipos, sala de reuniones y bafio sanitario. Todas las instalaciones
dotadas de seguridad biométrica, aire acondicionado y pantallas digitales.

También se logra disefiar un moderno Centro de Datos alineado al estandar
ANSI/TIA-942 con sistemas de refrigeracién y suministro eléctrico redundantes,
cableado estructurado categoria 62, sistemas biométricos, circuito cerrado de
television y una infraestructura fisica moderna y segura, logrando niveles de
disponibilidad del 99%.

Se ampli6 el cubrimiento y calidad del servicio de red inalambrica, logrando irradiar
el 100% del Campus académico con dispositivos Wifi marca Cisco Meraki de dltima

tecnologia, los cuales permiten gestionar y monitorear completamente la red
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inaldmbrica. Se crean redes inalambricas para Docentes, Estudiantes,
Administrativos e Invitados garantizando disponibilidad y altos niveles de calidad en

las conexiones.

Con el objetivo de brindar confidencialidad, disponibilidad e integridad de la
informacion y garantizar la continuidad de la operacion en la institucion, se gestiono
la contratacién de una soluciéon de seguridad perimetral de dltima generacion, la
cual ofrece los siguientes beneficios:

o Implementacion de un dispositivo Firewall capa 7 de la serie Fortigate 600E y
un equipo analizador y reporteador de eventos Fortigate Analyzer 200F, los
cuales protegen el trafico de red de ciberamenazas.

o Soporte y actualizaciones por un afio, incluido el cambio o reposicion de
equipos fisicos

o Mesa de ayuda 7x24 de ingenieros certificados por Fortinet para solucion de
fallas o requerimientos.

o Reportes y monitoreo en linea de amenazas de red.

o Proteccion contra malware y virus informéaticos.

o Servicios de infraestructura de red avanzados (DHCP, Deteccién de Intrusos,
Redireccionamiento de Puertos).

o Servicio de conexiéon remota segura (VPN) brindando la posibilidad de
teletrabajo por parte de funcionarios y contratistas.

3.1.5 DOMINIO GESTION DE LA INFORMACION

Se verifico, que en el dominio Gestion de la Informacion, no se realizé en el 2019 ,
ninguna actividad que evidencie la implementacion del Plan Estratégico de
Tecnologias de la Informacion, por lo cual no existe un proceso o procedimiento
institucional donde se incorpore algun tipo de gestién de los componentes de la
informacion generada, por lo tanto, se hace necesario trabajar sobre el ciclo de vida

de informacién planteado por el modelo de gestion IT4+® ,que permite desarrollar
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una estructura correctamente definida. Este dominio se encuentra en un nivel de

madurez de Tl grado 2 — Habilitador.

3.1.6 DOMINIO GOBIERNO DE TI

Se evidencio una reestructuracion organizacional del area de Tl, de acuerdo a la

Resolucién No. 1707 de 2018, alcanzando un nivel de madurez de Tl grado 2 —

Habilitador. Esta reestructuracion se aplico en el afio 2019.

3.1.7 ANALISIS FINANCIERO

El andlisis financiero del area de TI, se bas6 en el presupuesto y ejecucion de la

vigencia 2019.

Tabla Desglose financiero del Ti

Presupuesto

Ejecutado

Infraestructura

Licenciamiento Productos Microsoft OVS

100.600.000

97.518.804

Licenciamiento Antivirus

21.800.000

19.099.500

Equipos de Cémputo (servidores y de usuario final)

Elementos de Mantenimientos

10.500.000

13.995.000

Periféricos (impresoras, escanners, etc)

Red de datos (activos de red, cableado estructura,
fibra 6ptica, etc)

Oracle

25.700.000

23.965.047

Postgresq|

MySql

vmWare

Apache

PHP

Mantenimiento UPS

9.000.000

5.355.000

Mantenimiento Preventivo

Soporte y Mantenimiento de Sistemas de
Informacion

SIGA

52.900.000

52.122.000

V6

50.500.000

Virtual Plant
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Presupuesto

Ejecutado

SGD

SAT

ASCII

SIABUC

SICAI

Moodle

Joomla

Wordpress

3.900.000

Servicios Tecnolbgicos

Internet

117.000.000

117.000.000

Canal de datos Campus - Sede Centro

13.100.000

13.100.000

Correo Electrénico

Certificado Digital SSL

10.000.000

Capacitacion

Administraciéon vmWare

8.000.000

3.048.780

Otros

280.900.000

Total

700.000.000

349.104.131

Fuente: Elaboracién Oficina de Informética y Telematica, fuente de datos oficina de presupuesto

La Unidad Central del Valle del Cauca, para la vigencia 2019, tuvo un presupuesto
de Tl de $700.000.000, del cual se ejecutd el 49.87%. para el afio 2019 no se

establecieron proyectos.

3.2 CONCLUSIONES

» No se evidencia la implementaciéon del Plan Estratégico de Tecnologias de la

Informacion en un 100%, aunque existen buenas practicas para realizar

diferentes procesos, falta documentar lo que esta implementado, como por

ejemplo, algunas politicas e indicadores que se definieron pero formalmente no

estan documentadas. Todo esto se aplica para los seis dominios de la

arquitectura empresarial.

» En conclusion, la situacion actual de la gestion de Tl en la Unidad Central del
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Valle del Cauca se encuentra en un nivel de madurez de Tl grado 2 - Habilitador,
es decir, La gestion de Tl permite que las areas cumplan con sus actividades
haciendo uso de la tecnologia. Para esto el area de Tl funciona como un negocio
(siendo reflejo del sector o de la entidad), la administracion del portafolio de
servicios de TI se orienta a los principales recursos y decisiones de inversion y
los resultados de los servicios y soluciones de Tl se miden frente a metas
formalmente establecidas.

» En la parte financiera, en el 2019 la UCEVA no realizo inversién en proyectos
tecnoldgicos, solo se ejecut6 presupuesto de mantenimiento de la infraestructura,
Ejecutando solo el 49%. Los proyectos que se ejecutaron en el 2019

correspondian a presupuesto del 2018.

3.3 RECOMENDACIONES

» Implementar los dominios de la arquitectura empresarial, de acuerdo a lo

planteado en el modelo de gestién IT4+®, que se encuentra inmerso en el PETI.

» Compromiso del area de Tl y las altas directivas para la implementacion del Plan

Estratégico de Tecnologias de la Informacién en un 100%.

» Realizar anualmente la actualizacion del Plan Estratégico de Tecnologias de la

Informacion y las Comunicaciones -PETI.

Firma responsable:

Con copia para:
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